@ Grant Thornton

Cyberbezpieczenstwo
w polskich firmach

Wyniki 2. edycji badania Grant Thornton na

temat zarzgdzania cyberbezpieczehstwem v
w przedsiebiorstwach ;}gﬁ&

Listopad 2024 s



Wprowadzenie

Zagrozenie wyparte ze swiadomosci

W firmach, ktére do rozwoju podchodzq odpowiedzialnie,
cyberbezpieczenstwo zawsze zajmuje wysokq pozycije na liscie priorytetédw.
Jestesmy Swiadkami czwartej rewolucji przemystowej, ktérej istotqg jest
integracja systemoéw cyber-fizycznych, Internetu rzeczy i przetwarzania
chmurowego. Lawinowy wzrost efektywnosci przedsiebiorstw, ktére decydujg
sie na aktywny udziat w tych rewolucyjnych zmianach gospodarczych,
obarczony jest jednak ryzykiem zwigzanym z cyberzagrozeniami.

Liczba zagrozen dla cyberbezpieczenstwa w ostatnich latach rosnie

w lawinowym tempie. Sq one w $cistej czotéwce zagrozen globalnych, obok
kataklizméw naturalnych i zmian klimatycznych. Jednoczeénie polskie firmy
pozostajg nieSwiadome realnych zagrozer i funkcjonujg w iluzji poczucia
bezpieczenstwa, nie realizujgc podstawowych dziatan, ktére pozwalatyby
uchronic¢ sie przed dotkliwymi stratami zwigzanymi z incydentami. Nasz raport
powinien sktoni¢ zarzqdy przedsigbiorstw do refleksji — czy na pewno moja

firma jest odporna na zagrozenia?

Zapraszamy do lektury!
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Taki odsetek firm w Polsce doswiadcza rocznie incydentéw (np. atakdéw na sgste z §) :[

danych), ktére mogty zagrozi¢ ich funkcjonowaniu.
O badaniu:

¢ : - Dane prezentowane
148% -

z badania dojrzatoéci
Taki odsetek firm nie rejestruje zmian w systemach informatycznych, co w razie mcgden ]
> ’ L . cybernetycznej,

utrudnia im odpowiedniqg reakcje. przeprowadzonego przez

o o @ Grant Thornton metodqg
“80/ - N CAWI na losowej grupie
Y i f NNy 210 przedstawicieli

Taki odsetek firm nie poddaje swoich systemdéw skanom podatnoséci. ‘ B l S e zespotéw IT firm
" ‘ y ($rednich i duzych)

w czerwcu-pazdzierniku
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Incydentow przybywa lawinowo

Az 40% firm w Polsce doswiadczyto w ostatnim roku ataku cybernetycznego. W ciggu kilku najblizszych lat

bedzie tego doswiadczato regularnie niemal kazde przedsiebiorstwo.

Jeszcze dekade temu koniecznoéé budowania systemu ochrony cybernetyczne;j
kojarzona byta z obszarem, ktéry dotyczy niewielkiej grupy organizacji w kraju -
bankdw, poteznych platform internetowych czy instytucji rzgdowych.
Powszechna opinia byta taka, ze tylko tego rodzaju instytucje sq celem
internetowych atakdw, wiec ,zwykte” firmy nie muszqg sie tym przejmowad,

a tego rodzaju dziatania przez wiele osdb traktowane byto jako element
przesadnej korporacyjnej biurokracji.

Sytuacja szybko zaczeta sie jednak zmieniaé. Kiedy pie¢ lat temu
ankietowalismy firmy w Polsce, 28% z nich przyznato, ze w ostatnich

12 miesigcach padto ofiarg proby ataku. Obecnie to juz 4¥0%, co oznacza,

ze niemal co druga firma w Polsce do$wiadcza raz w roku préby wtamania do
swoich systemoéw, np. wycieku lub kradziezy danych. W okresie 3-letnim ten
odsetek siegatby zatem obecnie prawdopodobnie 60%, a moze nawet 70%,

a w kolejnych latach nalezy sie spodziewaé dalszego wzrostu. Oznacza to, ze
cyberprzestepczoéé i koniecznoéé ochrony stata sie juz chlebem powszednim
przedsiebiorstw dziatajgcych w Polsce i na §wiecie.

Czy w ciggu ostatnich 12 miesiecy w Panstwa firmie wydarzyt sie
incydent cybernetyczny (np. wyciek lub kradziez danych),
ktéry wptynat lub mégt wptyngé na ciqgtosé jej dziatania?

2019: 2024:

28% . ‘ 45D
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Firmowe systemy z wieloma lukami

Najczestsze btedy wsrdd przedsiebiorstw, ktére
narazajq je na ataki, to przede wszystkim brak
rejestrowania zmian w systemach i brak kontroli

nad uprawnieniami.

Jak wynika z naszego badania, dziaty IT w polskich firmach majq do§é wysokqg
Swiadomose tego, jak zarzqdzaé firmowym Srodowiskiem, aby zadbaé o ich
bezpieczehstwo, ale nadal w swoim dziataniu pozostawiajg pewne luki. Jedynie
52% badanych firm przyznato, ze kazdorazowo rejestruje zmiany dokonywane
w systemach IT czy bazach danych, co oznacza, Ze prawie potowa firm tego nie
robi. Brak rejestracji zmian uniemozliwia natychmiastowe przywrécenie
dziatania w przypadku powaznego incydentu, a takze utrudnia identyfikacje

nieautoryzowanych zmian w systemach.

W wielu firmach wystepuje tez niedostateczna kontrola nad nadawaniem

i odbieraniem uprawnien. Tylko 55% ankietowanych firm deklaruje, ze rejestruje
wnioski o zmiane w uprawnieniach, a 62% kontroluje konta o podwyzszonych
uprawnieniach. To oznacza, ze prawie potowa firm nie posiada wtasciwe;j

kontroli nad dostepem do krytycznych aktywdw swoich organizacii.

Czy organizacja cyklicznie testuje odtworzenie
kluczowych systeméw?

Czy organizacja wykorzystuje wytgcznie imienne
loginy, pozwalajgce jednoznacznie zidentyfikowaé
uzytkownika?

Czy organizacja posiada technologie
zabezpieczajqcq sie¢ przed nieautoryzowanym
dostepem?

Czy organizacja kontroluje konta o podwyzszonych
uprawnieniach?

Czy organizacja rejestruje wnioski dotyczgce
nadawania i odbierania uprawnien?

Czy zmiany (w systemach IT, w konfiguraciji, w
bazach danych) sg kazdorazowo rejestrowane?

Tak:

84%

77%

62%

55%

52%
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Procedury nadal stosunkowq rzadkoscig

Cho¢ w firmach stopniowo przybywa procedur
zwigzanych z cyberbezpieczehstwem, to nadal nie
wszystkie obszary sg w ten sposéb odpowiednio
zabezpieczone.

Z procedur, ktére funkcjonujq obecnie w polskich firmach, najczestszq jest
polityka haset - wdrozyto jg 79% ankietowanych przedsiebiorstw. 64% firm,
posiada tez zabezpieczone odpowiednie struktury (wewnetrzne lub zewnetrzne)

delegowane do szybkiego, profesjonalnego reagowania na incydenty.

Jednoczeénie jedynie 41% badanych firm twierdzi, ze wdrozono proces statego
zarzqdzania ryzykiem i podatnoéci systemdw na ewentualne ataki, a 48%
deklaruje, ze posiada opracowany plan ciggtosci dziatania (tzw. business
continuity plan), czyli plan awaryjny pozwalajgcy organizacji sprawnie dziataé
mimo sytuacji kryzysowej. Biorgc pod uwage, jak istotne sq to procedury
(decydujqce czesto o byé albo nie byé firmy] poziom §wiadomosci

i wdrozenia zasad tadu i nadzoru jest zdecydowanie zbyt niski.

Tak:

Czy w organizacji funkcjonuje polityka haset?

Czy organizacja posiada odpowiednie struktury
reagowania na incydenty?

64%

Czy organizacja posiada formalng i
zaakceptowanq przez Zarzqd Polityke
Bezpieczenstwa IT?

60%

Czy organizacja regularnie poddaje swojg sie¢ 5
. 52%
skanom podatnosci?
Czy organizacja wdrozyta plan ciggtosci o
- e 48%
dziatania?

Czy organizacja wdrozyta proces zarzqgdzania

o)
ryzykiem? 1%
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Firewall i Antywirus to podstawa bezpieczenstwa

/Znaczny odsetek firm wykazuje sie brakiem
Swiadomosci, jak wazne dla bezpieczenstwa
infrastruktury logicznej précz oprogramowania
antywirusowego jest zabezpieczenie sieci firmowe;j.

Najczesciej stosowanym przez firmy rozwigzaniem zabezpieczajgcym przed
zto§liwym oprogramowaniem sq systemy antywirusowe. Niestety, sam
zabieg ochrony przed wirusami nie wystarczy. Zapory sieciowe (ang.
firewall) to kolejne obowigzkowe narzedzie stuzgce do ochrony sieci przed
nieautoryzowanym dostepem, atakami lub zainfekowanym
oprogramowaniem. Sposréd ankietowanych przez nas firm, 77%
wykorzystuje to rozwiqzanie w celu zapewnienia bezpieczehstwa organizacji,

co oznacza, ze prawie co czwarta firma nie stosuje tego rozwigzania.

Antywirus i firewall nie sg jednak jedynymi rozwigzaniami pozwalajgcymi
zagwarantowaé bezpieczenstwo firmy. W naszej ankiecie zapytalismy czy
firmy posiadajg wdrozone inne rozwigzania majgce na celu ochrone sieci i
systemow informatycznych tj. systemy klasy UTM, XDR, PAM, MDM i SIEM.
Wyniki badania wskazujg, ze zdarza sie to obecnie rzadko, tylko w
przypadku 10-15% firm, a to oznacza ze wiekszose firm opiera swojq linig

obrony wytgcznie na podstawowych mechanizmach.

Czy organizacja posiada oprogramowanie
antywirusowe?

Czy organizacja posiada wdrozone narzedzie
Firewall?

Czy organizacja ma wdrozone rozwigznie UTM
(Unified Threat Management)?

Czy organizacja ma wdrozone rozwigznie MDM
(Mobile Device Management)?

Czy organizacja ma wdrozone rozwigznie SIEM
(Security Information and Event Management)?

Czy organizacja ma wdrozone rozwigznie PAM
(Privileged Access Management)?

Czy organizacja ma wdrozone rozwigznie XDR
(Extended Detection and Response)?

Tak:
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Naszym zdaniem

Obecne otoczenie regulacyjne oraz wzrastajgce wymagania wsréd naszych
Klientéw inspirujg nas do poszukiwania coraz to nowych metod dziatania

w odpowiedzi na identyfikowane ryzyka. Proba weryfikaciji, jak w praktyce
wyglgdajq zabezpieczenia polskich przedsiebiorstw, pozwolita nam odniesé

rzeczywiste braki do najwyzszych rynkowych standardéw.

Aktywnie pomagamy firmom w reagowaniu na incydenty i nasze obserwacje na
przestrzeni ostatnich kilku lat wyraznie wskazujg na powazne braki
zabezpieczeh wsrdd polskich firm. Zainspirowato nas to do przeprowadzenia
badania rynkowego i oceny czy nasz rynek jest w stanie obroni¢ sie przed
zagrozeniami dla cyberbezpieczefstwa. Raport z badania powinien sktoni¢ do
refleksji wtascicieli i zarzqddéw polskich przedsigbiorstw i odpowiedzi na wazne
pytania. Czy moja firma jest gotowa na cyberatak? Czy spetniamy wymagania
regulacji europejskich takich jak np. NIS-2 czy DORA? Czy firma jest
przygotowana na wyciek kluczowych danych, w tym danych osobowych. Jak
dtugo firma wytrwa w sytuacji unieruchomienia systemoéw informatycznych po

ataku cybernetycznym. Czy konkurencja robi to lepiej niz moja firma.

Adam Woizniak
Executive Director
Cybersecurity
Grant Thornton



Infrastruktura podatna na kryzysy

Waznym zrédtem potencjalnych incydentéw jest
infrastruktura fizyczna, a wiec budynki, systemy
kontroli dostepu czy sprzet IT. Jak pod tym
wzgledem chronione sq polskie firmy?

Niestety, rowniez w tym obszarze stosunkowo tatwo przestepcom znalezé luki
bezpieczehstwa. Blisko potowa firm w Polsce nadaje uprawnienia
administracyjne osobom spoza zespotu IT. Podwyzszone uprawnienia powinny
byc Scisle kontrolowane a jednak tak sie nie dzieje. Niewtasciwe wykorzystanie
podwyzszonych uprawnieh czesto utatwia instalacje ztosliwego

oprogramowania lub dokonanie nieautoryzowanych zmian w systemach.

Ponadto, jedynie 59% firm rejestruje wejscia oséb do siedziby firmy, co
sugeruje, ze okoto jedna trzecia przedsigbiorstw naraza sie na mozliwosé
nieuprawnionego wejscia i dokonania kradziezy lub szpiegostwa

gospodarczego.

Znaczqca grupa firm, bo okoto 30%, prowadzi dosé liberalng polityke
korzystania ze sprzetu prywatnego do celéw pracowniczych. Tego typu
polityka moze doprowadzi¢ do niekontrolowanego wycieku danych lub

instalacji ztosliwego oprogramowania.

Tak:

Czy organizacja zapewnia zabezpieczenie

pomieszczen z kluczowq infrastrukturg IT (np. 86%
serwerowa) przed zagrozeniami naturalnymi (np. °

gaénice, czujniki dymu, systemu gasnicze)?

Czy organizacja dopuszcza do pracy wytgcznie 20%
urzgdzenia stuzbowe (komputer, tablet etc.)? °

Czy wszystkie wejscia do siedziby firmy sq _ 50%
(o]

rejestrowane?

Czy organizacja dopuszcza lokalne konta
administracyjne na komputerach firmowych dla _ 48%

osbb spoza IT?
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Wiekszosc firm dba o kopie zapasowe

Kluczem do opanowania sytuacji kryzysowej jest w wielu przypadkach posiadanie dobrze zabezpieczonej kopii
zapasowej. Wiekszos¢ firm je posiada, cho¢ pewne ryzyka pozostajg niezarzgdzone.

Tak:

Wedtug badania, az 97% ankietowanych firm regularnie tworzy kopie

zapasowe kluczowych danych i systemow. To wysoki wynik - pokazuije, Czy organizacja cyklicznie tworzy kopie o7
ze firmy majg swiadomosé tego, jak wazna jest ochrona danych. Warto jednak zapasowe na kluczowych systemach? °

zwrbci¢ uwage, ze 21% przedsiebiorstw tworzy kopie zapasowe w ten samej
lokalizacji, w ktorej przechowywane sq dane podstawowe. Oznacza to, ze w
przypadku incydentu majgcego wptyw na fizycznq lokalizacje, jedna pigta
przedsiebiorstw nie bedzie miata mozliwosci skutecznego odtworzenia danych.

Czy organizacja przechowuje kopie zapasowe

O,
Co wiecej, 36% firm nie testuje regularnie procedury odtworzenia kopii poza lokalizacjqg podstawowg? 79%

zapasowych. Te firmy, pomimo posiadania kopii zapasowych mogg mieé
ktopot z procesem odtworzenia danych z tych kopii i szybkiego powrotu do
dziatania w przypadku incydentu zwigzanego z utratg danych np. atakéw

ransomware.

Czy organizacja okresowo testuje odtworzenie

O,
kopii zapasowych? ol
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Dostawcy mogqg byé zrodtem problemu

Ponad 50% atakdéw* w organizacjach dokonywanych

jest za posrednictwem kontrahentéw i dostawcéw.

Warto mie¢ §wiadomosé, ze najwiecej atakdw cybernetycznych nie jest
prowadzonych bezposrednio, poprzez ingerencje w systemy ofiary, a poérednio,
poprzez atak na dostawcdw zewnetrznych i zaufanych partneréw biznesowych.
Wiele firm nie zdaje sobie sprawy, ze za jednym dostawcg moze kryc sie sie¢
wspbdtzaleznych organizacji i poddostawcow.

Poprzez atak na dostawcow, wykorzystujgce relacje zaufania, cyberprzestepcy sq
w stanie przedostac sie do naszej firmy i wywotaé w niej katastrofalne skutki.
Warto podkreslié, ze az 77% ankietowanych przez nas firm posiada ustugi
zewnetrznych dostawcdw IT. Sposrod nich 16% nie ma podpisanych umow
zawierajgcych sprecyzowane parametry realizacji ustugi (ang. service level
agreement, SLA}, a 39% nie ma w umowach zapisu dotyczqcego kar
przewidzianych w razie bteddw po stronie dostawcy. Jednakze 92% firm zawiera w
umowach z dostawcami zasady dotyczqce przetwarzania danych osobowych i
poufnosci. Jednoczesnie rzadko naktadane sg na dostawcow obowigzki
informowania o incydentach bezpieczefstwa, ktérych skutki przeciez mogg
dotkng¢ réwniez nas.

*zrédto: https://newsroom.trendmicro.com/

Czy organizacja posiada dostawcow zewnetrznych w obszarze T?

Nie: 23%
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Cyberpolisy to wsrod firm nadal rzadkosé

Mniej niz 23% badanych przedsiebiorstw deklaruje,
ze posiada wykupiong polise na wypadek
incydentu cybernetycznego, a tylko 6% z niej
skorzystato.

Cho¢ polskie firmy - jok same przyznajq - czesto padajqg ofiarami atakow
cybernetycznych, to nadal stosunkowo rzadko ubezpieczajq sie na takg
okoliczno&é. Tylko 23% ankietowanych przez nas firm przyznato, ze
posiada aktywng polise ubezpieczeniowqg od atakdéw cybernetycznych i

ich skutkdw.

Co wiecej, tylko 6% skorzystato z tej polisy. Tak niewielki odsetek moze
czedciowo wynikaé z faktu, ze czeé¢ incydentdw nie przyniosta istotnych
negatywnych skutkoéw dla firmy, ale czedciowo moze wynikaé z faktu,

ze firma nie dopetnita zobowiqzah wynikajgcych z zapiséw polisy, czyli nie
utrzymywata okreslonych w polisie procedur bezpieczefstwa, np.
dotyczqcych wymagan w zakresie zabezpieczeh czy nie wykonywata
czynnoéci wynikajgcych z danej procedury. W efekcie spotkata sie z

odmowq wyptaty odszkodowania.

Firmy, ktére w ostatnich 12 miesigcach doéwiadczyty

[ ataku cybernetycznego

Firmy, ktére posiadajg polise
ubezpieczeniowg na wypadek
ataku cybernetycznego

Firmy, ktore
skorzystaty z polisy
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Firmy nadal niegotowe na dyrektywe NIS-2

Az 48% przedsiebiorstw jeszcze nie zweryfikowato,
czy podlega pod dyrektywe NIS2. A firmy, ktére
podjety taki wysitek uznaty, ze to dla nich zbyt

skomplikowane.
Dyrektywa NIS2 (Network and Information System Directive 2] to unijna

regulacja majgca zapewnié bezpieczehstwo cybernetyczne we wszystkich
krajach Unii Europejskiej. Naktada na organizacje, w tym firmy prywatne,
rygorystyczne obowigzki dotyczgce zarzqgdzania ryzykiem i raportowania
incydentdw. Dyrektywa weszta w zycie 16 stycznia 2023 roku, a w 2025 zostanie
wprowadzona do polskiego systemu prawnego.

Wedtug naszego badania, az 48% firm nadal nie ustalito, czy podlega pod
obowigzki wprowadzane przez NIS2. Zrobito to tylko 35% ankietowanych firm.
Prawie potowa (48%) jeszcze tego nie zrobita, a 23% ankietowanych nie
potrafito udzieli¢ odpowiedzi.

Sposrdd firm, ktére przeprowadzity weryfikacje podlegania pod dyrektywe, az
46% twierdzi, ze majq wqtpliwoéci, czy pod nig podlegajqg i w jakim zakresie, a
41% firm ustalito, ze dyrektywa ich obowiqzuje. Tylko w 13% weryfikacja
przyniosta odpowiedz negatywngq i dyrektywa ich nie dotyczy. Plynie z tego

wniosek, ze niepewnosé jest duza i wynika z braku zrozumienia wymagan.

Czy weryfikowates juz, czy podlegasz pod obowiqzki wynikajgce

z implementac;ji NIS2 w Polsce?

Nie: 48% b

Czy w wyniku tej weryfikacji okazato sie, ze firma podlega pod NIS2?

) Tak: W1%
Nie: 13% ’
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Naszym zdaniem

Istnieje duza rozbieznoé¢ w poziomie dojrzatoéci i podejsciu do
cyberbezpieczehstwa pomiedzy duzymi a mniejszymi firmami. Wieksze
przedsiebiorstwa od lat z réznych powoddw zmuszone sq do statego
podnoszenia poziomu zabezpieczen, podczas gdy u tych mniejszych mozna
zauwazy¢ skutki zaciggnietego diugu technologicznego. Jednak i duzym
graczom zdarza sie przeoczyé wdrozenie niezbednych zabezpieczen, procedur
albo tez takie firmy bezgranicznie ufajq zespotom IT, nie weryfikujgc w sposéb
niezalezny stanu faktycznego. Wniosek, ktory ptynie z naszego Raportu

dla polskich firm jest jeden: w obliczu nadchodzgcych zmian regulacyjnych
oraz krajobrazu zagrozeh, nalezy jak najszybciej wykonaé niezbedne dziatania
w kontekcie zmian srodowiska IT i przygotowaé sie na najgorsze. Wiara, ze nas

to nie dotyczy nie tylko nie pomoze, ale moze wprost doprowadzi¢ do bardzo

dotkliwych skutkow, ktére w przypadku pojedynczego incydentu siegajg setek

tysiecy a nawet miliondw ztotych.
Hubert Bekasiewicz
Specialist
Cybersecurity
Grant Thornton
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