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Wstep i definicja pojeé

Koncepcja dziatan hybrydowych jest znana cztowiekowi od poczatku wojen.
Jednak w ostatnich latach narosta na popularnosci w zwigzku z publikacja
najpierw chinskich putkownikow w 1999 roku o tytule , Unrestricted Warfare”,

a potem, w 2005 roku, oficjele armii US opublikowali tekst pt. ,Rise of Hybrid
Wars”. Kulminacjg i przyktadem z realnego zycia jak takg wojne sie toczy, byta
rosyjska aneksja Krymu w 2014 roku. Samej koncepcji zarzuca sie brak
klarownosci, ogolnej definicji oraz bycie ,buzzwordem”. W ostatnich latach
rosyjski ekspansjonizm stwarza zagrozenie wobec panstw Trojmorza. Poza
bezposrednim zagrozeniem wojng nalezy wyszczegolni¢ dziatania hybrydowe
oraz w szarej strefie. Jest to plejada zagrozen trudna do zidentyfikowania oraz
przeciwdziatania, czesto obejmujgca dziatania majace na celu destabilizacje
infrastruktury krytycznej wraz z jej systemami informacyjnymi, negatywny wptyw
na spoteczenstwo, podwazanie zaufania do instytucji publicznych, ataki
cybernetyczne oraz pogtebianie podziatow spotecznych. Obecnie nastepuje
przedefiniowanie samego pojecia bezpieczenstwa, postrzeganego dotad
jako element sfery militarnej, na rzecz miekkiego wymiaru tego zjawiska
uwzgledniajagcego wymiar kulturowy, religijny, spoteczny, ekologiczny,
humanitarny, infrastrukturalny oraz technologiczny. Samo precyzyjne
zdefiniowanie dziatan hybrydowych nie jest proste, jednakze biorac pod uwage
strategie prowadzenia konfliktu, oznacza to pewna kombinacje wojny
symetrycznej i asymetrycznej. Europejska Stuzba Dziatan Zewnetrznych
definiuje zagrozenie hybrydowe jako ,, potaczenie dziatan konwencjonalnych

i niekonwencjonalnych, stosowanych w skoordynowany sposob przez
aktorow panstwowych i niepanstwowych, ukierunkowanych na osiggniecie

celow politycznych”[1]
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Cechy charakterystyczne
rosyjskich dziatan hybrydowych

Rosyjscy teoretycy wojskowosci otwarcie i powszechnie debatujg nad wojng
hybrydowa, wtgczajac ja do rosyjskiej kultury strategicznej. Na wysitki hybrydowe
sktadajg sie: centralizacja organow publicznych, przeprowadzanie powszechnych
kampanii propagandowo-informacyjnych aby wzmocni¢ duch patriotyczny,
zwiekszanie mozliwosci rosyjskiej armii do przeprowadzania dziatan
ekspedycyjnych i operacji specjalnych, poszerzanie zdolnosci oddziatywania
PMC (private military contractor) - oddziatow najemnych, z ktérych dziatania

mozna tatwo sie wyprzec.
Cechy dziatan hybrydowych:

Podstawowg cecha dziatan hybrydowych jest zamglenie wyraznej dystynkciji
pomiedzy wojng a pokojem, ciezko jest wyszczegolnic moment rozpoczecia

wojny kinetycznej i go zdefiniowac.

Kolejnym aspektem dziatan hybrydowych jest takie potaczenie sity kinetycznej

i nie-kinetycznej, aby zada¢ jak najwieksze obrazenia panstwu atakowanemu,
jego instytucjom, armii, spoteczenstwu, wieziom spotecznym i kulturze
politycznej. Wojna hybrydowa ponizej progu wojny kinetycznej oferuje mniejsze

ryzyko oraz wigkszy wachlarz dziatan.
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Nastepna cecha jest niejasnosé atrybucji danego dziatania hybrydowego

do panstwa ktore je inicjuje oraz okreslenia czy dziatanie jest celowe, czy tez jest
zbiegiem  nieszczesliwych  okolicznosci.  Uniemozliwia to  skuteczne
przeciwdziatanie atakom hybrydowym i tworzenie odpowiedniej architektury
bezpieczenstwa. Dziatania hybrydowe sa znacznie tansze niz petnoskalowa

wojna jako element wptywania na osrodki decyzyjne[2].

Kolejng charakterystyka dziatan hybrydowych jest problem diagnozy.
Od wykrycia zagrozenia do wykazania przez sledztwo o celowosci
a nie przypadku zdarzenia moze minac kilka miesiecy, a wyniki i tak najpewniej

beda kwestionowane(3].

Doktadnie tak jak sugerowat Sun Zi, najwyzszg sztuka wojny jest pokonac
przeciwnika bez nawigzywania walki. Stynny cytat Clausewitza, ze ,Wojna
to kontynuacja polityki innymi srodkami” powoli traci na aktualnosci, a bardziej

adekwatnym jest poglad Jominiego ze , Wszystko jest wojna”.
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Cele rosyjskich dziatan hybrydowych

Najbardziej narazone na dziatania hybrydowe sg kraje znajdujgce sie w obrebie
dawnych posowieckich wptywow Moskwy. W szczegolnosci panstwa Battyckie,
Polska i inne kraje Europy Srodkowo-Wschodniej. Wigkszo$¢ zagrozen generuje
che¢ poszerzenia Rosyjskiej strefy wptywow na dawne obszary pososwieckie,
budowanie rosyjskiej pozycji w regionie Morza Baltyckiego oraz
powstrzymywanie obecnosci NATO w regionie Morza Battyckiego, Kaukazu jak i
Batkanow. Korzystanie z bogatego wachlarzu dziatan asymetrycznych ma na
celu niwelowanie przewagi ekonomicznej i militarnej kolektywnego zachodu
nad Rosja. Krytyczne spojrzenie na rosyjska polityke bezpieczenstwa ujawnia,

ze srodki niemilitarne nie tylko byty samodzielnie szeroko stosowane w ostatnich
latach, ale byty rowniez wykorzystywane jako uzupetnienie twardej sity[4].
Zastosowanie takich narzedzi zmniejsza asymetrie sit pomiedzy stronami. Zaktoca
proces decyzyjny panstwa-celu, poniewaz dziatania zostaty uzupetnione

o dodatkowego agenta ktory jest niemozliwy do zidentyfikowania. Dezinformacja
pogtebia podziaty na szczeblu panstwowym i spotecznym. Podstawowym celem
dziatan hybrydowych jest wptywanie na osrodki decyzyjne panstwa
atakowanego, w taki sposob aby profilowac¢ je zgodnie z interesem panstwa
atakujgcego. Rozbudowywane sg podmioty ktore poszerzaja wrogg narracje
sprzyjajaca Moskwie, a brak srodkow militarnych mogacych zrownowazyc
asymetrie sit jest czesciowo rownowazony przez inne narzedzia wptywu jak np.
dostawy energii i zywnosci oraz oddziatywanie na linie zaopatrzenia przeciwnika.
Kolejnym celem dziatan jest podwazanie demokratycznego porzadku panstw Unii
Europejskiej, poszerzanie i generowanie antagonizmow panstw  Unii.
Ksztattowanie wizerunku Rosji jako oblezonej twierdzy ma na celu podsycanie
nastrojow rusofobicznych co integruje mniejszosci rosyjskie na terenach
posowieckich oraz zmienia percepcje rosyjskiego spoteczenstwa na polityke

zagraniczna.
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Wykorzystywanie licznej rosyjskiej mniejszosci narodowej na terenach Litwy,
totwy i Estonii stanowi jedno z najwazniejszych zagrozen dla porzadku
konstytucyjnego tych panstw. Rosja ma bogatg historie wykorzystywanie swoich
mniejszosci w celu destabilizacji lub uzasadnienia interwenciji, np. w Gruzji

w 2008 roku czy na Ukrainie w 2014 roku. Wynikiem dziatan hybrydowych jest tez
odciggniecie uwagi, np. od szkolenia wojsk do ochrony granic przed szturmem
imigrantow. Hybrydowi aktorzy eroduja zaufanie pomiedzy panstwem a jego
obywatelami, robigc to doprowadzajg do utraty zaufania w panstwo, a tym samym
O utrate przez panstwo prawowitosci. Alarmujgcy spadek zaufania w panstwo

i instytucje jest zauwazalny na catym kolektywnym zachodzie. Niepokojace jest
to, ze w wielu krajach zachodnich - jak wskazuja dowody - instytucje
panstwowe traca wiarygodnos¢ z powodu malejacego zaufania publicznego.
W Stanach Zjednoczonych zaufanie publiczne spadto z 73% w latach 50. do 24%
w 2021 roku. Podobnie w Europie Zachodniej poziom zaufania stale spada od lat
siedemdziesigtych XX wieku. Widoczne jest to rowniez w rosnacej popularnosci
partii  populistycznych. Nie tylko publiczne zaufanie do panstwa jest
najwazniejsze, rownie wazne jest zaufanie ludzi do siebie nawzajem. Wzrost
populizmu w roznych czesciach swiata - w tym w krajach zachodnich - jest
symptomem wiekszej polaryzacji spoteczno-politycznej w spotecznosciach
politycznych. Dziatania dezinformacyjne majg na celu promowanie narracji
historycznej Kremla. Elementem tej narracji jest podkreslanie zwigzku panstw
Battyckich z Rosjg jako dawne republiki radzieckie. Rosja wykorzystuje narracje
podkreslajaca jej role jako wyzwoliciela nie okupanta m.in. poprzez dbanie

o0 poradzieckie pomniki w dawnych krajach wptywu ZSRR, dezinformacje
prowadzi rowniez reinterpretujgc i naginajgc fakty historyczne. Rosyjska narracja
0 nieoptacalnosci inwestycji infrastrukturalnych jak np. Rail Baltica oraz
utrzymywanie opinii, ze ma to by¢ infrastruktura wojskowa wymierzona w Rosje

jest elementem oddziatywania gospodarczego.
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Rosyjskie dziatania wpisuja sie¢ w mysl doktryny Primakowa - Rosja powinna
dazy¢ do ustanowienia wielobiegunowego s$wiata, tak aby porzadek
Swiatowy nie byt ustanawiany tylko przez jeden podmiot lub mocarstwo

i jego zasady, dlatego dazy do ostabienia zachodniego prymatu i wartosci.
Podsumowuijgc, wspotczesna rosyjska strategia jest synergig klasycznych
sposobow  prowadzenia  wojny, oraz  asymetrycznych  elementow

oddziatywania[5].

Pierwszym instrumentem dziatan sg rosyjskie stuzby specjalne oraz sity zbrojne,
ich destruktywny charakter jest podkreslany w raportach stuzb specjalnych Litwy,
totwy i Estonii. Kierunkami dziatania FSB, GRU i SWR sg sfery militarne,
polityczno-dyplomatyczne, ekonomiczne, energetyczne i spoteczne panstw
Battyckich[4]. Militarny wymiar rosyjskich dziatan hybrydowych charakteryzuje sie
koncentracja wojsk w zachodnich okregach wojskowych, przeprowadzanie
¢cwiczen wojskowych blisko granic panstw NATO oraz notoryczne naruszanie
przestrzeni  powietrznej. W sferze cybernetycznej najwiecej aktow
cyberszpiegostwa i atakow hackerskich odnotowano wsrod grup zwigzanych

z GRU Sofacy/APT28 oraz zwigzanymi z FSB Agent.btz/Snake.

Drugim instrumentem dziatann hybrydowych sg podmioty cywilne jawnie
zwigzane z panstwem jak Russia Today i Sputnik, czy spotki panstwowe jak
Gazprom oraz te prowadzgce dziatalnosc nieoficjalng jak nalezgca niegdys do
Jewgienija Prigozyna Agencja Badan Internetowych (IRA), znana jako
petersburska fabryka trolli[6]. Do trzeciej grupy nalezg podmioty formalnie i czesto
realnie nie zwigzane z Federacjg Rosyjska jak blogerzy, influencerzy, przestepcy

i biznesmeni.
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Rosyjska aneksja Krymu w 2014 roku i dziatania z nig zwigzane, stanowita
pierwowzor dziatan hybrydowych. Nasility sie protesty przeciwko Euromajdanowi,
wraz z wystgpieniem ruchow separatystycznych. Mimo braku wypowiedzenia
wojny, na Krym w ciezarowkach przyjechali nieoznaczeni rosyjscy zotnierze, a na
ulicach Symferopolu pojawit sie rosyjski transportem opancerzony. W nocy z 26
na 27 lutego 2014 roku, nieoznaczeni zotnierze ,zielone ludziki” zajeli budynki
rzgdowe autonomicznej republiki Krymu w Symferopolu. Byli to zotnierze sit
specjalnych. 28 lutego, znowu nieoznaczeni zotnierze opanowali lotnisko Belbek
w Sewastopolu i port lotniczy w Symferopolu. Po raz pierwszy dziatania na Krymie
zostaty okreslone jako wojna hybrydowa przez holenderskiego generata Franka
van Kappena 26 kwietnia 2014 roku, a 3 lipca zostato to oficjalnie podkreslone
przez NATO[7].

Dziatania wobec krajéow Tréjmorza

Z racji potozenia geograficznego, najbardziej na rosyjskie dziatania hybrydowe sg
narazone kraje Batltyckie, Polska i Rumunia. W nich tez jak i blisko ich linii
brzegowej obserwuje sie najwigksza liczbe takich atakow. Inicjatywa Trojmorza
nie jest politycznym monolitem, a kraje cztonkowskie w rozny sposob postrzegajg
zagrozenie ze strony Rosji[8]. Tréjmorze stanowi zagrozenie dla dominacji Ros;ji
nad obszarem Europy Srodkowo-Wschodniej, Moskwa preferuje uktady
bilateralne niz wielostronne, szczegolnie w aspektach strategicznych takich jak
energetyka. Rosja, w mysl doktryny Falina-Kwicinskiego dazy do rozbijania
jednosci panstw Tréjmorza uzywajgc argumentu energetycznego. Federacja
Rosyjska niechetnie patrzy na formy integracji w swoim klasycznym obszarze

oddziatywan.
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Podsumowanie i rekomendacje

Federacja Rosyjska pozostaje gtownym producentem zagrozen hybrydowych
wymierzonych w panstwa Trojmorza, oddziatywanie ma charakter staly i jest
niebezpieczne dla architektury bezpieczenstwa tych panstw. Stata obecnosc
wojsk NATO na terenach panstw oraz przynalezno$s¢ do Unii Europejskiej
redukujg zagrozenie potencjalnego konfliktu oraz dziatajg odstraszajgco, jednak
wzrost intensywnosci dziatan hybrydowych, ich kierunek oraz skala potencjalnie
implikujg eskalacje konfliktu w szarej strefie. Hybryda dziatan symetrycznych

i asymetrycznych powoduje destabilizacje podmiotu w kazdej sferze
funkcjonowania panstwa. Nie dochodzi tylko do kinetycznego starcia armii

i liniowych dziatan skutkujgcych statystykami polegtych, a wielowymiarowo
anarchizuje cata architekture bezpieczenstwa kraju. Oddziatuje na administracje,
mentalnos¢ ludzi, ekonomie, ekologie, infrastrukture i technologie przy
wykorzystywaniu wszystkich narzedzi i metod potencjatu bojowego oraz tzw. soft
power[9]. W obecnym stanie prawnym reagowanie na dziatania ponizej progu
wojny jest mozliwe jedynie z wykorzystaniem srodkow i procedur dostepnych

w czasie pokoju. Stan prawny odzwierciedla myslenie przetomu wiekow, a nie
trzeciej dekady XXI wieku[10]. W przypadku Polski, kluczowe jest
skonstruowanie wspolnej definicji zagrozenia hybrydowego. W polsce
brakuje koordynowania dziatann miedzy resortami celem przeciwdziatania
oddziatywania hybrydowego. Utworzenie jednostki zajmujgcej sie stricte
zagrozeniem hybrydowym np. pod Kancelaria Premiera, pomogto by
skoordynowac wspotprace miedzyresortowag

w sytuacji kiedy oddziatywanie dotyka niemal wszystkich aspektow dziatalnosci
spotecznej. Nalezy budowac rowniez odpornos¢ w populacji, poprzez kursy czy
programy, korzystajac chocby z przyktadow litewskich. Kolejng kwestig jest
wspotpraca na poziomie sojuszniczym, jak wykazujemy w raporcie rosyjska wojna
hybrydowa jest wspolnym problemem panstw Europy Srodkowo-Wschodnigj i

powinna byc¢ traktowana w taki sposob.
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Przeciwdziatanie rosyjskiej propagandzie i narracji jest koniecznoscia
aby zapewnic¢ spoteczny tad. Monitorowanie rosyjskich mniejszosci narodowych
oraz ograniczenie paszportyzacji/rozdawnictwa obywatelstwa moze byc

koniecznoscig.

Warta wdrozenia jest kampania informacyjna zainicjowana przez Szwecje juz

2 lata temu. ,Zobacz, ocen, poinformuj” - Szwecja dysponujgca dtuga linig
brzegowg i ograniczonymi zasobami aktywizuje cywilow np. rybakow
wykonujgcych rejsy do obserwowania zagrozen. Do tego odnosi sie tez
koncepcja odstraszania przez wykrycie (detterence by detection) zaproponowana
przez amerykanski think-tank CSBA [12]. Ta strategia

z powodzeniem moze byC wykorzystana wsrod panstw Trojmorza. Kolejng
kwestig jest limitowanie dostepu do infrastruktury krytycznej, promowanie
standardow bezpieczenstwa oraz dywersyfikowanie zrodet energii oraz linii
zaopatrzenia i tancuchow dostaw. Namierzanie dezinformacji w sieci i mozliwego
zaangazowania w wybory obcych sit jest kolejnym krokiem do wykonania [13].
Poza tym rozwiniecie akcji kontrwywiadowczej na szczeblu Unijnym wzmocni
ochrone przed mozliwymi zagrozeniami hybrydowymi. Konieczne jest
mitygowanie konfliktow pomiedzy panstwami Unii, NATO oraz Trojmorza [14].

A kluczowe moze byc¢ dalsze poszerzanie wspotpracy miedzy Unig Europejska

a NATO wg. warunkow ustalonych podczas szczytu w Warszawie w 2016 roku.
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Bulgaria
Michat SzczesniewskKi

Butgaria ma gtebokie historyczne powigzania z Rosjg, co czyni ja podatna
na wptywy rosyjskiej propagandy. Jej skutecznosci sprzyja przede wszystkim
wielowiekowa relacja miedzy oboma krajami: oparta na wspolnej walce przeciwko

osmarnskiej dominac;ji.

Rosja byta postrzegana przez Butgarow jako wybawiciel podczas wojny rosyjsko-
tureckiej w XIX wieku. Ten historyczny kontekst - w potaczeniu z silnym wptywem
rosyjskich mediow i narracji politycznych - sprawia, ze przekazy z Rosji znajdujg
podatny grunt. Rosyjska propaganda, szczegolnie w ostatnich latach, skutecznie
wykorzystuje wiasnie historyczne wiezi, aby promowac idee: wspolnych

interesow, wartosci stowianskich oraz walki z ,zachodnig dominacjag”.

Sentyment do Rosji w Butgarii wynika tez z dtugotrwatych relacji politycznych

i gospodarczych. W okresie zimnej wojny Butgaria byta jednym z najblizszych
sojusznikow Zwigzku Radzieckiego w ramach bloku wschodniego, co wptyneto
na ksztattowanie sie pro-rosyjskich nastrojow wsrod starszych pokolen.

Po upadku komunizmu, mimo orientacji Butgarii na Zachod, gospodarcze
powigzania z Rosja nadal odgrywaja duza role, zwtaszcza w sektorze

energetycznym.

To wszystko utatwia szerzenie rosyjskich narracji, gtownie w formie szerzacych

fake newsy artykutow.
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Dziatania hybrydowe

W 2013 . liczba publikaciji, ktore wspieraty oficjalng rosyjska teze o Krymie

i narracje o Ukrainie: 56 (wszystkie ukazaty sie pod koniec roku, a wiec juz po
rozpoczeciu protestow na Euromajdanie). Liczba takich publikacji wzrosta do 6
109 w 2016 roku. W 2013 r. butgarskie media nie wspominaty o ,,wrogach Rosji”
(tylko 54 takie publikacje). Tymczasem w 2016 roku wyrazenia takie, jak
~Wrogowie Ros;ji”, ,agresja przeciwko Rosji” i ,wojna przeciwko Rosji” odnaleziono
juz w 7 511 publikacjach. Liczba artykutow wychwalajgcych rosyjska bron
wzrosta: z 22 (w 2013 r.) do 745 (w 2016 r.). Liczba artykutow, w ktorych

wychwalano Rosje w ogole rowniez wzrosta: z 44 do 1 326.

Zebrane w badaniach dane wykazaty tez wzrost liczby artykutow, ktore
powtarzaty najwazniejszy przekaz Ros;ji: (i) ,Krym jest nasz” oraz (ii) ,Euromajdan
byt puczem zaaranzowanym przez Zachod”. Najbardziej trwaty i gwattowny

wzrost takich artykutow nastapit w okresie od 2014 do konca 2016 rokul[1].

Dziatalnosc trolli. Wedtug butgarskich doniesien prasowych w miejscowosci
Pliska preznie dziata rodzina trolli: matka Elena Dimitrowa, 20-letni syn Adrian oraz
ojciec Stefan Projnow. Dziatajg motywowani zemstg: przeciwko proeuropejskiej,
centroprawicowej partii GERB premiera Bojko Borisowa. Pan Projnow przekonuije,
ze w 2011 r. partia GERB (wtedy u witadzy) nastata na niego policje. Ustyszat
zarzuty nielegalnego posiadania antykow, broni i narkotykow. Chodzito o to, aby

uciszy¢ go za krytyke polityki partii.

Rodzina prowadzi tak zwana ,agencje informacyjng”: Bulpress. Udato sie ja
powigzac z ponad 23 700 zarejestrowanymi domenami internetowymi. Gtowa
rodziny twierdzi, ze motywacje do swojej pracy czerpie tez z checi poprawy
stosunkow z Rosjg, z ktorg Butgarie tgcza bliskie wiezi historyczne, religijne

i kulturowe. Zalezy mu na ograniczeniu ,szkodliwych wptywoéw Zachodu”.
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Adrian Dimitrow korzysta z 29 profili na Facebooku. Wedtug grupy aktywistow
medialnych Clean Internet, czasami publikuje nawet 60 artykutow na godzine. W
ciggu pierwszych dwoch i pot miesigca 2017 r. opublikowat prawie 20 000

postow na Facebooku, najprawdopodobniej z pomoca botow(2].

Dziatalnosc serwisu BLITZ, ktory ma w swojej orbicie 8 witryn agregujacych. Sa
one anonimowe i zarejestrowane na dwa adresy IP w USA. Na BLITZ pojawiaja sie
rosyjskie artykuty propagandowe, ktory wkrotce potem publikuje pozostate 8
stron internetowych - bez zadnych zmian. Przyktad: 10 marca 2022 r. BLITZ
opublikowat artykut Aleksandra Dugina ,Wojna na Ukrainie jako sprawdzian
rzeczywistoscil!". Jego tres¢ przettumaczono dostownie z serwisu izborsk-club.ru,
ale nie podano zrodta. Artykut nastepnie automatycznie powielito osiem
anonimowych powigzanych stron oraz serwis istinata.net, ktory nieznacznie
zmienit tytut. Wedtug narzedzia do analizy witryn Similarweb, BLITZ jest czwarta
najczesciej odwiedzang witryng mediow informacyjnych w Butgarii. Notuje ok.

10,7 miliona odwiedzin miesigcznie[3].

Sporg czesc prorosyjskiej propagandy produkujg i powielajg rowniez tabloidy,
czesto powigzane z oligarchami, np. Deljanem Peewskim (w 2021 roku objeto go

sankcjami na mocy tzw. ustawy Magnitskiego).

Centrum Badan nad Demokracja (CSD) z siedzibg w Sofii przekonuje, ze niektore
media sg witasnoscig biznesmenow, ktorzy maja silne powigzania gospodarcze z
Rosja. Sg wiec zainteresowani utrzymaniem pozytywnego wizerunku projektow,
ktore w Butgarii finansuje Rosja. Przyktad: kanat telewizyjny Butgarskiej Partii
Socjalistycznej regularnie gosci prorosyjskich komentatorow, w tym

wywodzacych sie ze skrajnie prawicowych kregow.
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Ruch na rzecz Praw i Swobod, ktory jest powigzany z Peewskim, rowniez wywiera
zakulisowe wptywy. Partia odegrata wazng role w wyborze dyrektora Butgarskiej
Telewizji Narodowej. Od poczatku petnoskalowej wojny z Ukraing stacja
wypuszcza  strumienn  prokremlowskiej propagandy pod  przykrywka

prezentowania roznorodnych punktéw widzenial4].

W 2023 roku organizacja Digital Forensic Research Lab (DFRLab) zidentyfikowata
klaster zasobow Facebooka, ktore wzmacniajg strony internetowe skierowane do
butgarskich odbiorcow. Robig to za pomocg wprowadzajgcych w btad i

sensacyjnych tresci, ktore czesto powielajg propagande Kremla.

Klaster obejmowat co najmniej: 44 strony na Facebooku, 30 grup i 28 kont.
Dziatalnos¢ klastra polega przede wszystkim na wzmacnianiu zasiegow stron
internetowych, ktoére butgarska organizacja Fundacja Nauk Humanistycznych i
Spotecznych (HSSF) okreslita w 2023 r. mianem ,paczkujgcych stron

internetowych”.

Chodzi o zjawisko, gdy domena z czasem staje sie nieaktywna, a nastepnie
szybkozastepuje ja nowa domena. Wedtug HSSF nawet 400 anonimowych stron
internetowych zarabia na kremlowskiej propagandzie. W centrum sieci sg 4
gtowne domeny: allbg.eu, bgvest.eu, dnes24.eu, zbox7.eu. Kazda z nich ma setki
subdomen, ktore dziataja jako niezalezne strony internetowe i publikuja

identyczne tresci.

W 2023 r. sie¢ paczkujacych witryn opublikowata ponad 350 000 artykutow
informacyjnych, ktore prawdopodobnie generowano automatycznie. HSSF
uznata, ze ,paczkujace strony internetowe byly najpotezniejszym narzedziem
medialnym online w Butgarii, zwtaszcza do rozpowszechniania materiatow

propagandowych”[5].
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W' styczniu 2024 roku miata miejsce kampania fatszywych wiadomosci.
Przekonywano w nich, ze wiersze cenionego butgarskiego poety zostang
wyrugowane z programu nauczania. Autorem kampanii byt Nedialko Nedialkow,
ktory napisat artykut pt. ,Szokujgce! Radio Wolna Europa domaga sie zakazania
wiersza "Jestem Butgarem"!”. Tekst pojawit sie na stronie PIK, na ktorej autor
publikuje ekstremistyczne materiaty. Serwis jest regularnie przedmiotem uwagi
organizacji monitorujgcych media oraz sagdow, ktore wymierzajg mu kare grzywny
za zniestawiajgce tresci. Dzien po publikacji dezinformacja zaczeta sie
rozprzestrzeniac. Powtarzano nieprawde, ze wiersz ma zostac usuniety ze szkot,

aby nie powodowac dyskomfortu u dzieci migrantow i uchodzcow(6].

Przyjazny Kremlowi oligarcha, Deljan Peewski jest rzekomo wtascicielem lub
kontroluje grupe butgarskich mediow, w tym dwa najpopularniejsze w kraju
serwisy informacyjne: blitz.bg i pik.bg. Na stronach Pogled.info i Ruski Dnevnik
czesto przedstawia sie premiera Borysowa jako stugusa Waszyngtonu i Brukseli.
To element realizacji nadrzednego celu Kremla, czyli oczerniania przywodcow
panstw cztonkowskich UE i NATOI7].
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Kontrdziatania

18 marca 2021 r. butgarski kontrwywiad aresztowat grupe szesciu Butgarow
podejrzanych o szpiegostwo na rzecz Rosji. Wedtug prokuratury, pieciu z nich to
byli lub aktywni zotnierze, w tym oficerowie wywiadu wojskowego (Wojskowej
Stuzby Informacyjnej). Grupa kierowat Iwan lliew, wieloletni pracownik wywiadu
wojskowego, ktory w czasach komunizmu przeszedt szkolenie organizowane
przez rosyjskie GRU. Po 1989 r. zajmowat kierownicze stanowiska w butgarskim
wywiadzie wojskowym, a po przejsciu na emeryture prowadzit kursy dla
personelu wywiadu wojskowego. Jego zona, posiadajgca podwojne
obywatelstwo (butgarskie i rosyjskie), stuzyta jako tacznik z personelem
ambasady rosyjskiej. Wsrod pozostatych cztonkow siatki byto dwoch bytych

i dwoch czynnych wojskowych, w tym owczesny zastepca dyrektora ds.
planowania budzetowego i zarzgdzania w butgarskim Ministerstwie Obrony oraz
oficer, ktory uczestniczyt w misjach ekspedycyjnych i kilkakrotnie zajmowat

stanowisko attaché wojskowegol8].

W czerwcu 2022 r. Butgaria wydalita 70 pracownikow ambasady rosyjskiej, ktorzy
zostali uznani za persona non grata. Wczesniej w tym samym roku wydalono
innych dyplomatow. W 2022 r. Butgaria ogtosita, ze prowadzi dochodzenie

W sprawie pracownikow Panstwowej Agencji Bezpieczenstwa Narodowego pod

katem szpiegostwa na rzecz Rosji[9].

5 lutego 2024 r. aresztowano pracownika butgarskiego MSW. Zarzut:
szpiegostwo na rzecz Rosji. Chodzi o funkcjonariusza butgarskiej Generalnej
Dyrekcji ds. Zwalczania Przestepczosci Zorganizowanej, ktory rzekomo ujawnit
tajne informacje dyplomacie rosyjskiemu w Sofii. Butgarska Panstwowa Agencja
Bezpieczenstwa Narodowego (DANS) sprawdza, czy pracownik MSW miat

wspolnika[10].
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Butgarskie stuzby kontrywiadowcze mierzg sie z trudnym zadaniem
przeciwdziatania rosyjskim dziataniom hybrydowym, gtoéwnie z powodu bliskich
historycznych i gospodarczych wiezi miedzy Butgarig a Rosja. Mimo to podejmuja
dziatania przeciwko rosyjskiej dezinformacji, szpiegostwu oraz cyberatakom.
Wspotpracuja z NATO i Unig Europejska, aby lepiej wykrywac i neutralizowac te
zagrozenia. Jednak ich praca jest utrudniona przez silne prorosyjskie wptywy
polityczne i medialne w kraju. Cho¢ odnotowano pewne sukcesy, np. rozbicie

sieci szpiegowskich, walka z dezinformacjg pozostaje duzym wyzwaniem.
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Przypisy

[1] Publikacja Enablers of hybrid warfare: The Bulgarian case. Boyan Hadzhiev, Department of International
Relations, University of National and World Economy, https://www.jois.eu/files/2_708_Hadzhiev.pdf, dostep:
08.07.2024.

[2] Artykut Suspicious Facebook assets amplify pro-Kremlin Bulgarian ‘mushroom’ websites,

https://dfrlab.org/2024/03/26/suspicious-facebook-assets-bulgarian-mushroom-websites/, dostep:
08.07.2024.
[3] Artykut A Fake-News Campaign Claims Bulgaria's Favorite Poet Is Being Kicked Out Of Classrooms,

https://www.rferl.org/a/bulgaria-poet-ivan-vazov-disinformation-fake-news-/32793015.html
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of-russian-espionage/, dostep: 09.07.2024.
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Grecja
Michat Szczesniewski

Relacje miedzy Grecjg a Rosjg sa ztozone i majg dtuga historie. Kraje tacza
wspolne wiezi kulturowe, religijne i  historyczne, zwtaszcza jako kraje
prawostawne. Rosja stara sie to wykorzystac: zaciesnia kontakty gospodarcze

i energetyczne, zwitaszcza w sektorze gazowym. Grecja, cztonek NATO i UE,

czesto balansuje miedzy interesami swoich sojusznikéw a relacjami z Moskwa.

Warto wspomnie¢ tez, ze w Ukrainie mieszkato w 2022 r. ok. 150.000 osob
greckiego pochodzenia, skupionych gtéwnie w Mariupolu. Rosja ostrzegata
Grecje, ze padng ofiarg dziatan zbrojnych, do ktoérych przyczynia sie rowniez

Grecja, gdy wysyta bron Ukrainie.

Rosja prowadzi w Grecji dziatania hybrydowe, ktore maja na celu destabilizacje
kraju i wplywanie na jego polityke. Wykorzystuje dezinformacje, szerzy
prorosyjskie tresci w mediach i wspiera prorosyjskich politykow. Dodatkowo,
Rosja wzmacnia napiecia spoteczne, np. wokot problemow migracyjnych

i konfliktow na Batkanach, aby podsyca¢ antyzachodnie nastroje. Grecja stata sie
rowniez celem cyberatakow majacych na celu zakitocenie dziatania instytucii
panstwowych. W odpowiedzi Grecja, wspierana przez NATO i UE, wzmacnia

swoje dziatania, aby chroni¢ kraj przed tymi zagrozeniami.
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Dziatania hybrydowe

Sad federalny w USA (stan Nowy Jork) wszczat w 2022 roku postepowanie
przeciwko Johnowi Hanikowi. Zarzuca mu naruszenie amerykanskich sankcji

natozonych po dziataniach Rosji na Ukrainie w 2014 roku.

Chodzi o dziatania mezczyzny w latach 2015-2018. Hanick jest oskarzony o prace
w imieniu objetego sankcjami rosyjskiego oligarchy Konstantina Matofiejewa.
Oskarzony pomogt zatozy¢ prorosyjska siec telewizyjng w Grecji w latach 2015-
2016.

Wedtug akt sprawy Hanick petnit funkcje dyrektora generalnego , Hellas Net TV”
od listopada 2015 r. do listopada 2018 r. Zarejestrowana w Atenach sie¢

telewizyjna szerzyta rosyjska propagande[1].

Wedtug niepublikowanej analizy ilosciowej przeprowadzonej przez PaloPro,
narzedzie do nastuchu internetowego i spotecznosciowego, przeprowadzone;j

w dniach 4-11 lipca 2022 r., znaczna czesc greckich uzytkownikow Internetu

i mediow spotecznosciowych wyraza podziw dla Witadimira Putina i poparcie dla
rosyjskiej inwazji na Ukraine. Wielu postrzega Putina jako obronce greckich
interesow narodowych, jednoczesnie wyrazajgc gteboka nieufnos¢ wobec Unii

Europejskie;.

Niektore greckie media internetowe, skupione na kwestiach narodowych,
spekuluja nawet, ze Rosja moze wesprzec¢ Grecje w potencjalnym konflikcie

z Turcja. Pomijajg przy tym bliskie wiezi dyplomatyczne i energetyczne miedzy
Turcja a Rosja. Media te propaguja narracje, ktora przedstawia Zachod jako wroga
site, a Rosje jako zyczliwag potege. Sugerujg, ze UE upada, a Rosja wytoni sie jako

dominujgca globalna sita.
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Ponadto duza liczba uzytkownikow mediow spotecznosciowych postrzega Putina
jako reformatora postsowieckiej Rosji i jedynego przywodce, ktory stawia czota
USA i UE. Ich poparcie dla Putina wydaje sie¢ wynika¢ z silnych nastrojow

antyamerykanskich i antyeuropejskich[2].

Raport EU Disinfo Lab z czerwca 2023 roku wskazuje kilka narraciji, ktore maja

w Grecji na celu podwazenie oficjalnego pro-zachodniego stanowiska rzadu oraz
zasianie watpliwosci co do zaangazowania w pomoc Ukrainie.

Jedna z nich fatszywie przedstawia Ukraine jako panstwo nazistowskie, w ktorym
elementy nazistowskie przesladowaty grecka spotecznosc.

Inna narracja kwestionuje zdolnosc¢ Grecji do finansowego wspierania Ukrainy

i przyjmowania uchodzcow. Sugeruje, ze kraj powinien priorytetowo traktowac

wtasnych obywateli, zwtaszcza po dekadzie surowych oszczednosci[3].

24 marca 2024 r. prorosyjscy hakerzy z grupy NoName057(16) przyznali sie do
cyberatakow na kilka greckich instytucji. Grupa jest znana z atakowania krajow

sprzeciwiajacych sie agresji Rosji na Ukrainie.

Tym razem przeprowadzita rozproszone ataki DDoS (Distributed Denial-of-
Service), ktore przeciazyly strony internetowe i spowodowaty powazne

zaktocenia.

Wsrod dziewieciu zaatakowanych instytuciji znalazty sie: metro, port
i miedzynarodowe lotnisko w Salonikach, Ministerstwo Infrastruktury i Transportu
oraz Grecka Organizacja Kolei, Greckie Stowarzyszenie Bankowe i Rejestr Firm

Zeglugowych. Nie wiadomo, czy podczas atakow wykradziono dane[4].
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Wedtug raportu Europejskiego Obserwatorium Mediow Cyfrowych (EDMO),
Pravda - sie¢ dezinformacyjna pierwotnie powigzana z rosyjskg Komunistyczna

Partig Zwigzku Radzieckiego - rozszerza swoje wptywy w Unii Europejskie;j.

Pomimo wysitkbw zmierzajacych do ograniczenia jej zasiegu, sie¢ Pravda nadal
rosnie. Ujawniono nowe strony internetowe powigzane z Pravda w 19 krajach UE,

w tym w Grecji w okresie od 20 do 26 marca 2024 roku.

Francuska agencja Viginum poczatkowo zidentyfikowata dziatania Pravdy jako
czes¢ szerszej rosyjskiej kampanii dezinformacyjnej. Sie¢ prowadzi witryny
»Nasladowcze” w roznych jezykach, aby rozpowszechniac rosyjskg propagande.
Wptyw tych stron byt co prawda w niektorych krajach minimalny, ale raport
EDMO sugeruje, ze rozprzestrzenianie sie tych stron mogto byc¢ elementem
testowania odpowiedzi i udoskonalania dziatan dezinformacyjnych przed

wyborami europejskimi[5].
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Kontrdziatania

W lutym 2022 r. prasa informowata, ze Grecja wdrozy w wojnie hybrydowej
Thorax: nowy system oparty na sztucznej inteligencji. Koszt to 50 milionow euro

z funduszu odbudowy.

Thorax bedzie zintegrowany z Trzecig Dywizjg Greckiego Sztabu Generalnego
Obrony Narodowej (GEETHA). Wykorzysta duze zbiory danych i zaawansowane
algorytmy do zarzadzania informacjami i automatyzacji reakcji na zagrozenia,

takie jak cyberataki i dezinformacja.

System zwiekszy zdolnosci obronne Grecji poprzez wdrozenie czujnikow
i aplikacji sztucznej inteligencji. Chodzi o wzmocnienie reakcji na wspotczesne

wyzwania w zakresie bezpieczenstwal6].

W grudniu 2022 roku Komisja Europejska ogtosita uruchomienie szesciu nowych
osrodkow zwalczania dezinformacji, w tym jednego w Grecji. Ich dziatalnos¢ skupi
sie na weryfikacji faktow i umiejetnosci korzystania z mediow w catej UE

i Norwegii.

Srodziemnomorskie Obserwatorium Mediow Cyfrowych (MedDMO), z siedziba

w Salonikach w Centrum Badan i Technologii Hellas (CERTH), obejmie zasiegiem
Grecje, Malte i Cypr. Beda w nim pracowac badacze, weryfikatorzy faktow

i specjalisci ds. mediow. Zajma sie wykrywaniem kampanii dezinformacyjnych,

poprawa przejrzystosci i przeciwdziataniem propagandzie, réwniez rosyjskiej[7].
W marcu 2023 roku grecka Narodowa Stuzba Wywiadowcza (NIS) oskarzyta

wiascicielke sklepu w Atenach o bycie rosyjskim szpiegiem. Maria Tsalla

postugiwata sie pseudonimem Irina Alexandrovna Smireva.
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Grecki wywiad wpadt na jej trop, gdy odkryt proby uzyskania dostepu do danych
osobowych zmartych obywateli Grecji - to metoda czesto stosowana przez
zagranicznych szpiegow. Sprawa wzbudzita obawy o skale rosyjskich operacji

wywiadowczych i ich wptywu na bezpieczenstwo Europy/(8].

W kwietniu 2024 r. ujawniono ustalenia dochodzenia The Insider. Nikolaj i Elena
Saposnikow, urodzeni w Rosji obywatele Czech, prowadzili hotel Villa Elena

w potnocnej Grecji jako kryjowke dla rosyjskiej Jednostki 29155.

Jednostka wchodzi w sktad agencji wywiadu wojskowego GRU i stynie
z gtosnych operacji, w tym otrucia Siergieja Skripala i jego corki w Wielkiej Brytanii

w 2018 roku oraz wysadzenia sktadow amunicji w Czechach w 2014 roku.

Saposnikowowie, opisywani jako ,nielegatowie” lub szpiedzy dziatajagcy pod
fatszywymi nazwiskami, goscili cztonkow tego tajnego oddziatu w swoim hotelu

w rejonie Chalkidiki przez ostatnie 15 lat[9].

Grecja intensyfikuje dziatania kontrwywiadowcze przeciw rosyjskiej propagandzie
i wojnie hybrydowej. Greckie stuzby specjalne i agencje rzadowe, takie jak
Narodowa Stuzba Wywiadowcza (EYP), $ledza dezinformacyjne kampanie i
cyberataki wspierane przez Rosje. W ramach tych dziatan Grecja wspotpracuje z
NATO i UE, aby zwigkszy¢ zdolnos¢ wykrywania i neutralizowania zagrozen.
Rownoczesnie w Grecji powstaty nowe osrodkie antydezinformacyjne, ktore
monitorujg i analizuja rozprzestrzenianie sig prorosyjskich tresci

w Internecie.
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Przypisy
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Polska
Anna Leda

Relacje polsko-rosyjskie, z uwagi na obcigzenie historycznymi zasztosciami, a
takze wptyw Zwigzku Radzieckiego na Polske w XX wieku, zaliczane sg do
skomplikowanych. Zdecydowanie pogorszenie samych stosunkéw zauwazalne
jest po wstgpieniu Polski do NATO w 1999 roku oraz Unii Europejskiej w 2004
roku. Sama Rosja uznata te dziatania za bezposrednie zagrozenie dla wiasnych
interesow geopolitycznych. Dziatania hybrydowe na terenie Polski sa bardzo
zroznicowane, natomiast warto wyszczegolnic¢ kilka najpowszechniejszych metod
dziatania Rosji. Najpowszechniejszymi narzedziami dziatalnosci hybrydowe;j jest
dezinformacja i propaganda. Dziatania o takim charakterze, majg gtowny
wydzwiek w Swiecie cybernetycznym. Przyczyni¢ sie majg do wewnetrznej
destabilizacji panstwa oraz podwazenia kompetencji rzadu. Powszechnym
dziataniem Rosji sg rowniez ataki cybernetyczne, gtownie skierowane w systemy
informatyczne instytucji rzadowych oraz infrastruktury krytycznej. Dziatania
bezposrednio oddziatywaja na spoteczenstwo, polityke, a takze gospodarke, co

ma na celu wywotanie chaosu, podziatow oraz ogolnej destabilizacji spoteczne,;.
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Dziatania hybrydowe

Od 2021: Wykorzystywanie szlaku migracyjnego przeciwko Polsce. Stymulowana
migracja jest elementem wojny hybrydowej przeciwko Zachodowi.
Koordynowane i prowadzone przez struktury panstwowe Biatorusi i Ros;ji[1].
Wiekszosc prob nielegalnego przekroczenia granicy w 2023 r. miata miejsce na
granicach Biatorusi z Polska i totwg, przy czym liczba prob przekroczenia obu

granic podwoita sie w poréwnaniu z rokiem poprzednim(2].

Od 2022: Rosyjskie kampanie dezinformacyjne przeciwko Polsce: narracja
oskarzajgca Polske o plan przejecia terytorium Biatorusi i Ukrainy[3]. Rosyjska
dezinformacja gtosita, ze polskie dzieci sg wyrzucane z oddziatow
onkologicznych, aby ustgpi¢ miejsca Ukraincom. Twierdzono rowniez, ze
Ukraincy beda wypierac Polakow z miejsc pracy, a przestepstwa takie jak gwatty

byty rutynowo popetniane przez Ukraincow na Polakach[4].

Pazdziernik 2022: Atak DDoS na serwery Senatu RP. Atak miat charakter
wielokierunkowy i byt przeprowadzany m.in. z Rosji (atak przeprowadzony przez
prorosyjska grupe NoName057(16))[5].

Grudzien 2022: Zespo6t CSIRT GOV otrzymat informacije o zarejestrowaniu strony
phishingowej, ktora podszywata sie¢ pod strone o domenie rzadowej gov.pl.
Fatszywa strona sugerowata, ze Prezydent RP podpisat rozporzadzenie dotyczace
rekompensat dla mieszkancow Polski, finansowanych z funduszy europejskich.
Link zawarty na stronie prowadzit przez proces phishingu, po czym
przekierowywat na stroneg, ktora podszywata sie pod strone obstugujgca karty
ptatnicze, w celu wytudzenia optaty weryfikacyjnej niezbednej do wyptaty
odszkodowanial[6].
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Luty 2023: Atak DDoS na strone podatki.gov.pl. Sytuacja wywotata
zaniepokojenie wsrod opinii publicznej, poniewaz istniata mozliwosc, ze dane

polskich podatnikow mogty zosta¢ zagrozonel7].

Sierpien 2023: Zaktocenie polskiego systemu kolejowego (ponad 20 pociagow
zostato technicznie zmuszonych do zatrzymania). Sprawcy sparalizowali ruch
pociggow poprzez wykorzystanie luki w ich systemach komunikacyjnych, tj.
proste wtamanie radiowe oraz wysytanie polecenia ,stop”, za posrednictwem
czestotliwosci radiowej do docelowych pociggow. Sabotazysci rowniez
odtworzyli przez system radiowy kolei rosyjski hymn oraz fragmenty

przemowienia Putinal8].

Grudzien 2023: Polski sad skazat czternastu obywateli Ukrainy, Biatorusi i Rosji za
planowanie aktow sabotazu oraz prowadzenie dziatann wywiadowczych rzecz
Rosji. Skazani prowadzili rozpoznanie obiektow wojskowych i infrastruktury
krytycznej, a takze monitorowali transporty pomocy wojskowej i humanitarnej dla

Ukrainy przechodzace przez Polske[9].

Maj 2024. Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
poinformowat o wykryciu zakrojonej na szerokg skale kampanii ztosliwego
oprogramowania, prawdopodobnie przeprowadzonej przez grupe hakerow
APT28 (znana rowniez jako Fancy Bear), powigzang z rosyjska agencja wywiadu

wojskowego GRU[10].

Czerwiec 2024: Polska Agencja Prasowa padta ofiarg cyberataku, w wyniku
ktorego na jej stronach pojawit sie fake news. Informowat on o planach premiera
Donalda Tuska dotyczacych rzekomej mobilizacji 200 000 mezczyzn, ktora
miataby zacza¢ sie 1 lipca. Byto to prawdopodobnie dzieto hakerow
sponsorowanych przez Rosjg, majgce na celu destabilizacje sytuacji politycznej w

Polsce przed zblizajgcymi sie wyborami do Parlamentu Europejskiego[11].
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Kontrdziatania

Istotnym dziataniem prewencyjnym byta relokacja 2 miliardow ztotych w 2024
roku, aby wzmocni¢ zabezpieczenia przed atakami hybrydowymi, a takze

utworzenie specjalnych sit dronéw przeznaczonych do obrony granic[10].

Polska rownoczesnie ktadzie nacisk na wspotprace z partnerami UE w celu
wdrozenia , Hybrid Toolbox”, strategicznego zestawu srodkow majacych na celu

wykrywanie i przeciwdziatanie réznym zagrozeniom hybrydowym[11].

Kraj ten rowniez przeciwstawia sie rosyjskim dziataniom hybrydowym za pomoca
zamykania rosyjskich konsulatow na terenie Polski. Ostatnie takie dziatanie miato
miejsce kilka dni temu, gdzie zamknieto poznanski konsulat z uwagi na proby

sabotazu pracownikéw placowki[12].

Specyfika rosyjskich dziatan hybrydowych przyczynia sie do podejmowania przez
Polske zdecydowanych aktywnosci zaradczych. Dziataniem, ktore miato na celu
wzmochienie kontroli granicznej, byto wybudowanie w 2022 roku bariery na
granicy polsko-biatoruskiej o dtugosci ok. 180 km. Co wiecej, od 1 sierpnia 2024
roku zapowiedziana jest Operacja Bezpieczne Podlasie, ktorej celem jest wsparcie
Strazy Granicznej, poprzez m.in. zwiekszenie zaangazowania sit zbrojnych na
granicy do 17 tys. zotnierzy. Polska bedzie rowniez gtownym beneficjentem
Narodowego planu bezpieczenstwa ,Tarcza Wschod”, ktory zaktada
wzmochnienie wschodniej flanki NATO, poprzez m.in. budowanie fortyfikacji
wojskowych na terenie wschodniej granicy Polski. W przypadku zagrozen
cybernetycznych Polska zdecydowata sie na inicjatywe cyber.mil.pl, ktéra ma na
celu rozwoj zdolnosci obronnych w cyberprzestrzeni. Warto rowniez wspomniec
o kampaniach przeciwdziatajagcych dezinformacji, np. ,Sprawdz zanim
udostepnisz”. Kampania prowadzona jest w mediach spotecznosciowych i ma na

celu ograniczenie rozpowszechniania sie fake newsow.
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Stowacja
Anna Leda

W 1993 roku, po rozpadzie Czechostowacji, Stowacja dazyta do integracji z
Zachodem, co zaowocowato przystgpieniem zarowno do NATO, jak i Unii
Europejskiej w 2004 roku. Pomimo wzglednej integracji, Stowacja stara sie
utrzymac praktyczne relacje z Rosjg, gtownie ze wzgledu na zaleznosc
energetyczng oraz zawitosci historyczne. W przypadku rosyjskich dziatan
hybrydowych wobec Stowacji aktywnosci majg na celu wptyniecie na polityke
wewnetrzng, jak i zagraniczng, a takze wywotanie destabilizacji. Powszechnym
dziataniem Rosji sa kampanie propagandowe i dezinformacyjne. Maja one
gtownie na celu wywotanie bezposredniej niecheci wobec mieszkancow Ukrainy.
Dodatkowo Rosja przeprowadza wiele atakow cybernetycznych, m.in. typu DDoS.
Takie dziatania zazwyczaj skierowane sg przeciwko infrastrukturze krytycznej, ale

rowniez systemom informatycznym rzgdu Stowaciji.
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Dziatania hybrydowe

Od 2020: Prorosyjskie teorie spiskowe oraz tzw. alternatywne media odegraty
kluczowa role w przeksztatceniu lokalnego krajobrazu politycznego, a takze

jezyka i kultury[1].

Luty-Lipiec 2021: Ataki cybernetyczne na stowacki rzad, przeprowadzane przez
grupe o rosyjskich powigzaniach. Ataki te zostaty przypisane grupie znanej jako
Dukes, Nobelium lub APT29, ktdra zostata formalnie powigzana z rosyjska Stuzba
Wywiadu Zagranicznego (SVR). Hakerzy SVR przeprowadzili kilka kampanii spear-

phishingowych, majacych na celu infiltrowanie stowackich urzednikow[2].

Czerwiec 2022: Przeprowadzony zostat atak cybernetycznych na strone
internetowg stowackiego Ministerstwa Obrony. Atakujacym nie udato sie uzyskac

zadnych danychl[3].

Pazdziernik 2022: Cyberataki spowodowaty wytgczenie systemu gtosowania w
stowackim parlamencie. Incydent miat miejsce okoto 11 rano czasu lokalnego,
gdy parlament planowat gtosowanie. Wszystkie komputery i linie telefoniczne

ulegty awarii, co uniemozliwito przeprowadzenie gtosowania nad ustawami[4].
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Marzec 2023: Rosyjski atak cybernetyczny DDoS spowodowat niedostepnosc
kilku stron internetowych stowackich instytucji panstwowych oraz
departamentow. Celem hakerow byto sparalizowanie stron internetowych Rady
Narodowej, Banku Narodowego oraz Ministerstwa Obrony. Incydent miat miejsce

tuz po wystaniu przez Stowacje swoich pierwszych mysliwcow na Ukraine[5].

Wrzesien 2023: Wptyw dezinformaciji z kraju, jak i zagranicy na wyborcow przed
wyborami parlamentarnymi na Stowacji. Ekosystem dezinformacji na Stowaciji
osigga obecnie swoj szczyt, a wybory sg pierwszymi od lat, ktore mogg w petni

odzwierciedla¢ skutki tego zjawiskal6].

Kwiecien 2024: Duzy wptyw rosyjskiej dezinformaciji, skupiajacej sie na sytuacji
na Ukrainie oraz rozpowszechnianiu narracji antyimigranckich, na kampanie
wyborcza. W pierwszych dwoch tygodniach wrzesnia stowackie media
spotecznosciowe zarejestrowaty ponad 365 000 postow dezinformacyjnych
zwigzanych z wyborami, osiggajac srednio pigciokrotnie wigkszy zasieg niz
standardowy post. Kluczowe znaczenie dla skutecznosci pro-rosyjskich narracji
miato rowniez ich powtarzanie przez licznych stowackich politykow, szczegolnie z

partii Smer[7].

Maj 2024: Prokremlowska propaganda, przed oficjalnym komunikatem wtadz,
oskarzyta Ukraine o przeprowadzenie ataku na stowackiego premiera.
Dezinformacja szybko rozprzestrzenita sie na platformach spotecznosciowych,
takich jak X i Reddit, gdzie anonimowe konta zalewaty dyskusje spekulujac, ze

strzelec mogt mie¢ jakie$ powigzania z sitami proukrainskimi[8].
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Kontrdziatania

Waznym dziataniem byto wstgpienie Stowacji do Europejskiego Centrum
Doskonatosci ds. Zwalczania Zagrozen Hybrydowych w 2020 roku. Celem
Centrum jest zwiekszenie zdolnosci do przeciwdziatania zagrozeniom, poprzez

podnoszenie $wiadomosci oraz wzmachnianie bezpieczenstwa i odpornosci[9].

Istotnym dziataniem zapobiegawczym byto rowniez ograniczenie personelu
rosyjskiej Ambasady na terenie Stowacji o potowe. W 2022 roku 35 rosyjskich

pracownikow dyplomatycznych zostato wydelegowanych do kraju pochodzenia.

Rowniez w 2022 roku Stowacja utworzyta Centrum Przeciwdziatania
Zagrozeniom Hybrydowym, ktorego gtownym zadaniem jest tworzenie
regularnych analiz i raportow, co pozwala na wsparcie procesu podejmowania
decyzji i zwieksza odpornos¢ na zagrozenia hybrydowe. Kompetencje organu
obejmuja rowniez: system zbierania danych o incydentach, edukacje
pracownikow, wspotprace miedzynarodowa oraz audyt i tworzenie strategii

komunikacyjnych[10].
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Niestety, po pazdziernikowych wyborach parlamentarnych w 2023 roku, polityka
zagraniczna Stowacji ulegta istotnym zmianom, szczegolnie w kontekscie
stosunkow z Rosjg. Oprocz odswiezenia relacji w dziedzinach takich jak kultura,
premier Stowacji Robert Fico zorganizowat spotkanie z szefem rosyjskiej
dyplomaciji, Siergiejem tawrowem, oraz zaprosit rosyjskiego ambasadora do
parlamentu, aby omowi¢ mozliwosci przysztej wspotpracy w zakresie
cyberbezpieczenstwa. Pomimo zapowiedzi Ministerstwa Spraw Wewnetrznych
dotyczacych wzmocnienia odpornosci panstwa na dezinformacje, rzeczywistos$c
daleko odbiega od wczesniejszych deklaracji. Krotko po objeciu stanowiska
premiera przez Roberta Fico, rzad rozwigzat istotne umowy z kilkoma ekspertami
ds. dezinformaciji, ktérzy pracowali dla instytucji rzadowych. Obecnie, obywatele
Stowacji nalezg do najbardziej podatnych na teorie spiskowe i dezinformacje

w Unii Europejskiej[11].
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Chorwacja
Joanna Mazurkiewicz

Chorwacja jest najbardziej wysunietym na zachod cztonkiem inicjatywy trojmorza.
Dzieki takiemu potozeniu rosyjskie dziatania hybrydowe majg w niej miejsce
rzadziej niz w innych z tych panstw. W czasach zimnej wojny Chorwacja nie byta
w petni niepodlegtym, suwerennym panstwem, a stanowita czesc¢ Socjalistycznej
Federacji Republiki Jugostawii. Josip Broz Tito, przywoédca Jugostawii( ktory byt z
pochodzenia Chorwatem) po drugiej wojnie swiatowej wszedt w konflikt z ZSRR,
nie dajgc mu rozszerzy¢ swoich wpltywow w jego panstwie, przez co SFRJ
wstgpita do grupy panstw niezaangazowanych. W 1991 roku rozpoczat sie proces
rozpadu Jugostawii, a Chorwacja ogtosita swojg niepodlegtosc, ktora zostata
uznana przez Rosje w 1992 roku. Czynnikami, ktore od tego czasu negatywnie
wptynety na stosunki obu tych panstw, byto nawigzanie przez Kreml scislejszej
wspotpracy z Serbig, ktora dopuscita sie licznych zbrodni na chorwackiej ludnosci
w latach 1991-1995 i odpowiedzialna byta za wyrzadzenie wielu szkod
infrastrukturalnych m.in. w wyniku oblezenia Dubrovnika. Drugim czynnikiem,
ktory negatywnie wptyngt na wzajemne relacje byla decyzja Zagrzebia o
wstgpieniu do NATO i Unii Europejskiej, pokazujgc w ten sposob, ze Chorwacja
juz nie trzyma sie zimnowojennej neutralnosci, a decyduje sie na integracje z
Europa. W kraju tym aktualnie ma miejsce koabitacja co oznacza, ze premier i
prezydent pochodzg z dwoch roznych partii. Wybrany w 2020 roku prezydent
Zoran Milanovi¢ uwaza, ze caty atak rosyjski w 2022 roku spowodowany byt
prowokacjami Zachodu. Jest przeciwny dozbrajaniu Ukrainy

i zarzuca jej silng korupcije. Z drugiej strony premier i rzad popieraja Kijow

i wysytaja mu pomoc humanitarng i militarng. Brak sprzeciwu chorwackiej wtadzy
wykonawczej dla dziatan rosyjskich, moze rowniez byc¢ brany pod uwage przez

Moskwe przy planowaniu dziatan hybrydowych, uderzajgcych w to panstwo.
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W maju 2024 roku w Chorwacji zaczat dziatac portal Pravda-hr, ktory sieje rosyjska
propagande. Publikowane na nim tresci przedstawiaja rosyjska narracje wobec
wojny na Ukrainie. Za posrednictwem portalu pojawiajg sie takze tresci
krytykujace NATO i Unie Europejska. Wtadze chorwackie jak na razie nie podjety

dziatan w tej sprawie[1].

26.06.2024 zaatakowane zostaty chorwackie instytucje finansowe: Gietda
Papierow Wartosciowych, ministerstwo finansow oraz chorwacki bank centralny.
Do atakow przyznata sie rosyjska grupa NoNameb7, publikujgc na swoim
telegramie post mowiacy, ze :,,dtugo nie odwiedzali Chorwacji i postanowili

0 sobie przypomniec”. Wicepremier Tomo Medvad przyznat, ze Chorwacja jest

swiadkiem atakow cybernetycznych niemal codziennie.

27.06.2024 Grupa NoNameb57 ponownie uderzyta w Chorwacje. Tym razem
celem byt szpital kliniczny w Zagrzebiu. Za pomocag ataku typu DDoS grupie udato
sie wykras¢ dane pacjentow i pracownikow, dokumentacje medyczne, umowy
podpisywane z innymi zagranicznymi szpitalami. Hakerzy zazadali okupu od
szpitalu, ktory ma byc¢ zaptacony do 18 lipca. Zaatakowano takze infrastrukture
szpitalng, w wyniku czego czes¢ pacjentow zostata przeniesiona do innych

placowek.

Byta prezydent Chorwacji Kolinda Grabar- Kitarovi¢ oskarzyta Rosje o ingerencje
w wybory prezydenckie ktore odbyty sie na przetomie roku 2019 i 2020. Wedtug
bytej prezydent rosyjska ingerencja miataby przyczynic¢ sie do wygrania wyborow
przez Zorana Milanovica, ktory jest przeciwnikiem dostarczania ukrainie broni.
Zarzewiem konfliktu miedzy prezydent Grabar-Kitarovic a Kremlem miata by¢
budowa terminalu gazowego na wyspie Krk, ktory zwiekszyt niezaleznosc

Chorwaciji od rosyjskich dostaw tego surowca.
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Litwa
Joanna Mazurkiewicz

Litwa jest jednym z najbardziej narazonych na rosyjskie dziatania hybrydowe
krajow. Wynika to z kilku powodow. Pierwszym z nich jest czynnik historyczny. Po
drugiej wojnie swiatowej Litwa zostata inkorporowana przez ZSRR, w wyniku
czego utracita catkowicie swoja suwerennos¢ i byla wykorzystywana
gospodarczo przez Moskwe. Dopiero 11 marca 1990 roku proklamowano
niepodlegta Republike Litewska. Druga kwestig jest niekorzystna dla Rosji
polityka Litewskich wtadz, ktore po upadku zelaznej kurtyny dazyty do integracji

z Europg, a w 2004 roku wprowadzity swoj kraj do NATO i Unii Europejskie;j,
podkreslajgc tym samym swojg przynaleznos¢ do swiata Zachodu. Oprocz tego
Wilno intensywnie wspiera Ukraing oraz biatoruskg opozycje. Biatoruska
dziataczka polityczna i kandydatka w wyborach prezydenckich w 2020 roku
Swiattana Cichanoushka na Litwie znalazta schronienie przed $cigajaca ja
prokuraturg tukaszenki. Trzecig kwestig jest strategiczne dla Rosji potozenie
Litwy. Panstwo to =zapewnia dostep do rosyjskiej eksklawy- obwodu
kaliningradzkiego. Ponadto 5,1 % ludnosci Litwy stanowig Rosjanie. Te wszystkie
czynniki przektadaja sie na nieprzyjazne stosunki obu panstw oraz intensywne

dziatania hybrydowe Kremla wobec Wilna.
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Pod koniec czerwca 2022 roku, hakerzy z prorosyjskiej grupy Killnet dokonali serii
cyberatakow na litewska infrastrukture krytyczng i strony rzadowe. Ucierpiaty
resorty obrony narodowej, spraw zagranicznych, spraw wewnetrznych oraz
Panstwowa Inspekcja Podatkowa. Ponadto w wyniku zhakowania stron
internetowych lotnisk w Wilnie, Kownie i Potadze zaktocony zostat takze
transport. Grupa hakerska przyznata sie do atakow okreslajac je jako efekt zemsty
za ograniczenie przez litewskie wtadze tranzytu do Kaliningradu i catkowity zakaz
przewozenia stali oraz wyrobow z metali zelaznych. Restrykcje te wynikaty

z uruchomienia IV pakietu sankcji natozonych przez Unig Europejska

na Federacje Rosyjska bedacego rezultatem agresji Kremla na Ukraine.

W 2018 roku prorosyjskie grupy hakerskie rozsytaty fake news dotyczacy
orientacji seksualnej owczesnego ministra obrony narodowej Raimundasa
Karoblisa. Informacja byta przesytana do mediow i instytucji panstwowych

mailem, w ktorego zatgczniku znajdowat sie zainfekowany plik.

11 lutego 2024 roku rosyjska grupa JustEvil (wczesniej postugujgca sie nazwa
Killnet) zaatakowata wszystkie stacje tadowania samochodow elektrycznych
nalezgce do przedsigbiorstwa energetycznego Ignitis ON. Co wiecej w wyniku
ataku doszto do przecieku danych co najmniej 20 000 klientow. Dane te zawieraty
imig, nazwisko, mail oraz numer rejestracyjny auta. Nie byt to pierwszy, kiedy
uderzono w te spotke. W lipcu 2022 roku ta sama grupa hakerska przeprowadzita
atak DDoS na jej strone internetowa, ktoremu jednak szybko udato sie

przeciwstawic.

Na Litwie dziataja prorosyjskie media skierowane gtownie do mniejszosci
rosyjskiej zamieszkujacej to panstwo. Od rozpoczecia wojny na Ukrainie media
taki jak m.in. Baltnews i Laisvas laikrastis prowadza kampanie dezinformacyjna na
rzecz Rosji. Przedstawiajg one prezydenta Rosji jako neonaziste, podwazaja
dziatania NATO, a samg Litwe przedstawiajg jako kraj zle zarzadzany i wrogo

nastawiony do Ros;ji.
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W dniach 11-12 lipca 2023 w Wilnie odbyt sie szczyt NATO. W zwigzku z czym
rosyjscy hakerzy ponownie postanowili zaatakowac srodki masowego przekazu.
Tym razem ofiarg padto litewskie radio, gdzie wyemitowano komunikaty

i programy krytykujgce dziatalnos¢ Sojuszu Potnocnoatlantyckiego. Narodowe
Centrum Cyberbezpieczenstwa Litwy szybko przerwato dziatalnos¢ grup

hakerskich na litewskich antenach radiowych.

Dnia 3 lutego 2024 roku Litewskie Sity Zbrojne wykryty podejrzane logowanie do
systemu ILIAS . Do ataku przyznata sie grupa Just Evil ,twierdzac, ze w tym samym
czasie atakowata takze systemy innych panstw NATO w tym Stanow
Zjednoczonych. Wedtug informacji podanych przez Litewskie Sity Zbrojne

prorosyjskim grupom nie udato sie pozyskac zadnych danych.

Kolejnym przyktadem dziatan hybrydowych Rosji wobec Litwy jest kryzys
migracyjny na granicy litewsko-biatoruskiej. Rozpoczat sie on w 2021 roku, kiedy
to biatoruski dyktator Aleksandr tukaszenka sprowadzit do swojego panstwa
tysigce nielegalnych migrantow obiecujgc im, ze wpusci ich do wschodnich
krajow Unii Europejskiej: Litwy, totwy i Polski. Kryzys na granicy przetozyt sie na
destabilizacje polityczng tych panstw, gdzie elity polityczne podzielity sie co do
kwestii tego, czy migranci powinni zosta¢ wpuszczeni, czy nie. Oprocz tego
przyczynit sie do wzmocnienia bezpieczenstwa. Litwa, by zabezpieczy¢ granice
postawita rozciggajacy sie na 550 km ptot z drutu kolczastego oraz wystata na nia
sity zbrojne, ktore maja pilnowac, by nikt jej nielegalnie nie przekroczyt. Wilno
stopniowo tez zamyka przejscia graniczne. 1 marca 2024 zamknigte zostaty

punkty kontrolne Lavoriskes i Raigardas.
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W ostatnich miesigcach dziatania hybrydowe Rosji wobec krajow wschodniegj
flanki NATO nasility sie. Pojawity sie akty sabotazu obejmujgce podpalenia. Na
poczatku maja sptoneta wilenska IKEA, a 12 maja ogromny ogien pozart
Warszawskie centrum handlowe Marywilska 44. Premier Polski, Donald Tusk
oskarzyt o zlecanie tych dziatan kremlowskie stuzby specjalne. Polska aresztowata
9 cztonkow rosyijskiej siatki szpiegowskiej pod zarzutem zaangazowania w akty
sabotazu. Litewskie Krajowe Centrum Zarzadzania Kryzysowego (NKVC) wezwato
firmy wspotpracujgce z Ukraing do wzmocnienia systemow przeciwpozarowych i

zachowania czujnosci.

Po przeanalizowaniu wszystkich powyzszych przyktadow mozna dojs¢ do
wniosku, ze rosyjskie dziatania hybrydowe uderzajgce w Litwe sg bardzo
zroznicowane. Z jednej strony sg to ataki na cyberprzestrzen i media, z drugiej
uderzenie w granice falag migrantow, do tego dochodzg rowniez akty podpalen
oraz kampanie dezinformacyjne prowadzone przez Rosje. W wyniku wszystkich
tych dziatan Litwa w ciggu ostatnich lat znaczaco zwiekszyta swoje wydatki na
obronnos¢c. W 2023 wzrosty one o 352,8 miliona euro w stosunku do
poprzedniego roku. Ponadto 2,85% litewskiego PKB zostato w 2023 roku
przeznaczone na NATO, a Wilno zapowiada, ze w 2024 roku ma to by¢ nawet 3%.
Wzmocniono takze cyberbezpieczenstwo, dzigki czemu liczba incydentow na tym
polu spadta o0 30% w porownaniu z rokiem 2022. Utworzono Narodowe Centrum
Zarzadzania Kryzysowego (NKVC), ktére 24/7 monitoruje potencjalne zagrozenia.
Litwa przygotowuje sig, monitoruje i reaguje na kazde dziatanie hybrydowe ze

strony Kremla, dzigki czemu znaczaco zwiekszyta swoje bezpieczenstwo.
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Rumunia
Lila Bednarska

Rumunia, we wspolnym komunikacie z Polskga i totwa, wyrazita gtebokie
zaniepokojenie hybrydowymi dziataniami ze strony Federacji Rosyjskiej w krajach
NATO[1]. Mimo bliskosci do Republiki Motdawii, gdzie rosyjskie dziatania sa
nagminnie, w Rumunii rosyjskie dziatania hybrydowe nie sa tak czeste.

Z informacji w otwartym dostepie, Rumunia znajduje sie w relatywnie dobrej
sytuacji. Rosja jest bardziej zainteresowana krajami battyckimi czy Polska. Jednak

rosyjskie dziatania hybrydowe dotarty rowniez do Rumunii.

Przyktady

Wedtug rumunskiego premiera Marcela Ciolacu Rosja nie przeprowadzita
zadnych celowych atakow na Rumunie i nie zrobi tego w przysztoscin[2]. Jednak,
ze w ostatnich miesigcach stuzby i media zaobserwowaty przyktady rosyjskich

dziatan na terytorium Rumunii.

Od lutego 2022 wedtug rumunskich mediow rosyjscy szpiedzy probowali
przenikng¢ do Rumunii z ukrainskimi uchodzcami. Rosyjscy szpiedzy mieli
usitowac uzyskac¢ informacje na temat obronnosci Rumunii, pomocy udzielanej
Ukrainie oraz manewrow i wojsk sojuszniczych. Informacje o rosyjskich probach
zostaty umieszczone w raporcie Najwyzszej Rady Obrony Narodowej (Consiliul
Suprem de Apdrare a Tarii, CSAT) dla rumunskiego parlamentu [3]. Raport
rowniez informuje, ze poziom bezpieczenstwa w regionie Morza Czarnego
pogarsza sie w wyniku rosyjskiej agresji. Raport CSAT wspomina tez o
dezinformacji i fatszywych informacjach na temat armii rumunskiej

przedstawionej, jako niezdolnej do obrony kraju [4].
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29 kwietnia 2022 - Liczne strony internetowe zwigzane z krajowymi instytucjami
oraz sektorami finansowo-bankowymi staty sie celem cyberatakow DDoS, ktére na
dtuzszy czas uniemozliwity ich dostepnosc¢. Za atak odpowiadata prorosyjska
grupa KILLNET, ktora przyznata sie do przeprowadzenia atakow na strony

rzgdowe, Ministerstwo Obrony, Straz Graniczng, CFR Calatori i inne instytucje [5].

14 grudnia 2023 - Rumunia pozostaje czujna na rosyjskie dziatania militarne w
regionie. W grudniu 2023 Rumunia zlokalizowata krater po dronie w poblizu
granicy z Ukraing po nocnym rosyjskim ataku na ukrainskg infrastrukture portowa.
Po ataku rumunskie mysliwce F-16 i niemieckie samoloty Eurofighter Typhoon
przeprowadzity obserwacje rumunskiej przestrzeni powietrznej [6]. A Rumunia
oskarzyta Kreml o ,nieodpowiedzialng eskalacje” i wezwata rosyjskiego

ambasadora w celu wyjasnien.

Marzec 2024 - W marcu 2024 r. podobny scenariusz jak z kwietnia 2022 dotknat
instytucje finansowe, takie jak Bank Transylwania (BT) i Rumunski Bank
Komercyjny (BCR), ktorych platformy bankowe zostaty zaktocone w wyniku

atakow DDoS przeprowadzonych przez rosyjska grupe hakerska NoName057 [7].
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20 maja 2024 - Euro-Atlantic Resilience Center, organ powigzany z rumunskim
Ministerstwem Spraw Zagranicznych (MSZ), poinformowal, ze Rosja zaktocita
sygnat GPS na terytorium Rumunii 20 maja 2024 roku. Najwieksze problemy byty
w okregach lasi i Galati przy granicy z Republika Motdawii [8]. Wedtug
rumunskich wtadz Rosja posiada bardzo zaawansowane mozliwosci ataku
elektronicznego, szczegolnie z uzyciem R-330Zh i systemow Borisoglebsk-2 i
Zhitel.

24 maja 2024 - Co wiecej, w maju 2024 rumunscy prokuratorzy aresztowali
obywatela kraju podejrzanego o szpiegostwo na rzecz Rosji od 2022. Dyrekcja ds.
Dochodzen w sprawie Przestgpczosci Zorganizowanej i Terroryzmu
poinformowata, ze podejrzany monitorowat cele wojskowe Rumunii lub NATO w
poblizu Tulczy, miasta niedaleko granicy z Ukraing. W zwigzku z tg sytuacja MSZ
Rumunii poinformowato, ze dyplomata ambasady rosyjskiej zostat uznany za
persona non grata za dziatania naruszajgce Konwencje wiedenska o stosunkach

dyplomatycznych [9].

6 lipca 2024 - Podczas rosyjskich atakow na Ukrainie 6 lipca rumunski minister
obrony ostrzegt policje lotniczg oraz poderwano 2 mysliwce F-16 rumunskich sit
powietrznych [10]. Sg to juz wtasciwe regularne dziatania zapobiegawcze w

obliczu rosyjskich atakow na Ukraine blisko rumunskiej granicy.
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Podsumowujgc, Rumunia byla parokrotnie celem rosyjskich dziatan
hybdryowych. Jednak, Rumunia nie jest priorytetowym celem dla Federacji
Rosyjskiej. Po wykryciu dziatan rosyjskich na swoich terenie Rumunia od razu

odpowiada, jak opisano powyzej, oraz wprowadza dziatanie prewencyjne jak:

W reakcji na zagrozenia Rumunia znaczgco wzmochnita swoje zdolnosci w zakresie
cyberbezpieczenstwa. Rumunia utworzyta Krajowa Dyrekcje ds.
Cyberbezpieczenstwa oraz wzmocnita wspotprace z NATO Cooperative Cyber
Defence Centre of Excellence. Celem tych dziatan jest usprawnienie identyfikaciji,
reakcji i odpornosci na cyberzagrozenia. Rumunia inwestyje tez w rozwoj
wykwalifikowanej kadry IT, ktora bedzie kluczowa do walki z cyberzagrozeniami

ze strony Ros;ji.[11]

Rumunia dziata rowniez wobec zasady soft containment w celu zminimalizowania
jakichkolwiek interakcji z Rosjg i przez to wptywu Rosji na terenie NATO. Na
przyktad, dziatania podjete przez Rumunie na Morzu Czarnym w celu wydobycia
gazu ziemnego sg przyktadem dziatania soft containment. W zesztym roku
Rumunia podjeta decyzje o rozpoczeciu projektu the Neptun Deep w celu
wydobycia gazu na Morzu Czarnym. Dzieki gazowi ze stacji the Neptun Deep,
Rumunia bedzie w stanie zapewni¢ 100% zapotrzebowania gazu ze zrodet
krajowych. Pomoze to w catkowitym odcieciu sie od rosyjskiego gazu i mozliwe

pozwoli na eksport nadwyzek gazu dalej do Europy. [12]

Konczac, Rumunia pozostaje czujna i reaguje zdecydowanie, wzmacniajac swoje
zdolnosci w zakresie obronnosci i cyberbezpieczenstwa oraz dazac do
minimalizacji zaleznosci od Rosji, co pokazuje jej determinacje w obliczu

potencjalnych zagrozen hybrydowych jak i konwencjonalnych.
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totwa
Bartosz Basinski

Federacja Rosyjska prowadzi dziatania hybrydowe przeciwko wszystkim krajom
battyckim. Sposrod nich Lotwa charakteryzuje sie przede wszystkim najliczniejsza
rosyjskg diasporg. Rosyjska mniejszoSC etniczna na totwie mieszka przede
wszystkim w stolicy panstwa Rydze a takze stanowig okoto populacji lezacego

przy granicy z Rosja i Biatorusig regionu tatgalii[1].

Sytuacja ta jest wykorzystywana przez Rosje celem prowadzenia przeciwko
L otwie dziatan hybrydowych. Kreml aktywnie podburza napiecia

w spoteczenstwie totewskim wykorzystujgc miedzy innymi wspierane organizacije
pozarzgdowe forsujgce linie polityczng Moskwy. Opublikowany w 2015 roku
przez Jamestown Foundation raport wskazuje na istnienie ponad 40 takich
organizacji funkcjonujacych na terenie wszystkich panstw battyckich z czego 7
najwiekszych z nich miato znajdowac sie wtasnie na totwie. Wigkszosc¢ tego
rodzaju organizacji jest powigzana z prorosyjskimi partiami politycznymi w tych
krajach. Czesto okreslajg one same siebie jako “antyfaszystowskie” i probuja

w debacie publicznej przedstawiac¢ stanowisko antyzachodnie[2].

Nie sa to jedyne formy dziatan hybrydowych Rosji wymierzonych przeciwko temu
krajowi. Koncepcja Bezpieczenstwa Narodowego +totwy wymienia szereg
zagrozen ze strony rosyjskiej z jakim musi sie mierzyc. Sktadaja sie na nie miedzy
innymi  szantaze energetyczne czy celowe zaktocenia w obszarach
gospodarczych, naukowych czy edukacyjnych. Celem tych aktywnosci ma byc¢
ostabienie jednosci Zachodu, atakowanie demokratycznych wartosci i zaburzenie
procesu podejmowania decyzji wraz ze zdolnosciami do reagowania na wrogie

aktywnosci[3].
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06.10.2018 - podczas wyborow parlamentarnych doszto do jednego

z najwiekszych cyberatakow w historii tego kraju. Jeden z najpopularniejszych
portali totewskich Draugiem.lv zostat zhackowany przez sit rosyjskie. Na stronie
gtownej tego serwisu wyswietlata sie Rosyjska flaga wraz z prorosyjskimi

hastami[5].

19.09.2023 - totwa podejmuje decyzje o zamknigeciu jednego z dwoch przejsc
granicznych z Biatorusia. Wynika ona z powszechnego wykorzystywania
nielegalnej migracji jako narzedzia w wojnie hybrydowej z panstwami
Batyckimi[6].

13.10.2023 - Prezydent totwy Edgars Rinkevics w przeprowadzonym dla
telewizji wywiadzie stwierdzil, ze za serig maili z grozbami wystanych do

totweskich szkoét byty tak naprawde rosyjskim atakiem hybrydowym(7].

17.04.2024 - w wyniku cyberataku zostata przejeta ukrainska stacja nadawcza
nadajgca na totwie. Na kanale zaczety by¢ nadawane rosyjskie materiat
propagandowe. Informacje zostaty potwierdzone przez totewska agencje

zajmujaca sie cyberbezpieczenstwem Cert.lv[8].

10.05.2024 - grupa powigzanych z Rosja hakerow przejeta totewska siec
telewizyjng Balticom i transmitowata na niej parade z okazji Dnia Zwycigstwa

w Moskwie. Ofiarg padty serwery sieci znajdujace sie w Butgarii[9].
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Bedac celem regularnych atakow hybrydowych ze strony Rosji £otwa podejmuje
szereg kontrdziatan majacych uodpornic ja na wykreowane zagrozenia. Powstato
szereg instytutcji majgcych za zadanie zapobiegacC rozprzestrzenianiu sie
dezinformaciji. Nalezg do nich miedzy innymi The Baltic Centre for Investigative
Journalism, The State Chancellery’s Strategic Communications Coordination
Department. W proces ten zaangazowane sg takze instytucje miedzynarodowe
takiej jak International Research & Exchanges Board zaangazowane

w wykrywanie dezinformaciji, analize newsow czy organiowanie szkolen z zakresu

weryfikowania informacji[4].

Oprocz tego totwa dgzy do wzmocnienia i zaciesnienia wspotpracy miedzy
instutcjami panstwowymi a organizacjami pozarzadowymi. Podstawowym celem
tych dziatan jest dgzenie do odpowiednio szybkiej identyfikacji zagrozen a takze

przewidywanie ich i podejmowanie akcji prewencyjnych([5].
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Wegry
Adam Kasztankiewicz

Relacje rosyjsko-wegierskie sg problematyczne dla relacji Wegier z panstwami
cztonkowskimi Unii Europejskiej oraz NATO. Polityka Budapesztu swoj zwrot

w kierunku Moskwy zapoczatkowata w 2010 roku kiedy Premier Viktor Orban
rozpoczat “Otwarcie na wschod” [1] ktorego elementem byto ocieplenie relacji
wyzwaniem dla zachodnich sojusznikow. Wegry pomimo dobrych stosunkow

z Kremlem padaty ofiarg dziatann hybrydowych w tym m.in. atakoéw hakerskich,

ktore miaty uderzac w sojusznikow.

Przyktady

W 2012 roku Wegry staty sie ofiarg ataku hakerskiego, ktorego gtownym celem
byto Ministerstwo Spraw Zagranicznych i Handlu. Postepy hakerow byty
stopniowe, kluczowym elementem byto uzyskanie dostepu do zaszyfrowanego
kanatu, ktory stuzyt do przesytania tajnych dokumentow [2]. Niepokojaca byta
reakcja rzadu Wegier, ktory nie podjgt zdecydowanych krokow w kierunku

ujawnienia atakow oraz odwetu za nie.

Innym przyktadem cyberataku byt incydent z 2021 roku, w ktory zamieszani byli
hakerzy powigzani z FSB. Raporty wegierskich stuzb specjalnych ujawniajg, ze
atak zostat przeprowadzony w strefie czasowej Kamczatki, 19 lutego 2021 roku.
Napastnik dostat sie do sieci informatycznej Ministerstwa Spraw Zagranicznych

i Handlu w celu wykradzenia danych, przez trzy dni budowat “backdoor” ktory
pozwalat mu na wykradzenie danych. Jest to jeden z wielu atakow, jakie miaty

miejsce w 2021 roku [3.
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Niepokojace jest, ze wegierski rzad tuszowat te wydarzenia oraz inne przypadki
atakow hakerskich, ktorych miejscem pochodzenia byta Federacja Rosyjska [4].
Jednoczesne ocieplanie relacji z Rosjg oraz tuszowanie atakow z pewnoscia
podwaza wiarygodnos¢ Wegier jako sojusznika i wystawia na probe zaufanie,
jakie panstwa NATO i UE maja do tego panstwa. Dostep do sieci wegierskiego
MSZ pozwalat na zdobycie informacji nie tylko o tajemnicach panstwowych
samych Wegier, ale rowniez informacji o sojusznikach. Wegry moga stanowic¢
stabo staby punkt “natowskiego cybermuru” i by¢ wyzwaniem dla

bezpieczenstwa sojusznikow.

Propozycje rozwigzan

Najwigkszym wyzwaniem w przypadku cyberatakow na Wegry jest nie sama ich
skala, ale niewycigganie konsekwencji przez rzad wegierski wobec Rosji pomimo
ostrzezen i Swiadomosci atakow [5]. Wtadze w Budapeszcie cenig dobre relacje

z Rosja i nie podejmuja tematu dziatan odwetowych przeciwko panstwu,

z ktorego przeprowadzana jest cyber-agresja.

Konieczne jest, aby zmienit sie sposob myslenia o cyberatakach z Rosji, do
momentu az zmiana taka nie nastgpi wskazane jest, by zachowywac ostroznosc

w dzieleniu sie informacjami z wegierskimi sojusznikami, szczegolnie jesli chodzi
o informacje, ktore dotyczy¢ moga bezpieczenstwa Polski oraz krajow battyckich,
ktore obecnie sg najbardziej zagrozonymi przez Federacje Rosyjska panstwami

Unii Europejskiej oraz NATO.

W momencie zmiany witadzy w Budapeszcie konieczne bedzie przeprowadzenie
reformy systemow bezpieczenstwa oraz kontroli. Wspotpraca Wegier z Chinami
[6] w zakresie urzadzen komunikacyjnych powinna budzi¢ obawy sojusznikow

i prowadzi¢ do ograniczenia dzielenia sie informacjami dotyczgcymi
bezpieczenstwa do poziomu, ktory nie zagrazatby bezpieczenstwu innych

panstw.
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Obeche dziatania

ze strony wtadz wegierskich

Brak woli politycznej ze strony Wegier, by powaznie potraktowac¢ wrogie dziatania
Rosji w sferze cyberbezpieczenstwa juz samo w sobie stanowi niebezpieczenstwo
dla sojusznikow i powinno by¢ impulsem dla wzmozonych wysitkow na rzecz

cyberbezpieczenstwa.

Rzadzaca Partia Fidesz ignoruje zagrozenie i blokuje proby badania sprawy, ktore
pojawiaja sie z inicjatywy ugrupowan opozycyjnych [7]. Brak jednoznacznej woli
rozwigzania problemu przedktada sie na brak dziatan podejmowanych

w kierunku zwalczania cyberszpiegostwa.
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Stowenia
Pawet Gawryluk

Przez lata relacje stowensko-rosyjskie pozostawaty neutralne. Kiedy w 2013 roku
w Ukrainie rozgorzata sie fala licznych protestow znanych jako Euromajdan,
Stowenia opowiedziata sie po stronie ukrainskiej, co zaczeto powoli, ale
konsekwentnie ochtadzac stosunki stowerisko-rosyjskie. Wraz z wybuchem wojny
w Ukrainie relacje miedzy Stowenig a Rosja jeszcze bardziej sie pogorszyty.
Stowenia jednoznacznie opowiedziata sige za suwerennoscig Ukrainy oraz potepita
rosyjskg agresje. Federacja Rosyjska wpisata Stowenie na liste nieprzyjaznych
narodow przez liczne sankcje, ktore Stowenia natozyta na Rosje. W porownaniu z
innymi krajami regionu, rosyjskie dziatania hybrydowe na terenie Stowenii sa
znikome. Ograniczajg sie one gtownie do szerzenia rosyjskiej propagandy i
dezinformaciji na stowenskich mediach spotecznosciowych. Wraz

z nadejsciem 2024 r. dziatania te rozszerzyly sie rowniez na ataki cybernetyczne

wymierzone w panstwowe serwisy internetowe.

Przyktady

24 pazdziernika 2022 roku Ministerstwo Spraw Zagranicznych Federacji
Rosyjskiej na portalu X (dawniej Twitter) udostepnito informacje wraz ze
zdjeciami, wedtug ktorych Stowenia dostarcza¢ miata Ukrainie radioaktywne
odpady do tworzenia brudnych bomb. Stowenska Agencja ds. Odpadow
Promieniotworczych wraz z niezaleznymi fact-checkerami obalili rosyjskie
pomowienia oraz udowodnili, iz poszczegolne zdjecia pochodzg z rosyjskich

placowek lub byty zrobione wiele lat temu[1].
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27 marca 2024 roku rosyjscy hakerzy dokonali ataku DDoS na strong internetowa
prezydenta Stowenii. Tego samego dnia na portalu X (dawniej Twitter) rosyjscy
hakerzy z grupy Cyber Army Russian Reborn wypowiedzieli kampanie przeciwko
rzadowi Stowenii. Powodem tego byto dotgczenie Stowenii do czeskiej inicjatywy
zakupu amunicji dla Ukrainy[2]. W ciagu nastepnych tygodni nastgpit szereg
atakow na strony m.in. stowenskiej policji, Ministerstwa Transformacji Cyfrowe;j,
lotniska w Lublanie oraz innych instytucji rzadowych. Stowenskie media
spotecznosciowe staly sie tez celem rosyjskiej dezinformacji oraz propagandy.
Rosyjscy hakerzy przepraszali za ataki, ktore jak twierdzili byty skierowane w rzad
Stowenii a nie zwyktych obywateli. Przekaz opierat sie na wzywaniu do jednosci

z Rosjg z powodu tych samych kolorow flag oraz potepieniu Ukrainy, ktora

w mniemaniu hakerow rzgdzona jest przez Zydow oraz faszystow. Stowerniskie
stuzby oswiadczyly, ze poza wytgczeniem stron nie doszto do powazniejszych
strat[3l.

W czerwcu 2024 roku ujawniono, iz rosyjski szpieg, ktory zostat wydalony z Austrii
w biezacym roku, od 2018 roku prowadzit swoje dziatania kontrwywiadowcze na
Stowenii. Ivan Popow pracowat jako korespondent rosyjskiej agenciji
informacyjnej TASS. W 2019 roku przeprowadzit wywiad z 6wczesnym premierem
a obecnym ministrem obrony Stowenii Marjanem Sarecem za co obecnie minister
jest krytykowany. Popow zostat zdemaskowany dopiero przez austriackie stuzby,

co wypominane jest obecnie stoweriskiemu rzgdowi przez jego krytykow(4].
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Kontrdziatania

5 kwietnia 2022 roku Ministerstwo Spraw Zagranicznych Republiki Stowenii
wydalito z kraju 33 rosyjskich dyplomatow. Byta to reakcja stowenskiego rzadu na
zbrodnie wojenne w Buczy jakich dopuscita sie Federacja Rosyjska[5]. Miesigc
pozniej w ramach odpowiedzi Ministerstwo Spraw Zagranicznych Federacji

Rosyjskiej wydalito 4 stowenskich dyplomatow z Moskwy/[6].

W grudniu 2022 roku premier Stowenii Robert Golob zapowiedziat budowe
gazociggu do Wegier oraz Austrii. Gaz ziemny importowany miatby by¢ z Algierii, a
zapowiedziany gazocigg stanowi¢ miatby alternatywe dla gazu z Rosji. Plan
Goloba zaktada stworzenie ze Stowenii hubu gazowego na region Europy

Srodkoweij[71].

5 grudnia 2022 roku Stowenska Agencja Wywiadu i Bezpieczenstwa (SOVA)
zatrzymata dwaoch rosyjskich szpiegow. Byli oni pracownikami Gtownego Zarzadu
Wywiadowczego (GRU) i podawali sie za argentynskie matzeristwo prowadzace
agencje nieruchomosci. Para miata prowadzi¢ dziatania kontrwywiadowcze
gtéwnie w Lublanie, ale i réwniez w sasiednich krajach[8]. Para szpiegow dziatata
na terenie Stowenii od 2017 roku[9]. Aresztowanie rosyjskich szpiegow byto
Swietowane jako ogromny sukces stowenskich stuzb wywiadowczych. Byta to
pierwsza taka sprawa w historii niepodlegtej Stowenii. W pazdzierniku 2023 roku
byta minister spraw wewnetrznych oskarzyta premiera Roberta Goloba o to, iz
celowo przesunat on date aresztowania rosyjskich szpiegow, aby nie kolidowata
ona z datg waznego dla rzgdu referendum. Sprawa ta jest jedna z wielu badanych

przez komisje ds. wywiadu i stuzb bezpieczeristwal10].
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W marcu 2024 roku rosyjski dyplomata Sergei Lemeshev zostat uznany przez
Ministerstwo Spraw Zagranicznych Republiki Stowenii za persona non grata, co
skutkowato jego wydaleniem z kraju. Wedtug stowenskiego rzadu prowadzit on
dziatalnos$¢ niezgodna ze statusem dyplomatycznym[11]. Dwa tygodnie pozniej
Rosja rowniez wydalita jednego stowenskiego dyplomate z kraju informujac przy
tym, iz Stowenia odpowiada za zniszczenie stosunkow dwustronnych miedzy

krajami[12].

Mimo podziatow na stowenskiej scenie politycznej, stowenscy decydenci
pozostajg zgodni w kwestii uznawalnosci zagrozenia ze strony rosyjskie,j.
Stowenia aspiruje do miana lidera regionu, jednak zarazem swiadoma jest swoich
ograniczen. Z tego powodu rosyjskie dziatania hybrydowe wymierzone w kraj
wywotaty w klasie rzadzacej oraz stowenskiej opinii publicznej niejako zdziwienie.
Przez ograniczone mozliwosci stowenskich stuzb, kraj okazat sie idealng baza
wypadowg dla rosyjskich szpiegow dziatajagcych w Europie. Dopiero pomoc
innych zachodnich stuzb wywiadowczych pozwolita ujawnic¢ siatke szpiegow
dziatajgcych w kraju. Z uwagi na realng marginalng role kraju w regionie,
pozostate rosyjskie dziatania hybrydowe w Stowenii sa marginalne i przybraty one

na sile dopiero w 2024 roku nie wyrzadzajac jak na razie zadnych wigkszych strat.
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Czechy
Martyna Dorda

Relacje czesko-rosyjskie w ostatniej dekadzie, szczegolnie w aspekcie
dyplomatycznym, byty bardzo napiete. Wigze sie to z dziataniami przedstawicieli
Federaciji Rosyjskiej wewnatrz czeskich granic. Juz w 2021 r. czeski rzad ogtosit
wydalenie 18 rosyjskich dyplomatow, ktorzy zostali zidentyfikowani jako osoby
prowadzace dziatalnos¢ szpiegowska. Decyzja jest konsekwencjg sledztwa
czeskich stuzb informacyjnych oraz czeskiej policji, ktore wykazato udziat Rosji, a
doktadnie agentow rosyjskiej grupy GRU, w dwoch wybuchach sktadow amunicji
w 2014 r. we Vrbeéticach[1]. Od tego czasu relacje miedzynarodowe coraz bardziej

sie ochtadzaty.

Pomimo bliskosci geograficznej wobec Polski, w ktorej dziatania hybrydowe Rosji
sg szczegolnie ztozone i widoczne, Czechy przez lata nie byty gtownym celem
rosyjskiej kampanii hybrydowej. Byty jednak dotknigte operacjami wptywu lub
innymi srodkami, ktore stanowity bezposrednie lub posrednie elementy rosyjskiej

kampanii hybrydowej skierowanej przeciwko innym celom.
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W 2015 r. Bezpec¢nostni Informacni Sluzba CR (BIS - pl. Informacyjna Stuzba
Bezpieczenstwa) w swoim corocznym raporcie okreslita, ze rosyjski stuzby
wywiadowcze byly najaktywniejszymi sitami zagranicznymi w Czechach. Duza
czesc przedstawicieli rosyjskiego wywiadu uzywata dyplomatycznych tozsamosci
jako przykrywki dla ich dziatan o naturze dezinformacyjnej oraz szpiegowskie;.
Takie mozliwosci stwarzata dla nich ambasada rosyjska, ktora w Czechach
posiadata do 2021 r. duzo wiecej pracownikow niz wszystkie inne placowki
dyplomatyczne. Tym samym Rosja i jej stuzby wywiadowcze miaty przewage

w postaci nieproporcjonalnie duzej reprezentacji dyplomatycznej. Dziatanie tego
typu nie sg odizolowanym przypadkiem dla stuzb miedzynarodowych, lecz

w przypadku Rosji zachowania te nie zostaty w zaden sposob zgtoszone do BIS,
co sama Stuzba uznaje za oznake prowadzenia czynnosci, ktére moga miec
charakter zagrazajgcy bezpieczenstwu wewnetrznemu panstwa. Jest to tez
pierwszy raport, w ktorym dziatania rosyjskie sg okreslone jako ,non-linear (hybrid,

ambiguous, irregular, non-conventional) warfare” oraz jako takie zdefiniowane[2].

W 2016 r. priorytetami Rosji w Czechach byty operacje majace na celu wywierania
wptywu na czeskich odbiorcach wobec kryzysu ukrainskiego i syryjskiego, lecz
uznaje sie ze w szerszym kontekscie byly one czescig ogolnych dziatan
hybrydowych przeciwko NATO oraz UE. Przejawialy sie m.in. jako proby
zaktocenia spojnosci i gotowosci organizacji miedzynarodowych (informacje
majace na celu pogorszenie stosunkow czesko-polskich, dezinformacja

i niepokojgce pogtoski zniestawiajgce USA i NATO), czy tez pojawiaty sie dziatania
dazgce do zniszczenie reputacji Ukrainy, w celu odizolowania jej na arenie

miedzynarodowej[3][4].
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W cyberprzestrzeni czeskiego internetu pojawiajg sie rowniez rosyjskie kampanie
cybernetyczne  (ang.  cyberespionage). APT28/Sofacy jest obecnie
prawdopodobnie najbardziej aktywna i widoczna rosyjska kampania szpiegowska
obejmujacg rozne sfery dziatalnosci - od gtownych obszarow, takich jak
dyplomacja i obronnosc¢ panstwa, po nauke, badania i sSrodowisko akademickie.
Nie ma ona na celu samych danych jako takich, ale ostatnio skupiata sie na
kradziezy danych osobowych i loginow ICT. Skradzione dane

i informacje moga by¢ wykorzystywane do roznych celow - politycznych,
naukowych i przemystowych, lub np. do oczerniania pewnych osoéb lub panstw,
dezinformacji lub szantazu[5]. W 2018 r. potwierdzone zostato, ze kampania
zaatakowata i skutecznie uzyskata dostep do danych m.in.. cztonkow Czeskich Sit
Zbrojnych[6].

W 2019 r. na liscie piecdziesieciu najczesciej odwiedzanych stron internetowych
za posrednictwem komputerow i telefonow komorkowych w Czechach znalazto
sie piec¢ stron z Rosji, a rosyjski odpowiednik Facebooka - Vkontakte - znalazt sie
az na 6smym miejscu. Niekoniecznie sg to strony zwigzane z dezinformacja

i dziataniami hybrydowymi, lecz po prostu zrzeszajgce rosyjskojezyczna
mniejszos¢ mieszkajacg w Czechach. Jednak pojawiajg sie raporty, ze grupa ta
zyje w pewnego rodzaju bance informacyjnej zwigzanej z wybiorczoscia
informacji publikowanych na tych stronach[7]. Portalem typowo zwigzanym

z dziataniami hybrydowymi Rosji przez lata w Czechach byta krajowa odstona
Sputnika. Po rozpoczeciu sie rosyjskiej agresji na Ukraing, Czechy wraz z innymi
krajami UE zablokowaty do niego dostep w imie walki z dezinformacjag, lecz
posrod czeskich odbiorcow szybko zaczeli sie pojawiac¢ jego ,nastepcy” oraz
zmorzyta sie dziatalnosc rosyjskich agentow na Telegramie. Przyktadowo w 2023
r. konto neCT24 upowszechnito wideo, na ktorym kandydat na prezydenta - Petra
Pavla ogtasza, ze Czeska Republika musi wypowiedzie¢ wojne Federacji
Rosyjskiej[8]. Ministerstvo Vnitra (pl. Ministerstwo Spraw Wewnetrznych) w swojej

analizie powyborczej potwierdzito, ze konto to nalezato do serwisu Sputnik[9].
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Sam portal Telegram jest w Czechach wyjgtkowo rozwiniety pod wzgledem ilosci
uzytkownikow szerzagcych na nim teorie spiskowe, czy rosyjskg interpretacije
wydarzen w Ukrainie. W 2022 r. zespot serwisu Bellingcat zwrocit uwage przede
wszystkim na osoby zwigzane z szerzeniem skrajnie prawicowych i czesto

prorosyjskich teorii QAnon[10].

W 2024 r. dyrektor czeskiego kontrwywiadu - Michal Koudelka, ujawnit ustalenia
BIS, ktore odkryty istnienie zorganizowanej miedzynarodowej siatki rosyjskich
agentow, majacej na celu wplyniecie na wynik wyboréw do Parlamentu
Europejskiego. Dziatania organizacji polegaty na tym, Zze przedstawiciele
rosyjskich stuzb przekazywali pienigdze europejskim politykom, gtownie
reprezentujgcym skrajnie prawicowe i prorosyjskie partie. W zwigzku z raportem
BISu czeskie witadze objety dwie osoby - Wiktora Medwedczuka i Artioma
Marczewskiego, oraz jedng firme - Voice of Europe, sankcjami uzasadniajac ich
dziatania jako ,promowanie interesow polityki zagranicznej Federacji Rosyjskiej
oraz dziatan politycznych i propagandowych skierowanych przeciwko
integralnosci terytorialnej, niezaleznosci, stabilnosci i bezpieczenstwu Ukrainy"
[11].
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Kontrdziatania

W obliczu rosyjskiej inwazji na Ukraing w 2022 r. doszto do dalszej redukcji
rosyjskich dyplomatow na terenie Czech. Zamknieto oba rosyjskie konsulaty oraz
z rosyjskiej ambasady wydalono wysoko postawionych przedstawicieli stuzb
dyplomatycznych. Tym samym zmniejszyty sie mozliwosci rosyjskiego wywiadu,
ktory wczesniej wykorzystywat do swoich dziatan wewnetrznych przykrywke

zapewniona przez pozycje w placowkach dyplomatycznych[12].

BIS prowadzi szeroko zakrojone dziatania wywiadowcze majgce na celu
monitorowanie i przeciwdziatanie rosyjskim dziataniom hybrydowym, w tym
przede wszystkim pod szczegolnym nadzorem znajduja sie osoby i dziatania
powigzane z grupa GRU. Dodatkowo Stuzba zajmuje sie rowniez szerzeniem

rzetelnych informacji na temat rosyjskiej dziatalnosci wewnatrz czeskich granic.

W ostatniej dekadzie relacje czesko-rosyjskie byty napiete z powodu dziatan
rosyjskich stuzb wywiadowczych w Czechach. Mimo tego, ze Republika Czeska
nie jest gtownym celem rosyjskich dziatan hybrydowych to rosyjskie operacje
obejmowaty dezinformacje, cyberataki i wptywanie na opinie publiczna

w kontekscie kryzysow miedzynarodowych. Czechy rozpoznaja Rosje jako
zagrozenie oraz aktywnie podejmuja kroki w celu zmniejszenia obecnosci
rosyjskich dyplomatow i intensyfikacji dziatan kontrwywiadowczych, aby chronic

swoje bezpieczenstwo i stabilno$¢ wewnatrz granic kraju.
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Austria
Martyna Dorda

Republika Austrii od 1955 r. pozostaje krajem formalnie neutralnym pod
wzgledem militarnym na mocy swojej Konstytucji oraz Traktatowi Panstwowemu
(niem. Die Unterzeichnung des Staatsvertrags). Wspotczesnie neutralnosc ta staje
sie coraz bardziej problematyczna w utrzymaniu wobec wydarzen na arenie
miedzynarodowej[1]. W ostatnich dekadach Austria utrzymywata z Rosjg dobre
relacje w szczegolnosci pod wzgledem ekonomicznym oraz przemystowym -
m.in. podpisanie w 2018 r. wydtuzenia rosyjskich dostaw gazu Gazpromu do
Austrii az do 2040 r. Dodatkowo, pod wzgledem politycznym, w 2016 r. lider partii
Freiheitliche Partei Osterreichs (FPO - pl. Wolnosciowa Partia Austrii) podpisat
porozumienie dotyczace kooperacji z panujgca partig rosyjska EgnHaa Poccus,
Jedinaja Rossija (pl. Jedna Rosja). Wobec rosyjskiej inwazji na Ukraing w 2022 r.,
Austria pozornie pozostata neutralna szczegolnie pod wzgledem militarnym,

z czescig politykow FPO nawotujgca wrecz do catkowitego odciecia sie od tych
wydarzen, lecz jako panstwo cztonkowskie Unii Europejskiej (UE) natozyta na
Rosje sankcje proponowane przez Wspolnote[2]. Rzad austriacki uznat rowniez
czes¢ rosyjskich dyplomatow jako person non grata oraz w pozniejszych
miesigcach 2022 r.i 2023 r. wydalit az 8 dyplomatow za zachowania niezgodne

z ich statusem dyplomatycznym([3]. Pomimo tego Austria pozostaje z Rosja

w Scistych relacjach gospodarczych i przemystowych pod wzgledem importu
rosyjskiego gazu oraz z austriackimi przedsigbiorstwami nadal operujgcymi

w Rosji.

Rosja podejmowata dziatania hybrydowe wobec Austrii jeszcze dtugo przed 2022
r, szczegolnie w 2014 r. przed sama aneksjg przez rosyjskie wojska terenow
Krymu, w przestrzeni internetowej pojawialy sie coraz to czestsze kampania

promujgce ambicje dotyczgce Wielkorosji.
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https://www.zeit.de/politik/ausland/2024-03/oesterreich-russland-diplomaten-ausgewiesen-spionage

Po 2014 r. rosyjskie dziatania hybrydowe w Austrii byty szczegolnie widoczne

w postaci cyberatakow. W maju 2023 r. po wycieku tzw. ,Vulkan files"[4]
Bundesministerium far Inneres (BMI - pl. Ministerstwo Spraw Wewnetrznych)
wydato ogtoszenie, ze od rozpoczecia sie inwazji rosyjskiej na Ukraing
zarejestrowato zwiekszong liczbe rosyjskich atakow cybernetycznych. Pomimo
informacji zawartych w ,Vulkan files” na temat rosyjskich strategii prowadzenia
kampanii dezinformacyjnych oraz atakow hakerskich grupy Sandworm,
ministerstwo zaznaczyto ze nie znajdujg sie tam zadne doktadniejsze informacije,
ktore bytby pomocne oraz ogtosito ze: ,Firmy i wtadze muszg w dalszym ciggu
inwestowa¢ w swoje bezpieczenstwo IT i chroni¢ sie przed potencjalnymi
atakami” (tt. wtasne)[5].

Austriackie strony internetowe nie sg tak czestym celem rosyjskich fabryk trolli czy
botow, lecz nadal w przestrzeni wirtualnej pojawiaja sie portale, ktore szerza
prorosyjska dezinformacje. Przyktadem tego moze byc¢ ,Ukrainian Expat”, ktory
pojawia sie w ukierunkowanych reklamach uzytkownikow w okolicach Wiednia,
obserwujgcych autentyczne portale informacyjne na serwisie X (uprzednio
Twitter). Rzekoma autorka bloga ,Anna” jest rosyjskojezyczng Ukrainka, ktora
obecnie mieszka w Serbii i chce krytycznie zaangazowac sie w wydarzenia

W swojej ojczyznie. Autorka uzywa rosyjskiego jezyka propagandowego, piszac
m.in. o ,przesladowaniach etnicznych Rosjan” na Ukrainie od czasu wojny

w Donbasie w 2014 r. Kod zrodtowy bloga pokazuje, ze wykorzystuje on tzw.
~Wtyczke geotargetingowg” - oznacza to, ze tresc targetowane sg dopasowywane
do lokalizacji odbiorcy[6]. Tego typu konta sg notorycznie zawieszane lub znikajg
z portali internetowych, po to aby ponownie pojawic sie

W nowej odstonie po jakims czasie.
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Jan Marsalek - z pochodzenia Austriak, byt kluczowg postacig w jednym

z najwiekszych skandali finansowych w historii Niemiec. Jako cztonek zarzadu
Wirecard, byt odpowiedzialny za miedzynarodowe operacije firmy, w tym nadzor
nad finansami w regionie Azji-Pacyfiku, gdzie doszto do oszustw finansowych na
ogromna skale. Firma ogtosita bankructwo w 2020 r., kiedy okazato sie, ze brakuje
w jej bilansach 1,9 mln euro. Marsalek byt podejrzany o udziat w fatlszowaniu
ksigg i wyprowadzaniu funduszy. Po ujawnieniu skandalu Marsalek zbiegt, uwaza
sie, ze ukrywat sie w Ros;ji lub na Biatorusi, gdzie utrzymywat kontakty z rosyjskimi
stuzbami wywiadowczymi. W 2023 r. Wall Street Journal opublikowat artykut
ogtaszajacy, ze Marsalek przez niemal dekade dziatat jako agent rosyjskiego
wywiadu, m.in. wspierajgc Grupe Wagnera i przekazujagc Moskwie informacje na
temat niemieckich stuzb wywiadowczych. Zachodnie stuzby uwazajg, ze podczas
kierowania Wirecard, pomagat w organizowaniu ptatnosci rosyjskich stuzb
wywiadu wojskowego (GRU) i zagranicznego (SWR), a takze przekazywat im
informacje na temat klientow spotki, do ktorych zaliczaty sie niemieckie stuzby
wywiadowcze i Federalny Urzad Sledczy (BKA). Dodatkowo jest rowniez
oskarzany o zaangazowanie w rekonfiguracje biznesowego imperium Prigozyna

w Afryce.

Austria rozpoznaje dezinformacje jako jedng z technikach dziatan hybrydowych
Rosji. Po inwazji na Ukraine wraz z innymi krajami UE podjeta decyzje wobec
wstrzymaniu dziatalnosci nadawczej rosyjskich mediow panstwowych na swoim
terytorium. Jeszcze przed tym rosyjskie portale szerzyty wiadomosci majace na
celu kontrole narracji wobec rosyjskich dziatan imperialistycznych, m.in. dotyczyty
one ponizszych tematow:

« Ukazywanie Rosji i Ukrainy jako historycznie jedno panstwo,

« Rzekome narazenie populacji rosyjskojezycznej w Donbasie na okrucienstwa

ze strony Ukraincow,

Nazywanie inwazji oraz wojny ,,Operacja specjalng” majgca na celu denazyfikacje

Ukrainy[7].
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Z racji rosnacych globalnych zagrozen oraz rosyjskich dziatan hybrydowych rzad
austriacki podjgt decyzje o pierwszej od 10 lat zmianie ich die nationale Cyber-
Sicherheitsstrategie (0SS - pl. Strategia bezpieczenstwa cybernetycznego).
Obecnie cyberbezpieczenstwo Austrii skupia sie na wczesnym wykrywaniu

zagrozen i niedopuszczaniu do ichrozwojul8].

Austriacka Minister Obrony Klaudia Tanner chce wzmocni¢ obrone kraju nie tylko
w kontekscie atakow militarnych, lecz rowniez hybrydowych[9]. Podobne
stanowisko zajmuje dokument stanowigcy austriackg analize polityki

bezpieczenstwa miedzynarodowego Risikobild 2024 - Welt aus den Fugen[10].

Austriackie instytucje zarowno rzagdowe jak i te pochodzgce z trzeciego sektora
prowadza research oraz badania dotyczace hybrydowych dziatan Rosji, zajmujg
sie publikacjg tematycznych raportow oraz prowadzg fact-checking wobec
dezinformaciji. M.in. Austrian Center for Intelligence, Propaganda and Security
Studies (ACIPSS), czy tez Austria Instituts fur Europa- und Sicherheitspolitik (AIES).

Pomimo militarnej neutralnosci Austrii i wewnetrznych sporow dotyczacych
postawy jaka kraj powinien przyjac¢ w obliczu rosyjskiej agresji, rzad austriacki jest
wyraznie swiadomy hybrydowych zagrozen, ktore stwarza dla niego Rosja.
Jednakze wtadze austriackie nadal importujg rosyjski gaz oraz pozwalajg na
prowadzenie dziatalnosci gospodarczej w Rosji, mimo podjecia dziatan takich jak
wydalenia rosyjskich dyplomatow czy natozenie sankcji. Tym samym w polityce
austriackiej wobec Rosji wybija sie wyrazny dualizm oraz brak konsekwentnych

dziatan.
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Estonia
Antonina Sottysiak

Estonie tgczy z Federacjg Rosyjska nie tylko granica liczaca prawie 300
kilometrow, ale takze liczna mniejszosc rosyjska stanowigca % catej ludnosci. Do
tego dochodzi rowniez rozlegta historia obu krajow, ktora siega | wojny Swiatowej.
Dzis$ srodki wptywu stosowane przez Rosje roznig sie jednak od tych uzywanych
ponad 100 lat temu. Wraz z rozwojem technologicznym na swiecie, popularnos¢
zaczety zyskiwac ataki cybernetyczne. Zwtaszcza w Rosji wyksztatcili sie najlepsi
hakerzy, ktorzy czesto bezproblemowo mogli narusza¢ prace, m.in. stron
rzagdowych wielu panstw. Estonia nie byta tutaj wyjatkiem, lecz w tym wypadku
doszedt rowniez fakt wspolnej historii z czasow sowieckich. Ten aspekt czesto
stawat sie koscig niezgody oraz wystarczajagcym powodem na atak na kraj
battycki. Zarzewiem przysztych cyberatakow staty sie wydarzenia z 2007 roku,

gdy Rosja po raz pierwszy zaatakowata przestrzen internetowg Estonii.

Estonia w celu zapobiegniecia przysztym podobnym incydentom, szybko
rozwineta swoj system ochrony komputerowej. Dzi$, jest uwazana za kraj wysoko
rozwiniety pod tym wzgledem i odporny na wszelkie ataki zewnetrzne. Nalezy
rowniez wspomniec¢, iz w 2008 roku w Tallinie powstato Centrum Doskonalenia
Obrony Cybernetycznej NATO. To Estonia jest dzisiaj liderem w Europie, jesli
chodzi o system ochrony. Okazato sie to bardzo wazne przede wszystkim po
wybuchu wojny w Ukrainie. Rosja od tego momentu prowadzita dziatania nie
tylko na froncie, ale tez w panstwach otwarcie wspierajacych Kijow. Dziatania
hybrydowe staty sie dzis przykrg codziennoscig, jednak Estonia dobrze sobie

z nimi radzi. Mimo iz atakow jest duzo, nie wptywajg one na zycie Estonczykow. Sa

one na biezgco odpierane i dzigki temu wrecz niewidoczne.
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Kwiecien 2007- Po decyzji rzadu estoniskiego o przeniesieniu pomnika zotnierza
sowieckiego z centrum Tallina na cmentarz wojskowy rozpoczety sie liczne
protesty prorosyjskich aktywistow. Dzien pozniej, 27 kwietnia doszto do
zmasowanych cyberatakow przede wszystkim na strony rzgdowe oraz publiczne.
Ataki trwaty 22 dni. Polegaty gtownie na ograniczeniu dostepu, badz zalewania
stron spamem. W odpowiedzi, rzad Estonii zamknat granice cyfrowe panstwa oraz
ograniczyt ruch na swoich stronach internetowych. Byt to pierwszy tak powazny

cyberatak na bezpieczenstwo estonskie[1].

Sierpien 2022- Zmasowany atak na ok. 200 stron rzgdowych i prywatnych
instytucji. Byto to spowodowane decyzja o przeniesieniu zabytkowego czotgu
sowieckiego Tu-34 z centrum miasta Narva do Estonskiego Muzeum
Wojskowego. Spotkato sie to (podobnie jak w 2007 roku) z niezadowoleniem
przede wszystkim mniejszosci rosyjskiej, ktora uwaza, ze w ten sposob Tallin
chciat “zamazac” kawatek historii. W zwigzku z tym, rosyjska grupa Killnet
przeprowadzita atak, ktory jednak nie wyrzadzit znacznych szkod, jedynie utrudnit

dostep do wielu stron internetowych i naruszyt przeptyw danych(2].

Wrzesien 2023 - Atak DDoS (Distributed Denial-of-Service) na strone internetowa
estonskiego przewoznika kolejowego Elron. W czasie ataku, strona nie dziatata
przez 24 godziny, co uniemozliwito zakup biletow zarowno przez Internet,

jak i w pociagul3].

Marzec 2024 - Atak rosyjskich hakerow na rzadowe strony Estonii, m.in. na
Zarzadu Policji i Stuzby Granicznej (The Police and Border Guard Board), Urzedu
Celno-Skarbowego (The Tax and Customs Board) oraz na Ministerstwo
Sprawiedliwosci. Trwajacy dwa dni atak znacznie utrudnit dostep do wielu stron
urzedowych, na ktorych mozna zatatwiaCc wiele podstawowych spraw, np.
sktada¢ dokumenty. Estonia jednak dzigki swoim rozwinietym srodkom ochrony
komputerowej, szybko poradzita sobie z problemem, a atak nie wyrzadzit zadnych

trwatych szkéd w systemie[4].
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Utworzenie “ambasady danych” Estonii w Luksemburgu(5].

Rzad Estonii przez lata inwestowat i dbat o edukacje oraz programy dla dzieci,
ktore zaznajamiaty je z technologia. Takie programy rowniez funkcjonuja dla
starszych osob. Tallin stawia na edukacje i przygotowanie spoteczenstwa na

szybkie wykrywanie manipulacji oraz radzenie sobie z nig[6].

Utworzenie Estonskiego Departamentu Systemu Informaciji (RIA).
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