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Trusted Economy For

ZDALNE POTWIERDZANIE TOZSAMOSCI,

E-PODPIS | E-PIECZEC

Czym jest i na jakie biznesowe potrzeby odpowiada
zdalne potwierdzanie tozsamosci?

Pozwala na pozyskanie klientéw indywidualnych i biznesowych w formule
on-line w sposéb bezpieczny, bez potrzeby fizycznego kontaktu.

Na rynku polskim najczesciej stosuje sig takie metody jak Profil Zaufany,
Profil Osobisty, aplikacje mObywatel, wideoweryfikacje, technologie
biometryczne czy ustuge mojelD.

Gtéwne sektory wdrazajace te technologie to finanse, ubezpieczenia,
telekomunikacja oraz administracja publiczna.

Nadchodzacy Europejski Portfel Tozsamosci Cyfrowej umozliwi
przechowywanie danych tozsamosci i atrybutéw oraz ich bezpieczne
udostepnianie, a takze szerokie zastosowanie tej metody zdalnego
potwierdzania tozsamosci w praktyce biznesowe;j.

Co zapewniaja kwalifikowane podpisy elektroniczne?

Stanowig prawnie wigzaca forme podpisu réwnowazng podpisowi wlasnorecznemu.
Kluczowe zastosowania obejmujg podpisywanie uméw, dokumentagji finansowe;j

i kontraktéw biznesowych, z uwzglednieniem wymogéw transgranicznych.
Akceptacje polskich oraz europejskich ustug kwalifikowanych dostawcéw,
dziatajgcych w ramach regulacji eIDAS.

Na znaczeniu zyskuja rozwigzania chmurowe, umozliwiajace wydawanie
certyfikatéwi sktadanie podpiséw w sposéb zdalny, przy jednoczesne;j ich
integracji z procesami biznesowymi.

Co zapewniajg kwalifikowane pieczeci elekironiczne?

Kwalifikowana pieczeé elektroniczna, zgodnie z rozporzadzeniem elDAS,
potwierdza autentyczno$¢ i integralno$é dokumentéw elektronicznych.

e-Pieczed jest szeroko wykorzystywana w sektorze publicznym i prywatnym,
umozliwiajac instytucjom i firmom zabezpieczanie dokumentéw

w sposdb wigzacy prawnie.

Ustuga ta wspiera automatyzacje proceséw, takich jak zawieranie uméw

czy wystawianie faktur, przyspiesza obieg dokumentéw w formie cyfrowej,
eliminujac konieczno$é stosowania fizycznych pieczeci oraz redukujac
koszty operacyjne.
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Trusted Econom

Cel i zakres raportu

Celem niniejszego raportu jest dostarczenie wiedzy na temat dostepnych na rynku
polskim metod zdalnej weryfikacji tozsamosci, kwalifikowanych podpiséw elektronicz-
nych oraz kwalifikowanej pieczeci elekironicznej z naciskiem na ich wykorzystanie
biznesowe. Zakres raportu obejmuje przeglad kluczowych narzedzi i rozwigzan, ich
podstaw prawnych oraz rekomendacje w zakresie stosowania. Opracowany materiat
zawiera informacje przydatne dla przedsiebiorcédw i organizacji wdrazajacych procesy
cyfrowe. Dodatkowo raport zostal poszerzony o przyktady wykorzystania tych ustug
w poszczegdlnych sektorach (use-cases).

1.Zdalne potwierdzanie tozsamosci klientow
w procesach cyfrowych

Mozliwo$é pozyskania klientéw w formule zdalnej stato sig juz rynkowym obowigzkiem
dla podmiotéw z wszelkich branz i zakreséw dziatalno$ci gospodarczej. Cyfryzacja
kolejnych proceséw dnia codziennego pozwala uzytkownikom, konsumentom, oby-
watelom zatatwiaé coraz wigcej spraw droga elekironiczng. Jednoczesnie firmy moga
oszczedzaé na ograniczaniu kosztéw budowy i utrzymania sieci punktéw obstugi klienta
oraz rezygnowaé z metod wymagajacych przekazania dokumentéw papierowych np.
z wykorzystaniem kuriera. Nowe pokolenia wrecz preferujg mozliwo$é zdalnego kontak-
tu i ,,on-boardingu” przez aplikacje mobilng czy internetowa, uznajac wizyte w oddziale,
czy kontakt telefoniczny za mniej preferowany.

W procesie zdalnego pozyskania klienta, gdy brakuje spotkania fizycznego i oka-
zania oraz weryfikacji dokumentu tozsamosci w sposéb klasyczny, kluczowe dla obu
stron transakcji jest, aby tozsamo$é sktadajagcego byta rozpoznana w sposéb wtasciwy,
bezpieczny i ergonomiczny. Wazne jest rowniez, aby strona polegajagca na przedsta-
wianych danych zyskata mozliwie najwyzsza pewnos$é, ze dotycza one wtasciwej osoby.

Potwierdzenie (weryfikacja) tozsamos$ci ma kluczowe znaczenie dla zaufania do wszyst-
kich ustug cyfrowych, ktére wymagaja identyfikacji osoby fizycznej lub prawnej. Jest
to proces, za pomocag ktérego dostawca ustug gromadzi i weryfikuje informacje
o wnioskodawcy oraz sprawdza, czy zebrane i zatwierdzone informacje faktycznie naleza
do wnioskodawcy, ktéry ich uzywa pod swoja kontrola.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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1.1. Metody zdalnego potwierdzania tozsamosci klientow

Ponizej oméwiono dostepne i najczesciej stosowne metody potwierdzenia tozsamosci
w formule zdalnej. Gtéwnymi czynnikami wptywajgcymi na wybdér metody sa:

o wymagania prawne ustugi i sposobu weryfikacji klientéw np. zwigzane
z przepisami przeciwdziatania praniu pienigdzy;

o wymagania $rodowiska uzytkownika korzystajgcego z ustugi np. aplikacja
mobilna, strona www, dostepnos$é kamery lub czytnikéw;

wymagania przebiegu procesu w tym takze czasu jego trwania;

wymagania dotyczace bezpieczenstwa w tym takze ryzyk i mozliwych strat
w przypadku btednego potwierdzenia tozsamosci.

Metody zdalnego potwierdzania tozsamosci zostaly z powodzeniem wdrozone w wielu bran-
zach, natomiast szczegdlnie powszechnie znajduja zastosowania w ustugach finansowych —
bankowosci, ubezpieczeniach, ustugach pozyczkowych czy inwestycyjnych. Potwierdzenie
tozsamosci jest takze z powodzeniem stosowanie w grach losowych, telekomunikacji i mediach (1].
prad, gaz) oraz we wszystkich ustugach publicznych dostepnych droga elektroniczna.

Dostepnymi rozwigzaniami zdalnego potwierdzania tozsamosci sa:

1) Srodki identyfikacji dostarczane przez pafnstwo, kiére stanowi jedna z kluczowych
metod umozliwiajacych bezpieczny dostep do ustug publicznych i prywatnych. W Polsce
narzedziem spetniajacym to kryterium sa:

a. Profil Zaufany — notyfikowany w UE na poziomie wiarygodnosci $§rednim,
dostepny tylko na potrzeby ustug publicznych — oparty o login, hasto i kod
SMS lub systemy bankowo$ci elektroniczne;j;

b. Profil Osobisty — notyfikowany w UE na poziomie wiarygodno$ci wysokim —
oparty o dowdd osobisty i numer PIN — dostepny dla ustug publicznych i prywatnych;

c. Profil mObywatel — krajowy $rodek identyfikacji na poziomie wiarygodnosci
$rednim — oparty o aplikacje mObywatel — dostepny dla ustug publicznych
i prywatnych.

2) Srodki identyfikacji dostarczane przez podmioty komercyjne — na polskim
rynku dziatajace jako rozwigzanie mojelD dostarczane przez Krajowa lzbe Rozliczeniowa
i bazujace na tozsamosci klienta bankowosci elekironicznej. Banki posiadajg rozbudowane
systemy weryfikacji swoich klientéw spetniajgce wymagania przepiséw o przeciwdziata-
niu praniu pieniedzy, przechodza dodatkowe audyty zgodnosci proceséw zarzadzania
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$rodkami elekironicznymi. Bankowe $rodki identyfikacji elektronicznej moga byé uzywane
zaréwno na potrzeby podmiotéw publicznych za pomoca wezta login.gov.pl oraz ustug
prywatnych za pomoca ustugi mojelD.

3) Wideorozmowa z operatorem — pozwala na powielenie procesu potwierdzenia
tozsamosci realizowanego fizycznie polegajagcego na okazaniu dokumentu tozsamosci
do kamery oraz potwierdzeniu ich zgodnos$ci oraz postugiwania sie dokumentem przez
wiadciciela. Caly proces weryfikacji tozsamosci jest prowadzony i nadzorowany przez
operatora, ktéry potwierdza weryfikacje dokumentu tozsamosci jak i postugiwanie sig
dokumentem przez wtasciciela. Metoda jest takze wspierana automatycznym pobieraniem
danych z dokumentu (OCR), informowania operatora o niezgodnosciach z wzorcem do-
kumentu oraz wsparciem weryfikacji biometrycznej zgodnosci zdjecia i osoby identyfikowane;.

4) Wykorzystanie dedykowanej aplikacji mobilnej i automatyczna weryfikacja
umozliwia uzytkownikom przeprowadzanie procesu weryfikacji w sposéb automatycz-
ny w oparciu o udostepnione uzytkownikowi narzedzia. Aplikacje mobilne do zdalnej
weryfikacji wykorzystujg sztuczng inteligencje (Al) do analizy dokumentéw, rozpozna-
wania twarzy i poréwnania danych z dokumentu z osobg go prezentujaca. Algorytmy Al
sg w stanie automatycznie sprawdzaé autentyczno$é dokumentdw, analizujgc ich cechy,
takie jak hologramy, struktura dokumentu, znaki wodne, a takze przeprowadzaé detek-
cje ,liveness” (zywotnosci) twarzy, aby upewni¢ sig, ze uzytkownik jest rzeczywiscie
obecny i nie korzysta z nagrania lub zdjecia.

5) Dowéd osobisty z warstwa elektroniczng oraz potwierdzenie biometryczne —
stanowi rozszerzenie metod automatycznej weryfikacji tozsamosci oméwione powyze;j,
w ramach metody dane dokumentu tozsamosci sg pobierane bezposredni za pomoca
anteny zawartej w telefonie komérkowym (NFC) z dowodu osobistego lub paszportu.
Pozwala to jednoznacznie potwierdzié postugiwanie sie autentycznym dokumentem
przez weryfikowanego.

6) Udostepnienie danych z aplikacji mObywatel — aplikacja mObywatel umozliwia
poza korzystaniem z profilu mObywatel takze udostepnienie w procesach lokalnych
i zdalnych danych z przechowywanych mobilnych dokumentéw, ktére nie tylko zawiera-
ja dane identyfikujace, ale moga zawieraé zdjecie posiadacza, uprawnienia, informacje
o adresie.

7) Kwalifikowany podpis elektroniczny - oparty o kwalifikowany certyfikat, ktéry identyfiku-
je osobe skfadajaca podpis elekironiczny w sposéb jednoznaczny i wiarygodny. Wykorzysta-
nie podpisu elektronicznego w procesach rejestracji klienta dostarcza dane identyfikujace
osoby sktadajgcej podpisany wniosek lub podpisujacej umowe oraz dokumentuje w spo-
s6b niezaprzeczalny dowody zwigzane z realizowanga transakcjg. Warto zaznaczy¢, ze oma-
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wiany w dalszej czesci raportu Europejski Portfel Tozsamosci Cyfrowej umozliwi sktadanie
kwalifikowanego podpisu elektronicznego przez wszystkich posiadaczy takiego portfela.

Na polskim rynku funkcjonuja juz integratorzy, ktérzy starajg sie dostarczyé odbiorcom
— firmom budujgcym procesy on-boardingowe dla swoich klientéw z réznych sektoréw
— od bankowego, pozyczkowego, ubezpieczeniowego przez dostawcéw ustug telekomu-
nikacyjnych, energetycznych, az po serwisy bukmacherskie czy loteryjne. Tacy integra-
torzy, czy inaczej ,elD huby” dostarczajg oprécz wspomnianych wyzej metod réwniez
narzedzia pomocnicze uzupetniajgce proces zdalnego on-boardingu, bazujgce na przy-
ktad na potwierdzaniu wybranych danych dotyczacych konta bankowego klienta (ustu-
ga AlS), czy innych niezbednych dla realizacji proceséw Know Your Customer (KYC).
Przyktadem takiej firmy jest Authologic, , ktéra oprécz integrowania rozwigzan lokalnych
w Polsce, aktywnie dziata miedzynarodowo.

Poza wymienionymi powyzej nalezy wskazaé nowy $rodek identyfikacji elektronicznej,
ktéry zacznie byé powszechnie uzywany w roku 2026 — Europejski Portfel Cyfrowe;j
Tozsamosci, rozwigzanie to umozliwi prawdopodobnie juz w roku 2026 udostepnianie
danych identyfikujgcych na poziomie wiarygodnosci wysokim. Poza udostepnieniem pod-
stawowych danych o tozsamosci portfel bedzie umozliwiat przechowywanie i udostep-
nianie elekironicznych potwierdzen atrybutéw, takich jak petnomocnictwa, uprawnienia,
zaswiadczenia. W tym zakresie realizacja potwierdzenia tozsamo$ci za pomoca portfela
umozliwi zaréwno wiarygodne przekazanie wszystkich danych identyfikujacych jak i udo-
stepnienie danych dodatkowych, kiére moga pochodzié z réznych wiarygodnych Zrédet.

1.2. Regulacje prawne zwigzane z procesami potwierdzania tozsamosci

Warunki realizacji potwierdzania tozsamosci sa determinowane przez wiele regulacji na
poziomie unijnym oraz prawem krajowym, ponizej okre$lono najczesciej stosowanych
regulacji prawnych w zakresie potwierdzania tozsamosci.

Przepisy dotyczace postepowania administracyjnego i informatyzacji pod-
miotéw realizujacych zadania publiczne — wymagajag identyfikacji oséb skfa-
dajacych podania i korzystajgcych z ustug publicznych. Wszystkie podmioty publiczne
realizujgc ustugi elekironiczne korzystaja z krajowego systemu identyfikacji elektroniczne;
(login.gov.pl) i udostepnianych tam $rodkéw identyfikacji 1j. : Profilu Zaufanego, Profilu
Osobistego, Profilu mObywatel oraz bankowych $rodkéw identyfikacji elektronicznej
podtaczonych do wezta krajowego.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
E-PODPIS | E-PIECZEC W BIZNESOWE] PRAKTYCE 7



Trusted Econom

Ustawa o doreczeniach elektronicznych — wymaga identyfikacji zaréwno nadawcy jak
i adresata korespondenc;ji rejestrowanej — elekironicznego listu poleconego. W zakre-
sie doreczen elekironicznych ustugi operatora wyznaczonego oparte sg o srodki identy-
fikacji elektronicznej udostepniane w ramach login.gov.pl. Kwalifikowani dostawcy
ustug zaufania stosujg rézne metody potwierdzenia tozsamosci w celu rejestracji
w ustudze doreczen elektronicznych.

Przepisy przeciwdziataniu praniu pieniedzy — naktadajg na podmioty sektora
finansowego — w szczegdlnoséci na banki i ubezpieczycieli wymagania potwier-
dzenia tozsamosci oséb zaktadajacych konta, korzystajacych z instrumentéw ptat-
niczych czy ubezpieczeh na zycie. W Polsce szczegdlne wymagania w zakresie
zdalnego potwierdzania tozsamosci w rejestrowaniu do ustug finansowych zostaty
okre$lone przez Gtéwnego Inspektora Informacji Finansowej, a takze przez Urzad
Komisji Nadzoru Finansowego. Instytucje finansowe z powodzeniem stosuja zdal-
ne i automatyczne sposoby potwierdzania tozsamosci uzytkownikéw rozpoczyna-
jacych korzystanie z ustug ustugach finansowych.

Przepisy prawa telekomunikacyjnego — wymagaja rejestracji klientéw ustug
telekomunikacyjnych oraz potwierdzenia ich tozsamosci przed udostepnieniem.
Operatorzy telekomunikacyjni moga polegaé na krajowych i notyfikowanych §rod-
kach identyfikacji elektronicznej, korzystaé z metod zdalnego potwierdzania tozsa-
mosci, a takze z ustug zaufania w szczegdlnosci z podpisu elekironicznego.

Przepisy rozporzadzania eIDAS — wymagajg potwierdzenia tozsamosci osdb
kiérym wydawane sg kwalifikowane certyfikaty podpis oraz pieczeci elektronicz-
nej, kwalifikowane ustugi rejestrowanego doreczenia elektronicznego. Potwierdze-
nie tozsamos$ci wymagane dla realizacji kwalifikowanych ustug zaufania podlega
szczegdlnym warunkom jako$ciowym, musi byé realizowane zgodnie z europej-
skimi normami i okresowo audytowane. W przypadku stosowania $rodkéw iden-
tyfikacji elektronicznej przepisy wymagajg zastosowania notyfikowanych $rodkéw
identyfikacji na wysokim poziomie bezpieczefistwa i wiarygodnosci.
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WYPOWIEDZ EKSPERTA
Michat Tabor

Cztonek Zarzadu i Partner, Obserwatorium.biz
Co ze zdalna identyfikacja firm?

Efektywna identyfikacja elektroniczna podmiotéw gospodarczych stanowi klucz do spraw-
nego prowadzenia ich dziatalno$ci oraz realizacji transakcji. Proces identyfikacji firm
obejmuje réwniez ustalanie tozsamosci oséb dziatajgcych w ich imieniu. Osoby te,
posiadajace odpowiednie petnomocnictwa, sktadajg oéwiadczenia woli, co wymaga ich
weryfikacji. Petnomocnictwa, czesto wystepujace w postaci dokumentéw wymagajacych
interpretacji, uniemozliwiajag automatyczne przetwarzanie, co spowalnia procesy prawne
i administracyjne.

Aktualnie brakuje efektywnych i biznesowo sprawdzonych rozwigzahn w tym zakresie.
Woprowadzenie elekironicznych potwierdzer atrybutéw w ramach Europejskiego Port-
fela Cyfrowej Tozsamos$ci ma szanse wyeliminowaé te ograniczenia. Rozwigzanie to
zapewni jednolita forme i interpretacje petnomocnictw, co umozliwi automatyczne prze-
twarzanie danych. Identyfikacja oséb dziatajagcych w imieniu podmiotéw gospodarczych
ma szanseg zostaé uproszczona, a procesy prawne zyskujg na efektywnosci i spdjnosci.
Jednolity format elekironicznych potwierdzer atrybutéw przyspieszy weryfikacje petno-
mocnictw, zwiekszy bezpieczehstwo prawne i zmniejszy ryzyko btedéw wynikajacych
z interpretacji dokumentéw.

Dopetnieniem potrzeb biznesowych identyfikacji firm bedzie Europejski Portfel Cyfrowej
Tozsamosci dla oséb prawnych umozliwiajgcy automatyczne interakcje pomiedzy podmiota-
mi na podstawie wczeséniej ustalonych regut. Rozwigzanie to, oparte na technologii chmurowej,
pozwoli na automatyczne przekazywanie danych i atrybutéw podmiotu prawnego, bez
interakcji z osobg fizyczng. Portfel firmowy w potaczeniu z pieczecia elekironiczng
bedzie mégt umozliwié sktadanie o$wiadczen woli w imieniu podmiotéw prawnych, co
zautomatyzuje procesy biznesowe.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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tozsamosci w bhiznesie

1.3 Przyktady wykorzystania zdalnego potwierdzania

ZAUTOMATYZOWANY PROCES
POTWIERDZANIA TOZSAMOSCI
BAZUJACY NA APLIKACJI PRZY
OTWIERANIU KONTA.

Procesy takie zwane , konfem na selfie”
dostepne sg w wielu bankach — np.

w Banku Credit Agricole Polska czy
ING Banku Slaskim. W Nest Banku
proces obejmujgcy wykonywanie
zdjeé dokumentéw, z opcja rozmowy
wideo z konsultantem zostat wdrozony
przez IDENTT.

ZAUTOMATYZOWANY PROCES
POTWIERDZANIA TOZSAMOSCI
OPARTY NA PROFILU mOBYWATEL

Santander Bank Polska poinformowat

w 2024, ze umozliwit proces otwarcia
konta osobistego w formule zdalne;j
z uzyciem aplikacji mObywatel.
Zgodnie z eIDAS 2.0 w przeciagu
najblizszych lat Europejski Portfel
Cyfrowej Tozsamosci, bedzie obo-
wigzkowym narzedziem do zdalnego
potwierdzanie tozsamosci i uwierzy-
telniania w procesach bankowych.

ZDALNA OBSLUGA PRODUKTOW
UBEZPIECZENIOWYCH

WERYFIKACJA TOZSAMOSCI NA
RYNKU BNPL.

Ustuga mojelD KIR umozliwia zatozenie
konta na portalach ubezpieczenio-
wych stuzacych do zakupu i obstugi
produktéw ubezpieczeniowych.
Wiodacym przyktadem w tym zakresie
jest portal mojePZU.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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Dynamicznie rozwijajacy sie rynek
ustug Kup Teraz, Zaptaé Pézniej (BNPL)
korzysta z procesdw usprawniajgcych
weryfikacje tozsamosci, co pozwala

na wydanie zautomatyzowanej decyzji
kredytowej przy zmniejszeniu ryzyka
oszustw. Przykfadem wdrozZenie jest

tu PayPO wspdtpracujacy w tym zakre-
sie z ustugg dostarczang przez IDENTT.
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UMOWA NA GAZ W PELNI
ON-LINE Z UZYCIEM

ROZNYCH METOD
/PRZYKLAD Z ZAGRANICY/
NOWE UMOWY

Proces zawierania umowy na dostawe TELEKOMUNIKACY]NE
gazu w eBOK PGNiIG odbywa sie 7 UZYCIEM KART elD
w 100% zdalnie, a potwierdzié¢ swoja

tozsamo$é mozemy dzieki jednej

z dostepnych metod takich jak Wiekszos$é dostawcdw ustug telekomu-
mObywatel, mojelD czy e-Dowdd / nikacyjnych i uzytecznosci publicznej
eDO App. w krajach battyckich obstuguje krajowe

karty elD do identyfikacji uzytkownikéw
oraz podpisywania nowych uméw
telekomunikacyjnych.

POTWIERDZANIE TOZSAMOSCI

| WIEKU NA PLATFORMACH
BUKMACHERSKICH POTWIERDZANIE TOZSAMOSCI
| WIEKU NA PLATFORMIE LOTTO

Sektor bukmacherski ze wzgledu na

restrykcyjne prawodawstwo wymaga Wdrozenie ustugi mojelD KIR
budowy proceséw onboardingowych w LOTTO umozliwito sprzedaz tej
z naciskiem na weryfikacje petnolet- znanej ustugi w formule online

nosci. Przyktadem implementacji jest
tu wdrozenie narzedzi Authologc w

serisach LV Bet.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
E-PODPIS | E-PIECZEC W BIZNESOWE] PRAKTYCE 1
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USE-CASE PARTNERA

Jan Szajda
CEO i wspétzatozyciel IDENTT

Wspdtpraca IDENTT z Bankiem PEKAO S.A. wprowadzita nowoczesne rozwigzanie KYC,
ktére usprawnia i zabezpiecza proces otwierania kont. System obstuguje wiele metod we-
ryfikacji, w tym fotografie dokumentéw, warstwe elektroniczng dowodu osobistego oraz
integracje z mObywatel. W 2023 roku 40% wszystkich nowych kont w Banku PEKAO
zostato otwartych z wykorzystaniem technologii IDENTT, co znaczaco obnizyto koszty po-
zyskania klientéw, jednoczes$nie minimalizujac ryzyko oszustw tozsamosciowych. Zaawan-
sowana analiza biometryczna umozliwia wczesne wykrywanie préb oszustw, zwigkszajac
ogdlny poziom bezpieczefstwa. Przyjazne dla uzytkownika rozwigzanie oferuje klientom
mozliwo$é wyboru preferowanej metody weryfikacji, co sprawia, ze proces jest zaréwno
efektywny, jak i bezpieczny.

1.4. Wptyw elDAS 2.0 i portfela cyfrowej tozsamosci na przysztosé
rynku potwierdzania tozsamosci

Rozporzadzenie elDAS, w 2014 roku ustanowito jednolity standard dla elektroniczne;j
identyfikacji i ustug zaufania w UE, zapewniajac wzajemne uznawanie notyfikowanych
systemdw identyfikacji i umozliwiajagc obywatelom i firmom korzystanie z ustug publicz-
nych i prywatnych online na terenie catej Unii.

Nowelizacja rozporzadzenie elDAS, ktéra weszta w zycie w maju 2024, stanowi klu-
czowy element strategii Unii Europejskiej wdrozenia Europejskich Ram Tozsamos$ci
Cyfrowej majacej na celu zapewnienie harmonizacji zasad i warunkéw stosowania ustug
zaufania w pafistwach cztonkowskich, co umozliwi interoperacyjno$é pomiedzy krajowymi
systemami identyfikacji elektronicznej (elD) oraz ustugami zaufania. Ma to na celu uta-
twienie realizacji transgranicznych transakcji cyfrowych zaréwno w sektorze publicznym,
jak i prywatnym, poprzez udostepnienie narzedzi i zwigkszenie ich interoperacyjnosci.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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Nowelizacja stawia na zaangazowania sektora prywatnego w wiekszym stopniu w roz-
wdj i wykorzystanie ustug zaufania, co przyczyni sie do przyspieszenia adopcji cyfro-
wych tozsamosci i ustug zaufania. Gtéwnym elementem wdrozenia Europejskich Ram
Tozsamosci Cyfrowej, bedzie wdrozenie Europejskiego Portfela Tozsamosci Cyfrowej
(ang. European Digital Identity Wallet w skrécie EUDIW).

Europejski portfel cyfrowej tozsamosci to $rodek, ktéry umozliwi jego uzytkownikowi:

przechowywanie i udostgpnianie danych dotyczacych jego tozsamosci;
uwierzytelnienie do ustug publicznych i prywatnych online i offline;

zbieranie atrybutéw zwigzanych z jego tozsamoscia i udostepnianie ich
stronom ufajgcym na zadanie;

a takze skfadanie kwalifikowanych podpiséw i pieczeci elektronicznych.

Portfel stanowié bedzie narzedzie umozliwiajgce uzytkownikom zarzadzanie swoja
tozsamoscig cyfrowa i jej wykorzystanie w réznego rodzaju transakcjach, w tym takze
transakcjach biznesowych. Podstawowa implementacjg portfela bedzie aplikacja mobl-
na na telefon komérkowy, ktéra umozliwi obywatelom przechowywanie i udostepnianie
cyfrowych wersji dokumentéw tozsamosci oraz innych danych, takich jak prawo jazdy,
dyplomy edukacyjne, dane medyczne, poswiadczenia bankowe, polisy ubezpieczeniowe.
Potwierdzenia udostepniane przez portfel moga byé wykorzystywane do zdalnego
potwierdzania tozsamo$ci oraz potwierdzenia uprawnien.

Europejskie portfele beda obstugiwaé rézne rodzaje dokumentéw identyfikacyjnych,
co umozliwi uzytkownikom korzystanie z réznych form identyfikacji w jednym, spéjnym
rozwigzaniu cyfrowej tozsamosci. Uzytkownikami tych porifeli beda osoby fizyczne,
osoby prawne oraz osoby fizyczne reprezentujace osoby fizyczne lub osoby prawne.

Kazde panstwo cztonkowskie musi udostepnié i notyfikowaé co najmniej jeden
portfel tozsamosci cyfrowej w terminie 24 miesiecy od dnia wejscia w zycie aktéw
wykonawczych, tj. do kofica 2026 roku. Kazdy taki portfel bedzie musiat by¢ uzna-
wany przez kazde inne panstwo cztonkowskie. Europejski portfel bedzie wydawany
przez kazdy kraj cztonkowski Unii Europejskiej w oparciu o zbudowane przez siebie
rozwigzanie, ale oparty bedzie na wspdlnym standardzie cyfrowej tozsamosci, ktéry
bedzie akceptowany we wszystkich krajach cztonkowskich UE. Dzigki temu uzytkownicy
beda mieli mozliwoéé korzystania z jednego, wspdlnego rozwigzania cyfrowej tozsamosci
na terenie catej Unii Europejskie;j.

Europejskie portfele tozsamosci beda podlegaé certyfikacji m.in. pod katem spetnia-
nia wymogéw w odniesieniu do wysokiego poziomu bezpieczeristwa. Ponadto portfel

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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bedzie zgodny z ogélnym rozporzadzeniem o ochronie danych (RODO), a pafistwa
cztonkowskie zobowigzane sg do okreslenia srodkéw technicznych i organizacyjnych
w celu zapewnienia wysokiego poziomu ochrony danych osobowych.

Rozporzadzenie do kofica 2027 roku wymaga rozpoznawania i akceptacji portfela
cyfrowej tozsamosci przez wszystkie podmioty zobowigzane na podstawie prawa Unii,
prawa krajowego lub umowy do stosowania silnego uwierzytelnienia. Ponadto wszystkie
duze platformy internetowe beda zobowigzane do wprowadzenia mozliwosci logo-
wania za posrednictwem porifeli.

OPINIA PARTNERA:
Kai Wagner

Head of Products & Partners Procivis AG

Woprowadzenie europejskiego portfela tozsamosci cyfrowej (EUDI) w ramach elDAS 2.0 jest
przefomowym krokiem w kierunku stworzenia ujednoliconego ekosystemu tozsamosci cyfrowe;
w catej Europie. Ma on wzmocnié pozycje przedsigbiorstw i obywateli, umozliwiajac ptynny
dostep do ustug zaufania i wspierajac bezprecedensowe przypadki uzycia tozsamosci.

Portfel EUDI oferuje znaczace mozliwosci zaréwno dla sektora publicznego, jak i prywat-
nego. Jednym z jego najbardziej transformacyjnych aspektéw jest mozliwo$é wydawania
i korzystania z interoperacyjnych poswiadczen, takich jak dokumenty tozsamosci, kwalifikacje,
licencje lub zezwolenia na prowadzenie dziatalnosci gospodarczej, ktére sg uznawane
we wszystkich pafstwach cztonkowskich UE. Eliminuje to istniejagce obcigzenia administra-
cyjne i otwiera drzwi do plynniejszych, bardziej wydajnych operacji w sektorach takich jak
ustugi finansowe, opieka zdrowotna, hotelarstwo, rozrywka, logistyka czy edukacja.

Interoperacyjno$é portfela zapewnia, ze firmy, ktére przyjmuja te nowe rozwigzania,
moga ptynnie pracowaé ponad granicami krajowymi, umozliwiajac bezpieczna i skutecz-
na weryfikacje tozsamosci i uwierzytelnianie bez blokowania wen-trznego. Elastycznosé
portfela EUDI pozwala na jego integracje z istniejacymi platformami i przeptywami pracy
przy minimalnych zaktéceniach.

Wykorzystujgc otwarte standardy i wspierajgc podejécie neutralne wobec dostawcéw, elDAS
2.0 zapewnia, ze firmy moga zabezpieczyé swoje strategie tozsamosci cyfrowej na przyszfosé.

Ostatecznie elDAS 2.0 i portfel EUDI sg gotowe do przedefiniowania zaufania i tozsamosci
w Europie. Umozliwiaja one firmom budowanie wiekszej wydajnosci operacyjnej przy
jednoczesnym zwigkszaniu zaufania i satysfakcji klientéw.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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1.5. Zestawienie dostawcow ustug zdalnego potwierdzania

tozsamosci / on-boardingu

Podmiot Nazwa rozwigzania

Opis rozwigzania

Platforma Authologic

Identt

mojelD

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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Kompleksowe rozwigzanie zaprojektowane w celu uspraw-
nienia proceséw Know Your Customer (KYC), zapewniajace
zaréwno bezpieczenstwo, jak i wygode dla firm i ich uzyt
kownikéw. Rozwigzanie integruje rézne metody potwierdza-
nia tozsamosci w jednym interfejsie API. Korzystajagc z Au-
thologic mozna fatwo zintegrowaé sie z réznymi dostawcami
i uwzglednié¢ zaawansowane procesy identyfikacji uzytkowni-
kéw, takie jak biometria, kontrole zywotnosci, weryfikacja toz-
samosci elektronicznej (elD), OCR dokumentdw, identyfikacja
bankowa i wiele innych.

Rozwigzanie pozwala na skrécenie czasu procesu KYC z 2-3
minut do 10-30 sekund. Obstuga 200 krajéw i terytoriéw w 13

réznych jezykach

IDENTT dostarcza system wyposazony w algorytmy wspierajace
proces weryfikacji tozsamo$ci. Obstuga réznych scenariuszy
weryfikacji tozsamos$ci - w oparciu o zdjecia dokumentéw,
wizerunek osoby, warstwe elektroniczng dokumentu tozsamosci.
Potwierdzenie tozsamosci klienta moze odbywaé sie w ramach
aplikacji webowe;j, aplikacji mobilnej, podczas rozmowy vide-
ochat z konsultantem lub byé zintegrowane z bankomatem.

Rozwigzanie dziatajgce w oparciu o baze danych zawierajaca
tysigce dokumentdw tozsamosci z ponad 194 krajéw.

Weryfikacja tozsamosci z wykorzystaniem bankowosci elekiro-
nicznej w ustugach komercyjnych i publicznych. W ramach
ustugi oferowanej na stronie firmy, klienci zostajg przekierowani
do bankowosci elektronicznej, w ktérej w bezpieczny i poufny
sposdb potwierdza swoja tozsamosé i wyrazaja zgode na prze-
kazanie wymaganych danych. Caly proces potwierdzenie tozsa-
mosci w bankowosci elekironicznej zajmuje 20 sekund.

mojelD dostepne jest dla klientéw 11 bankéw komercyjnych,
ponad 500 bankéw spétdzielczych
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Platforma

tozsamosci Billon

Oparta na blockchainie platforma tozsamosci Billon zapewnia
uzytkownikom suwerenna kontrole nad ich cyfrowa tozsamoscia,
umozliwiajac plynne i bezpieczne interakcje z dostawcami
ustug. Zweryfikowane w procesie KYC (dane dostarczane przez
partneréw), rzeczywiste tozsamosci sa powigzane z cyfrowymi,
a dane osobowe s3 przechowywane poza tafcuchem w bez-
piecznym rejestrze tozsamosci. Po ustanowieniu suwerennej
tozsamos$ci uzytkownicy maja wytaczng kontrole nad swoimi
kluczami kryptograficznymi, umozliwiajac bezposredni dostep
do dokumentéw i ustug w catej sieci bez udziatu stron trzecich.

Kazda interakcja jest unikalnie szyfrowana i uwierzytelnia-
na, wzmacniajac zaufanie i integralno$¢ danych w kazdej
transakcji. Kazda transakcja weryfikacji tozsamosci moze byé
bezpiecznie rejestrowana w taicuchu blokéw a zapis opar-
ty na blockchainie oferuje weryfikowalng historie kazdej
weryfikacji tozsamosci.

Zestawienie zawiera jedynie dostawcéw, bedqgcych partnerami
Trusted Economy Forum CommonSign 2024

ZDALNE POTWIERDZANIE TOZSAMOSCI,
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Przygotuj sie na
elDAS 2.0 z Procivis One

Procivis One jest elastycznym i kompleksowym

rozwigzaniem dla ekosystemu elDAS 2.0 bezproblemowo
tgczgcym Twoje rozwigzania biznesowe z Europejskim
Portfelem Tozsamosci Cyfrowe,;.

DOSTEPNE MODELE LICENCYJNE

Procivis One Procivis One
Open Source Enterprise

Ol. Procivis One Issuer 02. Procivis One Verifier 03. Procivis One Wallet
Kompleksowe rozwigzanie pozwalajgce na Kompleksowe rozwigzanie pozwalajgce na Kompletne SDK Europejskiego Cyfrowego
wydawanie cyfrowych dokumentéw typu weryfikacje cyfrowych dokumentéw typu Prortfela dla aplikacji z mozliwoscia

PID, QEAA, PuB-EAA oraz EAA do PID, QEAA, PuB-EAA oraz EAA z dowolnego adaptacji do wymagan kraju
Europejskiego Cyfrowego Portfela Europejskiego Cyfrowego Portfela cztonkowskiego

Zapoznaj sie z harmonogramem wdrozenia elDAS 2.0
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HIDENTT

We assure you!

By the nature of biometrics

IDENTT to wiodgcy dostawca rozwigzan
opartych na sztucznej inteligencji do
automatycznej weryfikacji dokumentéw
tozsamosci oraz biometrycznego
rozpoznawania twarzy.

Oferujemy zwiekszone bezpieczenstwo
poprzez minimalizowanie oszustw
tozsamosciowych oraz redukcje kosztéw
pozyskiwania klientow.

Nasze ustugi pomagajag firmom usprawnic
zdalny lub stacjonarny proces onboardingu
klientow oraz spetnia¢ wymogi zgodnosci
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2. Kwalifikowane podpisy elektroniczne

Kwalifikowane podpisy elektroniczne to forma podpiséw elektronicznych o najwyzszym
poziomie bezpieczefistwa i zaufania, regulowana w Unii Europejskiej przez rozporza-
dzenie elDAS (Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 910/2014).
S3 one prawnie réwnowazne podpisowi wlasnorecznemu, co oznacza, ze dokument
podpisany kwalifikowanym podpisem elektronicznym jest traktowany tak, jakby zostat
podpisany wtasnorecznie.

Kwalifikowany podpis elektroniczny to narzedzie, ktére umozliwia o$wiadczenie
woli - podpisywanie dokumentéw w sposéb zdalny, ale z zachowaniem najwyzszego
poziomu bezpieczefstwa i zgodnosci prawnej. Jest kluczowy dla oséb i organizacji,
ktére potrzebuja prawnie wigzacego podpisu akceptowanego we wszystkich panstwach
UE. Dzieki niemu mozna bezpiecznie przeprowadzaé operacje i zawieraé umowy z petnym
zaufaniem do ich autentyczno$ci oraz integralnosci.

Podpisy elektroniczne zgodnie z rozporzadzeniem elDAS sa oferowane na rynku przez
dostawcéw ustug zaufania, ktdre jako podmioty nadzorowane dostarczajg rozwigzania
w oparciu o spetnienie wymagan przepiséw oraz polityki ustugi zaufania. Kwalifikowany pod-
pis elekironiczny zapewnia wiarygodno$é, integralno$é i niezmienno$é dokumentu po
podpisaniu oraz zapewnia, ze dokonane zostato potwierdzenie tozsamosci osoby, ktéra
podpisata dokument.

2.1. Kwalifikowane podpis elektroniczny jako narzedzie zdalnego
oswiadczenia woli w procesach biznesowych

Oswiadczenie woli to wyraz decyzji podjetej przez osobe fizyczng lub osobe dziatajgca
w imieniu podmioty prawnego, ktéra ma na celu wywofanie okreslonych skutkéw prawnych.
Funkcjonuje jako formalne potwierdzenie podjecia zobowigzar lub zawarcia umowy.

W polskim prawie obowigzuje zasada swobody formy o$wiadczenia woli, zgodnie z nig
,Z zastrzezeniem wyjatkdw w ustawie przewidzianych, wola osoby dokonujacej czynno-
$ci prawnej moze byé wyrazona przez kazde zachowanie sie tej osoby, ktére ujawnia jej
wole w sposéb dostateczny, w tym réwniez przez ujawnienie tej woli w postaci elektro-
nicznej (o$wiadczenie woli)”.

Wraz z wej$ciem w zycie Rozporzadzenia elDAS polski ustawodawca wprowadzit prze-
pis, ktéry ma na celu ujednolicenie zasad stosowania formy elektronicznej czynnosci
prawnych. W efekcie powyzszych zmian w polskim porzadku prawnym wyraznie wy-
odregbniona zostata forma elektroniczna jako autonomiczna forma czynnosci prawnych.
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Weczeéniej wyréznienie formy elektronicznej byto kwestig sporng, byta ona traktowana
jako odmiana formy pisemne;j.

Nowelizacja Kodeksu Cywilnego wprowadzita réwniez nowa forme dokonywania czynno-
$ci prawnych — forme dokumentows, do ktérej zachowania wystarcza ztozenie o$wiad-
czenia woli w postaci dokumentu, w sposéb umozliwiajacy ustalenie osoby sktadajace;
o$wiadczenie. Dokument rozumiany jest tu jako noénik informacji, z ktérym moga zapo-
znaé sie inne osoby. Nie musi wiec to byé o$wiadczenie woli w postaci dokumentu
elekironicznego. Dopuszczalny jest takze zapis wideo, audio lub email. Forma dokumen-
towa nie jest automatycznie podpisem elektronicznym i nie niesie domnieman prawnych
wynikajagcych ze stosowania podpiséw elektronicznych. Poniewaz przepisy prawa
nie okreslajg warunkéw bezpieczeristwa i stosowania formy dokumentowej caly cigzar
jej zabezpieczenia oraz dowodu zwigzany z jej stosowaniem jest na stronie skarzace;.
Strona przeprowadzajgca dowdd w zakresie formy dokumentowej powinna potwierdzié
jej integralno$é oraz powigzanie z sktadajagcym o$wiadczenie. W zwigzku z powyzszym
forma dokumentowa powinna byé stosowana tylko tam, gdzie ryzyko zwigzane z wartosciag
transakc;ji jest niewielkie. Podpisy elektronicznie, jako rozwigzanie alternatywne do formy
dokumentowej, w szczegdlnosci zaawansowany podpis elektroniczny i kwalifikowany podpis
elektroniczny gwarantuja integralno$é dokumentu i powigzanie z podpisujgcym.

Obecnie mamy zatem do dyspozycji kilka opcji na ztozenie o$wiadczenia woli. Moze
ono byé zfozone:

[ ustnie,
L pisemnie:
w formie zwyktej pisemnej,

» w formie pisemnej z datg pewna, czyli po$wiadczong urzedowo,
w formie pisemnej z podpisem notarialnie po$wiadczonym,

L w formie aktu notarialnego,

w formie dokumentowe;j,

o w sposdb dorozumiany (poprzez pozajezykowe zachowanie, ale takie, ktére
ujawnia naszg wole w sposéb dostatecznie zrozumiaty dla odbiorcy),

L w formie elekironicznej.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
E-PODPIS | E-PIECZEC W BIZNESOWE] PRAKTYCE 20



Trusted Economy

Do zachowania elektronicznej formy czynnosci prawnej
wymagane jest spetnienie dwéch przestanek:

&

\Z

1. 2
zlozenie oswiadczenia woli opatrzenie go kwalifikowanym
w postaci elektronicznej podpisem elektronicznym

Oswiadczenie woli ztozone w formie elekironicznej jest réwnowazne z o$wiadczeniem woli
ztozonym w formie pisemnej. W kazdym przypadku, w ktérym wymagany jest podpis wia-
snorgczny, moze on zostaé skutecznie zastgpiony poprzez ztozenie kwalifikowanego podpisu
elektronicznego. Jezeli wiec przepisy prawa dla waznosci czynnoséci prawnej wymagaja
zachowania formy pisemnej, moze ona zostaé zastapiona forma elektroniczna.

Obecnie zatem dzieki zréwnaniu prawnemu formy pisemnej z formga elektroniczna przy
podpisywaniu dokumentéw zwigzanych z dziatalnoscig przedsigbiorstwa, w tym uméw, dla
waznosci ktérych nie zostata prawnie lub umownie zastrzezona notarialna forma czynnosci
prawnej, strony moga postuzyé sie podpisami wtasnorecznymi albo kwalifikowanymi pod-
pisami elektronicznymi. Co wiecej, dopuszczalne jest, aby jedna strona czynnosci prawnej
ztozyta o$wiadczenie w formie pisemnej, a druga w formie elektronicznej.

Bezpieczenstwo podpisu kwalifikowanego elektronicznego gwarantowane jest przez
dostawcéw ustug zaufania, ktérzy podlegajg rygorystycznym wymogom bezpieczefstwa
i nadzorowi realizowanemu przez pafnstwo.

Dla zachowania formy elektronicznej nie jest wymagane zltozenie kwalifikowanego
podpisu elekironicznego opartego o certyfikat wydany w Polsce, podpisujacy
moze postuzyé sie kwalifikowanym podpisem elektronicznym opartym o certyfikat
wydany jako kwalifikowany w kazdym panstwie cztonkowskim Unii Europejskie;j.

Dostawcy kwalifikowanych podpiséw elekironicznych wpisani sa na europejskie listy
zaufania oraz podlegaja restrykcyjnym wymogom organizacyjnym, kapitatowym i zwigzanym
z cyberbezpieczefistwem i jako$cig $wiadczonych ustug. Wydanie certyfikatu jest mozliwe
w formule on-site (w oddziatach tych instytucji, ich punktach partnerskich lub poprzez sieé
przedstawicieli), a coraz czeéciej réwniez on-line z wykorzystaniem okre$lonych narzedzi
zdalnego potwierdzania tozsamosci.

Dodatkowo funkcjonujg na rynku platformy podpisowe, ktére najczesciej udostepniajg me-
chanizmy elektronicznego obiegu dokumentéw i obstugi procesu ich podpisywania, z wyko-
rzystaniem réznego typu podpiséw elekironicznych, w tym takze kwalifikowanych. W Polsce
przyktadami takich platform s3 Autenti, Pergamin czy Umownik.
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2.2. Regulacje prawne zwiazane z podpisami elektronicznymi

elDAS okreéla standardy i zasady dotyczace elektronicznej identyfikacji, uwierzytelniania
i ustug zaufania, takich jak elekironiczne podpisy, pieczecie, certyfikaty cyfrowe, ustugi
doreczania elektronicznego, oraz ustugi znakowania czasem.

Wspomniana juz wielokrotnie w tym raporcie regulacja, wprowadza w zycie proces elektro-
nizacji, oferujgc ramy stosowania i uznawania podpiséw i pieczeci elektronicznych, ktére
petnig funkcje analogiczne do tradycyjnych odpowiednikéw na papierze. W szczegdlnosci,
kwalifikowane podpisy elekironiczne majg moc zastepowania podpiséw wiasnorecznych,
a pieczecie elektroniczne stuzg do potwierdzania autentycznosci i integralnosci
dokumentéw elektronicznych.

Zdefiniowane w elDAS zaawansowane i kwalifikowane podpisy elektroniczne stanowig spe-
cjalne kategorie podpiséw elekironicznych, ktére spetniajg dodatkowe wymogi, takie jak
unikalne przyporzadkowanie do podpisujagcego, mozliwo$é jednoznacznej wery-
fikacji tozsamosci podpisujgcego oraz dowédd integralnosci podpisu i dokumentu.
Kwalifikowane podpisy elektroniczne, oparte na kwalifikowanym certyfikacie i kwalifikowa-
nym urzadzeniu do skfadania podpisu, sg prawnie réwnowazne podpisom wtasnorecznym.
Kwalifikowane urzadzenia do sktadania podpisu elektronicznego, zapewniajg bezpieczne
i kontrolowane przez podpisujacego $rodowisko do sktadania podpiséw. Aktualnie jako
kwalifikowane urzadzenia do sktadania podpisu stosowane sg karty kryptograficzne oraz
zdalnie dostepne ustugi zarzadzania danymi do sktadania podpisu elekironicznego.
Najwazniejsza cecha bezpieczefstwa urzadzen do sktadania podpisu jest wytaczna kontrola
podpisujgcego nad uzyciem tego urzadzenia. Przepisy prawa zabraniajg wspétdzielenia
jednego urzadzenia do podpisu elektronicznego przez wiele oséb lub wykorzystywania
jego przez osobe trzecia.

Kwalifikowane certyfikaty podpisu elektronicznego s3 wydawane przez dostaw-
céw ustug zaufania po jednoznacznej weryfikacji tozsamosci podpisujacego.
Certyfikaty te sg jawne i dotgczane do kazdego podpisanego dokumentu, umozliwiajag
weryfikacje ztozonych podpiséw elektronicznych.

Kwalifikowane podpisy elektroniczne sa rozpoznawane w catej UE. Kwalifikowany
podpis elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym pan-
stwie cztonkowskim jest uznawany za kwalifikowany podpis elektroniczny we wszystkich
pozostatych panstwach cztonkowskich UE. To wymaganie przepiséw unijnych naktada
na podmioty weryfikujagce podpisy elektroniczne obowigzek stosowania rozwigzan
pozwalajagcych na rozpoznawanie nie tylko krajowych, lecz takze zagranicznych podpi-
sow elektronicznych w rozpoznawalnych formatach.
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Znowelizowane w 2024 r. rozporzadzenie elDAS wprowadza wiele zmian zaréwno
w obszarze identyfikacji jak i ustug zaufania. Jedng z najwazniejszych zmian jest wpro-
wadzenie europejskich portfeli tozsamosci cyfrowej majacych na celu utatwienie dostepu
do réznorodnych ustug cyfrowych oraz poprawe ochrony prywatnosci uzytkownikéw.
Zgodnie z zapisami Rozporzadzenia uzytkownicy indywidualni tzn. obywatele w kazdym
kraju cztonkowskim Unii Europejskiej beda mieli oferowane domyslnie i bez zbednych pro-
cedur administracyjnych rozwigzania obejmujace kwalifikowane podpisy elektroniczne
(QES) dostepne za posrednictwem (EUDIW), z kiérych beda mogli korzystaé bezptatne
w ramach tzw. uzytku nieprofesjonalnego.

Warto zauwazyé, ze w znowelizowane] wersji elDAS sg jednoczesnie zapisy sugerujace, ze
panstwa cztonkowskie powinny méc ustanowié $rodki zapobiegajace nieodpfatnemu uzyciu
kwalifikowanych podpiséw elektronicznych przez osoby fizyczne do celéw profesjonalnych,
przy jednoczesnym zapewnieniu, aby wszelkie takie $rodki byly proporcjonalne do zidentyfi-
kowanego ryzyka oraz uzasadnione.

2.3. Przyktady wykorzystania kwalifikowanego podpisu
elektronicznego w biznesie

DIGITALIZACJA OBIEGU WYDAWANIE KWALIFIKOWANYCH
DOKUMENTOW W FIRMIE PODPISOW ELEKTRONICZNYCH
LEASINGOWE] NA BAZIE TOZSAMOSCI BANKOWE]
Leasingodawcy min. BNP Paribas Coraz wiecej bankéw w Polsce
Lease Group czy Santander Leasing umozliwia wydawanie kwalifikowanych
udostepniajg mozliwos$¢ zdalnego podpiséw elektronicznych swoim
podpisywania e-dokumentéw np. klientom na bazie potwierdzania
uméw leasingowych kwalifikowanym tozsamosci przy uzyciu bankowych
podpisem elektronicznym. Dostawca $rodkéw identyfikacji. Krajowa Izba
jest Asseco Data Systems oferujgcy Rozliczeniowa umozliwia wydanie
systemy API SimplySign i SIGNER, certyfikatu podpisu tzw. mSzafir
ktére moga by¢ zintegrowane z sys- min. klientom PKO BP czy Banku
temami obiegu dokumentéw firm. Millennium. Asseco Data Systems
analogiczne rowigzanie — produkt
SimplySign proponuje klientom
Santander Banku Polska.
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USE-CASE PARTNERA

Artur Miekina

Dyrektor Dziatu Sprzedazy Projektowej i Rozwoju e-Biznesu
Asseco Data Systems

Wdrozenie w ING Banku Slaskim to przyktad wspétpracy, checi i zaangazowania stron
na rzecz cyfryzacji proceséw HR. Innowacyjna koncepcja wykorzystania jednorazowego
podpisu kwalifikowanego jako rozwigzania optymalnego, niezawodnego i bezpiecznego,
byfa istotng czescig tego ztozonego projektu. Dzieki kompleksowemu podejsciu, procesy
HR staty sie bardziej efektywne i ekologiczne, przy jednoczesnej eliminacji dokumentéw
papierowych. Dostrzegamy ogromny potencjat wykorzystania jednorazowego podpisu
kwalifikowanego, nie tylko w obszarze HR, ale réwniez w biznesie.

USE-CASE PARTNERA

Bogumita Cebelinska-Wozniak

Product Director Billon Group

Platforma do zdalnego zarzadzania dokumentami i zawierania uméw oparta na technolo-
gii blockchainie od firmy Billon to zaawansowane rozwigzanie, ktére integruje e-podpisy,
e-doreczenia oraz zarzadzanie cyfrowa tozsamosciag oferujgc rézne metody weryfikacji
online. Technologia blockchain zapewnia niezmienny, transparentny zapis kazdej transakgji,
co umozliwia bezpieczng weryfikacje oraz petng $ciezke audytu proceséw biznesowych.
Platforma jest zgodna z regulacjami elDAS, RODO oraz wymogami trwatego noénika,
spetniajac najwyzsze standardy bezpieczeristwa i ochrony danych. Obecnie jest wdrozo-
na w sektorze finansowym w ramach platformy BIK dla bankowosci i ubezpieczeh oraz
w sektorze energetycznym u czotowego dostawcy energii, firmy Tauron. Inne wdrozenia
obejmuja sektor edukacyjny i zielonej energii. Nasze rozwigzanie przeszto réwniez za-
awansowane testy w ramach inicjatywy European Blockchain Services Infrastructure (EBSI)
dla transgranicznego procesu wymiany danych i dokumentéw. Dzieki modutowej architek-
turze platforma elastycznie dostosowuje sie do indywidualnych potrzeb klientéw, oferujac
kompletng obstuge cyfrowa dla dokumentacji i kontraktéw.
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USE-CASE PARTNERA

Andrea Sassetti
CEO
Aruba PEC

Wioska firma $wiadczaca ustugi finansowe, powigzana z Mediolanska gietda papieréw war-
to$ciowych - Euronext, z powodzeniem, wdrozyta wiele ustug zaufania w celu automatyzacji
zarzadzania Rejestrem Cztonkéw dla swoich klientéw. Ten kluczowy dokument identyfikuje
uprawnionych cztonkéw i ustala kworum na potrzeby spotkai, zapewniajac legalnosé
udziatu i glosowania. Wykorzystujgc Certyfikowana Platforme Aruba PEC S.p.A., firma generu-
je Rejestr Akcjonariuszy w formacie PDF i usprawnia caly proces. Po zatadowaniu dokumentu
uruchamiany jest zautomatyzowany przeptyw dokumentéw, umozliwiajacy e-podpis zaréw-
no przez operatora firmy finansowej, jak i przedstawiciela firmy klienta. Podpisany dokument
jest nastepnie bezpiecznie przesytany za pomoca kwalifikowanej ustugi e-Doreczenia i archi-
wizowany w kwalifikowanym systemie e-Archiwizacji, zapewniajac zgodno$é z wymogami
prawnymi.

Integracja zautomatyzowanych ustug e-podpisu i e-dorgczenia nie tylko zwieksza
bezpieczenstwo i efektywno$é zarzadzania dokumentami, lecz takze gwarantuje ich pra-
womocno$é, stanowigc modelowy przyktad dziatania ustug zaufania. Potaczenie tych ustug
usprawnia operacje, jednoczesnie ptynnie dostosowujac sie doobowigzkéw regulacyjnych
natozonych na Euronext.
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USE-CASE PARTNERA

Edgars Stafeckis
CEO & Co-founder TrustLynx

Platforma Trustlynx’s Embedded Trust zostata wprowadzona na rynek w czasie, gdy ustugi
zaufania, takie jak podpisy elektroniczne i pieczecie elekironiczne, byty gtéwnie wyko-
rzystywane w ustugach publicznych, a w sektorze prywatnym jedynie opcjonalnie. Praw-
dziwe znaczenie adopcji ustug zaufania ujawnito sie podczas pandemii COVID-19, kiedy
mozliwo$é prowadzenia dziatalnosci gospodarczej, $wiadczenia ustug i realizacji transakg;ji
catkowicie zdalnie byta mozliwa dzigki tozsamosciom cyfrowym, podpisom elektronicznym,
pieczeciom elektronicznym itp. Wykorzystanie ustug zaufania wzrosto wyktadniczo i ten
trend nadal sie utrzymuje. Tozsamosci cyfrowe, podpisy elektroniczne i pieczecie elektro-
niczne staty sie nieodzownym elementem wspédtczesnego biznesu.

Platforma Trustlynx oferuje bezpieczne, elastyczne i wydajne narzedzia do wzbogacenia
systemdéw organizacji o odpowiednie ustugi zaufania, w tym wsparcie dla tozsamosci
cyfrowych i ich atrybutéw, podpisy elekironiczne i ich zbieranie, pieczecie elektroniczne
oraz ich walidacje. W $wiecie cyfrowym priorytetem sag ptynne do$wiadczenie uzytkowni-
ka, bezpieczenstwo informacji i ochrona danych — to nie tylko konieczno$é, ale réwniez
przewaga konkurencyjna. Trustlynx opracowat technologie integracji i automatyzacji ustug
zaufania, aby uprosci¢ rozwéj proceséw biznesowych i produktéw cyfrowych, oferujac
nowoczesnym firmom kompleksowe rozwigzania.

Teraz, gdy podpisy elekironiczne sg prawnie réwnowazne podpisom odrecznym, Trustlynx

jest zaufanym partnerem, dostarczajgcym elastyczne i bezpieczne rozwiazania. Platforma

Embedded Trust pozwala firmom uproécié $ciezke uzytkownika i przeptyw danych bez
kompromiséw w zakresie bezpieczenstwa czy zgodnosci, umozliwiajgc nadazanie za tempem
cyfrowej transformacji.
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2.4 Kwalifikowany podpis elektroniczny na tle innych rodzajow
podpisow na polskim rynku oraz w perspektywie wdrozenia elDAS 2.0

Rozporzadzenie elDAS definiuje dwa inne niz kwalifikowane rodzaje podpisu: zaawan-
sowany podpis elektroniczny oraz ,,.zwykty” podpis elektroniczny. W przypadku innych
podpiséw elektronicznych niz kwalifikowany, kazdy dostawca ustugi zaufania okreéla
warunki jego bezpieczerstwa oraz zakres $wiadczonej ustugi.

Te dwa pozostate rodzaje podpiséw choé nie spetniajg formy pisemnej i nie zastepuja
podpisu wlasnorecznego sa jednak w polskiej przestrzeni cyfrowej z powodzeniem
wykorzystywane. Stosuje sie je tez w réznych sytuacjach. Niezaleznie od rodzaju podpisu
elektronicznego nie mozna im odméwié skutku prawnego ani dopuszczalnosci jako dowodu
w postepowaniu sadowym wylacznie z tego powodu, ze podpis ten ma postaé elekironiczng
lub Ze nie spetnia wymogdw dla kwalifikowanych podpiséw elektronicznych. Gtéwne réznice
pomiedzy poszczegdlnymi podpisami elekironicznymi przedstawia ponizsza tabela.

Rodzaje podpiséw elektronicznych

Funkcia Kwalifikowany Zaawansowany Zwykly
! podpis elekironiczny podpis elekironiczny podpis elekironiczny
Moc prawna Uznawany we wszystkich Uznawany lokalnie lub Uznawany lokalnie lub
krajach Unii Europejskiej w relacjach biznesowych, w relacjach biznesowych
w sposéb jednolity zapewnia warto$¢ dowodowa

na poziomie Europejskim

Kwalifikowany certyfikat Wymagany Opcjonalny
podpisu elektronicznego

Wystawca kwalifikowanego | Unijny lub norweski Kwalifikowany lub
certyfikatu podpisu Kwalifikowany Dostawca niekwalifikowany dostawca
elektronicznego Ustug Zaufania ustug zaufania

Urzadzenie do sktadania Wymagane
podpisu kwalifikowanego

Moze byé sktadany zdalnie | Tak Tak Tak
Potwierdzenie tozsamosci Wymagane przez prawo na | Wymagane, ale poziom
podpisujacego wysokim poziomie pewnosci; | pewnosci moze byé

moze by¢ lokalne lub zdalne | ograniczony

Akceptowane w przetargach | Tak Nie* Nie
publicznych

(*) Wyjatek stanowi Podpis Osobisty na potrzeby postepowan krajowych.
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Jednoczesnie w Polsce funkcjonuja takie rozwigzania jak ,Podpis zaufany na bazie
Profilu Zaufanego” oraz ,,Podpis osobisty na bazie elekironicznego dowodu osobistego”
uzywane czesto w ustugach elektronicznych administracji publicznej. Ponizej przedstawiono
poréwnanie ich cech z podpisem kwalifikowanym.

Poréwnanie podpisu kwalifikowanego i rozwigzanh rzadowych

(podpis osobisty i zaufany):

Podpis kwalifikowany

Podpis zaufany na bazie

Profilu Zaufanego

Podpis osobisty na bazie

elektronicznego dowodu
osobistego

Onboarding

Whiosek o wydanie podpisu
sktadany online + potwierdzenie
tozsamosci onsite lub zdalnie
(wideoweryfikacja, elD, inny
podpis kwalifikowany)

Whiosek o wydanie podpisu
sktadany online + potwierdzenie
tozsamosci onsite lub zdalnie (wi-
deoweryfikacja, elD, inny podpis
kwalifikowany, dowdd osobisty

z warstwa elektroniczng + NFC)

Uzalezniony jest od procedury
pozyskiwania dowodu osobistego
(obecnie wytacznie stacjonarnie)

Funkcjonalno$é,

Podpis sktadany za pomoca
kwalifikowanego urzadzenia do
sktadania podpisu elektronicznego

Mozliwosé przestania przez pod-
mioty publiczne (na odpowiednie
API) dokumentu do podpisania

Aby korzystaé z podpisu osobi-
stego, nalezy mie¢ czytnik NFC
do e-dowodu (lub smartfon

Obywatel.gov.pl

w zakresie tworzenia i sktadania
oraz weryfikacji podpisu

kanaty dostepu
fy P (karta lub serwis online), ktéry oraz zwrot podpisanego doku- z czymikiem NFC) oraz zainsfalowaé
opiera sie na kwalifikowanym mentu/Przegladarka internetowa | na swoim urzadzeniu odpowiednie
cerlyfikacie podpisu elekironicznego oprogramowanie (E-dowéd
/ Aplikacje dostawcy podpis osobisty lub eDO App)
Desktopowe narzedzia dostarczone | Na stronie obywatel.gov.pl, Aplikacjg e-Dowdd oraz
Walidacja przez dostawcédw podpisu, aplikacja e-Dowéd, niekidrymi niektérymi aplikacjami do
podpisanych kwalifikowane ustugi walidacji, aplikacjami do weryfikacji weryfikacji podpiséw
dokumentéw/ DSS na stronach podpiséw kwalifikowanych/brak | kwalifikowanych / brak
inferoperacyjnosé Komisji Europejskiej, interoperacyjnosci poza PL interoperacyjnosci poza PL

w zakresie tworzenia
i sktadania podpisu

Skutki uzycia,
moc prawna

Podpis kwalifikowany zastepuje
tradycyjng papierowa dokumen-
tacje (automatycznie réwnowazny
podpisowi odrecznemu)

Dane w postaci elektroniczne;j
opatrzone podpisem zaufanym
sg,réwnowazne pod wzgledem
skutkéw prawnych dokumentowi
opatrzonemu podpisem wiasno-
recznym, chyba, ze przepisy
odregbne stanowig,inaczej

Skutek réwnowazny podpisowi
odrecznemu wywotuje opatrze-
nie danych podpisem osobistym
w stosunku do podmiotu innego
niz podmiot publiczny, jezeli
obie strony wyraza na to zgode

Przypadki
uzycia,
zasieg

Wszystkie przypadki, w ktérych
mozna podpisaé podpisem
zaufanym oraz podpisywanie
uméw B2B i B2C

Zatatwianie spraw urzedowych na
dedykowanych platformach
(ePUAP, obywatel.gov.pl, PUE
ZUS, praca.gov.pl). Brak zasiegu
akceptacji w obszarze biznesowym

Posiada identyczng funkcjonalno-
$ci jak Podpis Zaufany i stuzy do
komunikacji z polskimi systemami
administracji. W relacjach B2A
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Uzycie kwalifikowanych podpiséw daje najszersza mozliwo$é uzyskania akceptacji
dokumentu podpisanego takim podpisem. Podpis zaufany nie jest rozpoznawany jako
podpis poza Polskg, natomiast podpis osobisty bedzie rozpoznany, ale zaufanie do niego
bedzie ograniczone. Podpis zaufany nie jest akceptowany w biznesie, natomiast pod-
pis osobisy moze byé stosowany w ustugach komercyjnych za zgoda obu stron. Podpis
kwalifikowany dostarcza najwiecej mozliwosci uzycia zaréwno w sektorze publicz-
nym, jak i prywatno-komercyjnym. Ze wzgledu na oferowane gwarancje bezpieczen-
stwa coraz czesciej stosowany jest kwalifikowany podpis elektroniczny zamiast innych
,stabszych” podpiséw.

Mimo nierozstrzygnigtych jeszcze wielu kwestii technicznych mozna juz dzi§ przypusz-
czaé, ze szeroka adopcja szerzej omawianego wczesniej Europejskiego Portfe-
la Cyfrowej Tozsamosci wéréd obywateli panstw cztonkowskich znaczaco zmieni
liczbe interakcji, w ktérych kwalifikowany podpis elektroniczny bedzie mégt by¢
wykorzystany. Po upowszechnieniu sig portfeli kazdy obywatel kraju cztonkowskiego
bedzie miat mozliwo$é podpisania dowolnej umowy, w tym np. umowy o prace z pet-
ng moca prawng wykorzystujgc tatwo dostepny kwalifikowany podpis elektroniczny.
Potencjalnie cyfryzacji na masowa skale ulec beda mogty procesy, ktére do tej pory
zarezerwowane byly jedynie do realizacji w bezposrednim fizycznym kontakcie klienta
z instytucja lub w wybranych przypadkach z innymi modelami takimi jak podpis fizycz-
ny przy obecnosci kuriera, wzglednie przy ktérych byty uzywane niewystarczajace
od strony bezpieczenstwa narzedzia jak np. metoda dokumentowa.

2.5. Zestawienie dostawcow i ustug podpisu elektronicznego.

Podmiot Nazwa rozwigzania Opis rozwiazania

SimplySign (Certum by Asseco) SimplySign to mobilny podpis elekironiczny, niewymagajacy
fizycznego czytnika ani karty z certyfikatem. Mozliwosé
podpisywania za pomocg smartfona, fabletu, laptopa lub
komputera PC lub Mac. Zgodno$¢ z kluczowymi ustugami

i platformami jak e-deklaracje, ePUAP, ZUS, eKRS.
Kompatybilny z CertumSign -platforma do podpisywania
e-dokumentéw przez przegladarke.

Podpis moze byé bezproblemowo zintegrowany z dowolnym
systemem obiegu dokumentéw czy transakcji lub dowolnym
systemem bankowosci elektronicznej poprzez API SimplySign
(rozwiazanie, pozwalajace na uzywanie kwalifikowanego
e-podpisu SimlpySign bezposrednio w systemie do obiegu
dokumentéw). Kompatybilny z rozwigzaniem SignHUB
pozwalajagcym na podpisywanie dokumentéw osobom spoza
organizacji, nawet gdy nie posiadajg wlasnego e-podpisu.
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Nazwa rozwiagzania

Opis rozwigzania

Aruba S.p.A

Firma digitale remota

Zdalny podpis cyfrowy zawiera znacznik czasu, ktéry pozwala
powigzaé okreslong date i godzine z podpisywanymi dokumentami
i przedtuzyé ich waznosé prawna do 30 lat. Dzieki dedykowanej
aplikacji Aruba OTP do zdalnego podpisu cyfrowego mozna wy-
generowaé jednorazowy dwuskfadnikowy kod uwierzytelniajacy OTP
i podpisaé bezposdrednio ze smartfona, bez innych urzadzen.
Rozwigzanie kompatybilne z Aruba Webmail i PEC Webmail,
dzieki czemu mozna podpisywaé dokumenty bezposrednio

w skrzynce mailowej bez koniecznosci instalowania zadnego
oprogramowania lub aplikacji do podpisu.

Namirial Group

Namirial Digital Signature

Stworzony do zarzadzania plikami i dokumentami bezposred-
nio ze smartfona. Wliczona w ceng mozliwo$¢ identyfikacji za
pomoca sesji identyfikacji wideo za posrednictwem kamery
internetowej z operatorem Namirial. Petna zgodno$¢ z elDAS
Wieloskfadnikowe uwierzytelnianie zapewniajace maksymalne
bezpieczenstwo. Kompatybilny z platforma podpisowa
eSignAnyWhere, kiérg mozna zintegrowaé z popularnymi narze-
dziami, takimi jak Microsoft Office 365, Salesforce czy SharePoint
oraz wdrozyé jako ustuge w chmurze lub lokalnie.

KIR

mSzafir

Mobilny kwalifikowany podpis elekironiczny mSzafir pozwala
podpisywaé dokumenty na dowolnym urzadzeniu i umozliwia
generowanie certyfikatéw jednorazowych oraz certyfikatéw waz-
nych 1 rok lub 2 lata z wybranym limitem podpiséw. Tozsamo$é
uzytkownika jest weryfikowana za pomoca ustugi mojelD (z
wykorzystaniem bankowosci elektornicznej), certyfikatu kwalifi-
kowanego lub osobiscie w placéwce KIR. Rozwigzanie oferuje
ozliwosé podpisania do 20 dokumentéw jednoczesnie.

SIGNIUS S.A.

SIGNIUS Professional - platforma
do zdalnego podpisywania
dokumentéw podpisem
kwalifikowanym

i zaawansowanym

Platforma umozliwia zdalne i natychmiastowe podpisywanie
dokumentéw online podpisem zaawansowanym i kwalifikowa-
nym, przez wiele oséb. Podpis kwalifikowany (certyfikat firmy
Eurocert) wydawany jest na podstawie zdalnej weryfikacji tozsa-
mosci realizowanej w formie wideoweryfikacji lub samodzielnie
poprzez aplikacje Nect Selfie.
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Uzywaj narzedzi ekosystemu
#EnterprisePaperless!

Transformacja cyfrowa zwieksza efektywnosé, ale wymaga gotowosci do zmian
w procesach i sposobie myslenia. Dzieki nam odkryjesz korzysci z przejscia
na paperless i przeniesiesz swoja organizacje do cyfrowej przysztosci,
gdzie papier przestaje by¢ no$nikiem dokumentow.

e-Doreczenia

Wysytaj elektroniczne listy polecone

P\ N

SignHub «m“ Signer
Podpisuj e-dokumenty O Buduj i wdrazaj
z osobami spoza organizacji procesy paperless
WebNotarius Ustugi zaufania
Dbaj o bezpieczenstwo [ - é Chron i zabezpieczaj
e-dokumentow e-dokumenty

e-ID Hub

Potwierdzaj tozsamos¢ online

Dotacz do swiadomych przedsiebiorcéw.
Sprawdz jak na: paperless.asseco.com C] J- —I- E C O



arvba.it

ARUBA FOSTERS
WITHIN BOTH THE
DIGITAL ECONOMIES

Aruba.it



Making Simplicity Meeting Compliance

Harnessing Namirial Intelligent Trust Services for, among other things ...

contracts
* Memoranda of
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* Authorities

Payment releases
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Anthony Skarlatos "N Jorg Lenz
Key Account Manager 8 Head of Marketing & Communication
Namirial : Namirial

& a.skarlatos@external.namirial.com & j.lenz@namirial.com
Qs +30694 4316 302 Q  +49 174 2409 299

in linkedin.com/in/antonyskarlatos/ in linkedin.com/in/joerglenz

& Namirial - Pan-European Qualified Trust Service Provider according to EU Regulations eIDAS 910/2014 + 2024/1183
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LY INX

Podpis godny zaufania!

E-podpisy i e-pieczecie zgodne z wymaganiami
polskiego i unijnego prawa.
@

TrustLynx to innowacyjne, bezpieczne i
do integracji, automatyzaciji i cyfryzacji procesow biznesowych.

Integracja z dowolnym CRM, ERP, HRM etc. na rynku
Zgodnos¢ z elDAS

Przyjazny interfejs i tatwy w obstudze proces podpisywania
Oszczednosc¢ czasu i automatyzacja pracy

Ochrona $rodowiska

trustlynx.com sales@trustlynx.com




R billon

BILLON

Billon to firma technologiczna, ktéra opracowata witasny, wyjatkowo
wydajny i skoncentrowany na danych protokdét blockchain. Platforma

w petni wspiera rozwdj Web 3.0 i ustanowita sSwiatowy rekord
efektywnosci energetycznej. Umozliwia przetwarzanie danych,
dokumentoéw, tozsamosci, tokendw oraz pieniedzy w ramach jednej ’
infrastruktury, co przektada sie na poprawe procesoéw, zwiekszenie
bezpieczenstwa oraz automatyzacje operacji. Rozwigzanie Billon
stanowi rewolucje w zarzadzaniu danymi i zostato przetestowane

oraz zweryfikowane przez globalnie uznane firmy.

BILLON UNIFIED BLOCKCHAIN

Billon Unified Blockchain to nowoczesna platforma blockchain, ktéra faczy
trwaty nosnik informacji z bezpiecznag wymianag danych i dokumentéw on-chain,
zgodna z regulacjami krajowymi i europejskimi, w tym elDAS i RODO.
Umozliwia zdalne sktadanie oswiadczen woli, zawieranie umow oraz obstuge
zaawansowanych e-podpisdw, wspierajac zarzadzanie tozsamoscig cyfrowa i
elektronicznag identyfikacja. Dzieki funkcji aktywnego doreczenia, platforma
potwierdza dostarczenie i odbiér dokumentéw na zweryfikowang tozsamosc,
Zapewniajac niezmiennos¢ danych, petng audytowalnos¢ oraz bezpieczenstwo
operacji w erze Web 3.0.

Trwaty nosnik informacji zaréwno S s
dla dokumentdw publicznych jak i = billon
prywatnych

billon Dokumenty prywatne

Podpisy cyfrowe: SES, AES, QES
pIsy ¢y Q

ZréZ n iCOWa nem etOdy (62 podpis na Lista dokumentéw prywatnych

uwierzytelniania i zarzadzania
A

rolami

/F@ Tozsamos¢ cyfrowa jako podstawa
"\\\‘ dla tozsamosci suwerennej (SSl)

Aktywne doreczenie-jednoznaczne
._@ZEL i niezaprzeczalna ewidencja

dostarczenia i odbioru
kryptograficznie zabezpieczonych
dokumentéw

Chief Commercial Officer

Co NTACT jacek.figula@billongroup.com

General TDM Product Director
contact@billongroup.com bogumila.cebelinska@billongroup.com

www.billongroup.com



Trusted Economy

3. Kwalifikowane pieczeci elektroniczne

Pieczeé elekironiczna to narzedzie dostarczajgce dowoddw integralno$ci oraz auten-
tycznoéci pochodzenia dokumentdéw nig opieczetowanych. Pieczecig elekironiczng
moga postugiwaé sie jedynie osoby prawne — na przyktad firmy, urzedy oraz organi-
zacje spofeczne. Jej najczestszym sposobem wykorzystanie to autoryzowanie oficjalne;
korespondencji firmowej, dokumentéw prawnych, dyploméw, legitymacji, potwierdze-
nia wykonany ustug, ktére dzieki temu nie musza byé wydawane w formule papierowej
i nie wymagaja interakcji z cztowiekiem.

Definicyjnie, zgodnie z rozporzadzeniem elDAS ,Pieczeé elekironiczna” oznacza
dane w postaci elektronicznej dodane do innych danych w postaci elektronicznej
lub logicznie z nimi powigzane, aby zapewnié autentyczno$é pochodzenia oraz
integralno$é powiagzanych danych.

3.1. Kwalifikowane pieczeci elektroniczne jako narzedzia dla podmiotow
prawnych w procesach biznesowych

Najbardziej charakterystyczng cecha pieczeci elekironicznej (w tym réwniez naturalnie i kwa-
lifikowanej) jest to, ze korzystaé z niej moga osoby prawne, a wiec firmy, organizacje
czy instytucje.

Jest ona obok podpisu elektronicznego tworzona w wyniku dziatania ustug zaufania, ktére
majg umozliwi¢ realizacje potwierdzenia pochodzenia i integralnosci dokumentu, ktéry jest
elektronicznie , pieczetowany”. Kwalifikowana pieczeé elektroniczna jest pod wzgledem kon-
strukcji prawnej i technicznej bardzo podobna do kwalifikowanego podpisu elektroniczne-
go. Nie jest jednak odpowiednikiem podpisu elektronicznego osoby prawne;.

W obecnym stanie prawnym obowigzujgcym w Polsce kwalifikowana pieczeé elektro-
niczna nie pozwala na ztozenie o$wiadczenia woli w postaci elektronicznej i nie zastepuje
podpisu wtasnorecznego.

Kwalifikowana pieczeé elektroniczna moze zatem znaleZ¢ zastosowanie wszedzie, gdzie
trzeba zapewnié gwarancje integralnosci danych, gdzie trzeba zwigkszyé bezpieczen-
stwo procesu archiwizacji i cyfryzacji papierowych dokumentéw (dzigki tej ustudze
mozemy mieé pewno$é, ze obie wersje sa zgodne). Istotne jest, ze za pomoca kwali-
fikowanej pieczeci elektronicznej mozna takze zabezpieczaé wewnetrzne dokumenty
firmowe. Dzieki temu nie tylko potwierdzimy autentyczno$é dokumentéw i integralnos$é
danych, ale ochronimy je przed sfatszowaniem.
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Mozliwoséci zastosowania kwalifikowanej pieczeci elekironicznej wystepuja w wielu
obszarach szczegélnie takich jak finanse, sektor ubezpieczef administracja publiczna,
logistyka czy ustugi medyczne.

Stosowanie pieczeci elektronicznej umozliwia wprowadzenie zautomatyzowanej i bez-
piecznej komunikacji elektronicznej B2B i B2C. Pozwala réwniez na dtugoterminowe
zabezpieczenie przechowywanych dokumentéw. Kwalifikowane pieczeci elektroniczne
mozna uzyé zaréwno w dokumentach wysytanych do kontrahentéw, jak i w przypadku
dokumentéw wewnatrz firmy takich jak:

Dokumenty seryjne, takie jak komunikaty, zestawienia kont, polisy ubezpieczeniowe itp.;
Zawiadomienia instytucjonalne, jak potwierdzenia, zaswiadczenia, certyfikaty, dyplomy;
Dokumentacja medyczna pacjentéw, w tym raporty wypisu i dokumenty medyczne;
Akta prawne (np. przepisy prawa, regulacje);

Dokumenty przedsigbiorstw regulaminy, dokumenty oraganizacyjne;

Kontrakty oraz propozycje handlowe;

E-faktury, rachunki, dowody zaméwienia i dokumenty dostawy

Obstuga kancelarii — dokumenty wychodzac i przychodzace,

Zabezpieczenie akt pracowniczych — zabezpieczenie akt, zmiana postaci.

Wykorzystanie pieczeci utatwia zautomatyzowaé procesy w systemach DMS lub ERP
i usprawni¢ wiele czynno$ci biznesowych w dziatach ksiegowosci, sprzedazy, obstugi
klienta i HR. Pozwala na obnizenie kosztéw i oszczedno$é czasu przy obstudze dokumentéw,
umozliwia oznaczanie wielu dokumentéw réwnoczesnie. Pozwala na mniejsze obcigze-
nie administracyjne dzigki eliminacji czynnosci biurowych, w ktérych wykorzystywany jest
papier. Podnosi wiarygodno$¢ transakcji, stuzy bezpiecznej wymianie dokumentéw z pod-
miotami wewnetrznymi i zewnetrznymi. Piecze¢ pozwala na wykorzystanie petnego zakresu
wdrozonych juz ustug cyfrowych wreszcie wzmacnia profesjonalny wizerunek firmy
korzystajacej z innowacyjnych rozwigzan.

Waznym przyktadem wykorzystania pieczeci elektronicznej jest mozliwo$é jej uzycia
w postepowaniu administracyjnym w zastepstwie podpisu elekironicznego. Zgodnie
z przepisami Kodeksu postepowania administracyjnego, organy administracji publiczne;
majg mozliwo$é wydawania pism w postaci elektronicznej przy uzyciu systeméw teleinfor-
matycznych, opatrzonych kwalifikowang pieczecia elektroniczng. Pieczeé elektroniczna,
jako zaawansowane narzedzie potwierdzania tozsamosci organu wydajagcego dokument,
gwarantuje, ze pismo pochodzi od wlasciwego organu, a jego tre$é nie zostata zmienio-
na. Natomiast taki dokument zawiera w czesci tekstowe] informacje o osobie, ktéra spo-
rzadzita pismo. Dokumenty opatrzone kwalifikowang pieczecia elektroniczng nie musza
zawieraé podpisu elektronicznego.
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Pieczeé elekironiczna jest z powodzeniem stosowana takze do potwierdzania odbioru
pism w systemach administracji publicznej, gdzie urzedowe potwierdzenie odbioru jest
realizowane w sposéb automatyczny w momencie wplyniecia pisma do urzedu i opatry-
wane pieczecia elekironiczng urzedu. Dodatkowo we wszystkich ustugach rejestrowanych
doreczen elektronicznych dowody nadania, udostepnienia oraz wydania przesytek
opatrywane sg pieczecig elektroniczng.

3.2. Wykorzystanie pieczeci elektronicznej w poszczegélnych sektorach

DEPAPIERYZACJA PROCESU PIECZETOWANIE ONLINE
SPRZEDAZY USLUG DOKUMENTOW BANKOWYCH
TELEKOMUNIKACYJNYCH

Plus, wiodacy polski operator teleko- Pieczeé elektroniczna umozliwia pie-
munikacyjny we wspétpracy czetowanie masowej korespondencji
z Asseco Data Systems oraz Samsung kierowanej do klientéw bankéw lub

i Xtension zbudowat nowy proces generowanej automatycznie jak np.
obstugi klienta w POS-ach. Sprze- potwierdzenia transakcji przelewdw.
daz ustug odbywa sig tam w petni Spefnia réwniez wymogi tzw. trwatego
elekironicznie przy pomocy tabletu noé$nika min. ze wzgledu na to ze

z oprogramowaniem zabezpieczajgcym dostawca ustugi stanowi zaufang strone
sprzet. Podpisane na nim dokumenty trzecig w relacjach bank — klient.

sg opatrywane kwalifikowana piecze-
cig elektroniczng oraz kwalifikowanym

elektronicznym znacznikiem czasu
zgodnymi z europejskim rozporza-
dzeniem elDAS.

ZDALNE POTWIERDZANIE TOZSAMOSCI,
E-PODPIS | E-PIECZEC W BIZNESOWE] PRAKTYCE 38



Trusted Economy Forum

USE-CASE PARTNERA

Antony Skarlatos
Key Account Manager
Namirial

Transformacja Operacyjna Biznesu z Zaufanymi Rozwigzaniami Cyfrowymi

Cyfrowa transformacja zmienia wspdfczesny krajobraz biznesowy, a integracja e-podpiséw,
e-pieczeci oraz rozwigzan elD jest kluczowa dla firm chcacych zachowaé konkurencyjnosé.
Innowacyjne narzedzia cyfrowe Namirial dostarczajg organizacjom fundamenty do uspraw-
nienia operacji, zabezpieczenia wrazliwych danych oraz pewnej nawigacji po ztozonych
wymaganiach regulacyjnych.

Dzigki wieloletniemu doswiadczeniu we wspieraniu polskich firm w kluczowych sektorach,
takich jak finanse, opieka zdrowotna i telekomunikacja, Namirial oferuje dopasowane
rozwigzania, ktére odpowiadajg zaréwno na krajowe, jak i europejskie potrzeby w zakre-
sie zgodnosci. Poprzez strategiczne partnerstwa z doswiadczonymi polskimi firmami
zapewniamy spetnienie lokalnych wymagan oraz skuteczne stawienie czota szerszym
wyzwaniom regulacyjnym w Europie.

Nasze zaawansowane rozwigzania, w tym Self ID i Video ID, wykorzystuja technologie
rozpoznawania twarzy opartg na sztucznej inteligencji, aby upraszczaé i przyspieszaé
procesy KYC i AML, gwarantujac szybkie, bezpieczne i niemalze odporne na oszustwa
potwierdzenie tozsamosci. Dodatkowo e-podpisy i e-pieczecie Namirial odgrywaja
kluczowa role w upraszczaniu zarzadzania dokumentami i realizacji uméw, zapewniajac
ich prawomocno$é oraz wspierajac interoperacyjno$¢ transgraniczng — co jest kluczowe
dla firm rozwijajacych dziatalno$é na skale globalna.

Platforma Namirial, oparta na API i oferujagca kompleksowe rozwiazania, integruje sie
bezproblemowo z istniejgcymi infrastrukturami IT, zwiekszajac efektywno$é operacyjna, re-
dukujac koszty oraz wspierajac przejécie do przysztosci wolnej od papieru. Dzieki wdroze-
niu cyfrowych rozwigzah Namirial polskie firmy odblokowuja nowe mozliwosci wzrostu i in-
nowacji, jednoczesnie zapewniajac zgodno$é z ewoluujgcymi standardami regulacyjnymi.
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3.3. Zestawienie dostawcow pieczeci elektronicznych

Podmiot

Nazwa rozwigzania

Opis rozwigzania

Asseco
Data Systems

Kwalifikowana pieczeé
elektroniczna Certum

Kwalifikowana piecze¢ elekironiczna Certum jest dostepna

w dwdch wariantach: zapisana na karcie wlozonej do czytnika
oraz w aplikacji mobilnej SimplySign.

Pieczeé mozna bezproblemowo zintegrowaé z dowolnym syste-
mem obiegu dokumentéw/transakgji lub dowolnym systemem
bankowosci elekironicznej za pomoca APl SimplySign, ktére
jest prostym, szybkim i wydajnym rozwigzaniem, szczegélnie
dla sektora przedsigbiorstw. Mozliwa do zastosowania w obiegu
zewnetrznym jak i wewnetrznym firmy do uwierzytelnienia oraz
zachowania integralnoéci dokumentéw (faktury, dokumentacja
pracownicza, sprawozdania itp.).

Aruba S.p.A

Certyfikat kwalifikowanej pieczeci
dla kart inteligentnych

lub sprzetowych modutéw
bezpieczeristwa (HSM)

Idealne rozwigzanie dla organéw publicznych, poniewaz
umozliwia wydawanie za$wiadczen online, oszczedzajac zasoby
zaréwno pod wzgledem kosztéw, jak i czasu. Rozwigzanie to jest
doskonale zintegrowane ze wszystkimi rozwigzaniami do
podpisu cyfrowego. Mozliwa integracja aplikacji za posrednictwem
infrastruktury wirtualnej Aruba i interfejséw API dla wszystkich
zdalnych podpiséw cyfrowych.

Namirial Group

Piecze¢ elektroniczna Namirial

Piecze¢ elektroniczng Namirial mozna z fatwoscig stosowaé

na wszelkiego rodzaju dokumentach, takich jak faktury, oficjalne
zawiadomienia, oferty lub inne dokumenty wymagajace zobo-
wigzania ze strony firmy. Rozwigzanie certyfikuje kazdy typ pliku
(pliki tekstowe, pliki audio i wideo). Dostepne wersje z okresem
waznosci 1 lub 6 lat. Rozwigzanie dostepne z dedykowanym
oprogramowaniem FirmaCerta. Dziata bez dodatkowych urza-
dzen i bez zadnych kodéw autoryzacyjnych do wprowadzenia.

KIR

Pieczeé elekironiczna Szafir

Piecze¢ elektroniczna Szafir identyfikuje firme, zapewnia
integralno$¢ danych, uwierzytelnia nadawce i spetnia wszelkie
wymogi prawne. To optymalny sposéb na szybkie i wiarygodne
autoryzowanie oficjalnej korespondenc;ji firmowej, dokumentéw
prawnych, dyploméw, legitymacji, zadwiadczen czy certyfikatéw.
Piecze¢ elekironiczna wydawana jest na 1 rok lub dwa lata

i oferowana jest w zestawie z kartg kryptograficzng (duza lub SIM),
oprogramowaniem oraz opcjonalnie czytnikiem

kart kryptograficznych.

SIGNIUS S.A.

SIGNIUS Seal — kwalifikowana
pieczeé elekironiczna

Rozwigzanie do kwalifikowanego zautomatyzowanego pieczetowa-
nia dokumentacji w zgodzie z elDAS (certyfikat firmy Eurocert lub
innego QTSP), dostepne w réznych modelach wdrozenia: jako ustu-
ga SaaS (w chmurze), dedykowana ustuga w chmurze prywatnej
oraz w modelu on-premise (wdrozenie lokalne).

Zestawienie zawiera jedynie dostawcéw, bedgcych partnerami Trusted Economy Forum CommonSign 2024
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https://www.assecods.pl/en
https://www.assecods.pl/en
https://www.aruba.it/en/home.aspx
https://www.namirial.com/en/
https://www.kir.pl/en
https://signius.eu/
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Nota prawna

Opinie zawarte w raporcie wydane zostaly na podstawie wiedzy pozyskane;j
z badania rynku i do$wiadczenia autoréw raportu. Autorzy nie biorg
odpowiedzialnosci za decyzje podjete na podstawie opinii wydanych
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