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Stowo wstepne

Dynamiczny postep technologiczny ma dwojaki wptyw na rynek finansowy. Z jednej
strony obserwujemy znaczaca ewolucje schematow naduzyé. Cyberprzestepczose,
w tym zaawansowane ataki hakerskie, staje sie coraz bardziej wyrafinowana, co
stanowi powazne wyzwanie dla instytucji finansowych. W miare jak tradycyjne metody
wytudzen tracg na znaczeniu, pojawiajg sie nowe, bardziej ztozone zagrozenia, w tym
szczegolnie te zwigzane ze schematami inwestycyjnymi, ktore czesto sg trudne do
wykrycia i zwalczania.

Z drugiej strony rozwoj technologii otwiera przed sektorem finansowym nowe
mozliwosci. Instytucje te maja szanse na znaczace zwiekszenie efektywnosci swoich
dziatan, poprawe wydajnosci i wdrozenie innowacyjnych metod obrony przed nad-
uzyciami. Przejscie od konwencjonalnych zabezpieczen do zaawansowanych roz-
wigzan z zakresu cyberbezpieczenstwa jest nie tylko koniecznoscia, ale i ogromng
szansg na wzmochnienie odpornosci na ataki.

W naszym najnowszym badaniu, przeprowadzonym wspolnie przez Zwigzek
Przedsigbiorstw Finansowych oraz EY Polska, skupilismy sie na analizie réznorodnych
wyzwan zwigzanych z naduzyciami w sektorze finansowym, z naciskiem na schematy
inwestycyjne jako jedno z podstawowych wyzwan. PrzygladaliSmy sie rowniez efek-
tywnosci mechanizmow obronnych stosowanych przez instytucje do walki z oszu-
stwami. Wyniki badania przedstawilismy, uwzgledniajac specyfike poszczegolnych
sektorow, co pozwala na lepsze zrozumienie unikalnych ryzyk i strategii obronnych.

Chciatbym wyrazi¢ szczere podziekowania dla wszystkich uczestnikow badania
za ich wkiad i zaangazowanie. Mam nadzieje, ze informacje zawarte w raporcie
przyczynig sie do skuteczniejszego przeciwdziatania naduzyciom i bedg cennym
zrodtem wiedzy dla catej branzy finansowej.

Mariusz Witalis
Partner,
EY Polska



Stowo wstepne

Deep fake i Al to pojecia, ktore kilkadziesiat razy pojawiajg sie w tegorocznej edycji
raportu ZPF i EY Polska o naduzyciach w sektorze finansowym. To znak czasow.
Z jednej strony narzedzia oparte na sztucznej inteligencji bedg pomagaty w zwalczaniu
oszustw, ale z drugiej — przestepcy rowniez sie profesjonalizujg, stawiajac na coraz
bardziej wyrafinowane metody atakow socjotechnicznych.

Widac to zwtaszcza po rozwoju oszukanczych platform inwestycyjnych, ktore ma-
nipulujg uzytkownikami, by ci—tudzeni wizjg tatwych i szybkich zyskow — niekorzyst-
nie rozporzadzali swoimi oszczednosciami. Gdy juz dobrowolnie przelejg srodki na
konto oszustow badz udostepnia im dane do realizacji transakcji, czesto zwracajg sie
Z roszczeniami do instytucji finansowych.

Ankietowani przez nas eksperci podkreslaja, ze ochrona klientow, m.in. za po-
moca rozwigzan biometrii behawioralnej, moze zmniejszy¢ skale naduzyc. Ale rownie
istotne jest ciggle edukowanie konsumentow w zakresie cyberbezpieczenstwa, by
sami nie byli fatwym celem dla przestepcow.

Ciesze sie, ze po raz kolejny ZPF bierze udziat w projekcie, ktory uczestnikom
rynku finansowego przynosi tak duzg wiedze na temat zagrozen stwarzanych przez
Swiat przestepczy.

Dziekuje wszystkim uczestnikom badania za poswiecony czas i chec dzielenia
sie bogatg wiedzg i doswiadczeniem. Zachecam do wnikliwej lektury naszego raportu.

Marcin Czugan

Prezes Zarzadu,
Zwigzek Przedsiebiorstw
Finansowych w Polsce



Stowo wstepne

Przeciwdziatanie fraudom od wielu lat jest kluczowym obszarem dziatalnosci Zwigzku
Polskiego Leasingu. Z samej idei leasingu, w ktorej firma leasingowa bierze na siebie
ryzyko nie tylko udzielonego finansowania, lecz takze jego przedmiotu, wynika, ze
czesc¢ ryzyk jest taka sama jak przy finansowaniu kredytem, a czesc¢ specyficzna
jedynie dla naszego segmentu rynku. Jak pokazujg tegoroczne i wczesniejsze bada-
nia, nalezg do nich przede wszystkim przywtaszczenia i kradziez przedmiotu leasingu.
Jednoczesnie uczestnicy badania podkreslaja, ze najwieksze problemy w skutecznym
przeciwdziataniu fraudom majg wiasnie z tymi zdarzeniami. Dlatego tak istotna w tym
obszarze jest szybkos¢ i skutecznosc dziatania organdw scigania.

Niezaleznie od ryzyk zwigzanych z przedmiotem leasingu firmy leasingowe duzg
wage przy podejmowaniu decyzji o przyznaniu finansowania przywiazujg do weryfikacji
danych klientow. Tutaj rowniez mamy sporo wyzwan, szczegolnie z uwagi na ogra-
niczone mozliwosci weryfikacji przedstawianych dokumentow. Dotyczy to zarowno
dokumentow finansowych klienta (brak dostepu do rejestrow skarbowych), jak
i wiarygodnosci dokumentacji przedmiotu leasingu (dokumentow zakupu, udoku-
mentowanej historii szkod itp.).

Kazdy kwartat przynosi poprawe w zakresie walki z naduzyciami, dlatego w kolej-
nej edycji badania mamy nadzieje na lepsze wyniki w obszarze zabezpieczen przed
wytudzeniami w firmach leasingowych.

Dziekujac podmiotom uczestniczgcym w badaniu, zapraszam wszystkich do
zapoznania sie z jego wynikami.

Monika Constant
Prezeska Zarzadu,
Zwiazek Polskiego
Leasingu
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Wprowadzenie

Z przyjemnoscia przedstawiamy Panstwu raport Naduzycia w sektorze finansowym,
przygotowany przez EY Polska oraz Zwigzek Przedsiebiorstw Finansowych (ZPF),
stanowigcy juz 17. odstone tego projektu badawczego.

W niniejszym raporcie prezentujemy kluczowe wyzwania, z jakimi mierzy sie ry-
nek finansowy w kontekscie walki z naduzyciami, o charakterze zaréwno zewnetrznym,
jak i wewnetrznym. Wzorem lat ubiegtych zapytaliSmy instytucje z branzy finansowej,
w jaki sposob przeciwdziatajg rosnace;j liczbie oszustw. Zwrocilismy rowniez uwage
na nowe rodzaje zagrozen rynkowych, w tym cyberzagrozenia, oraz na wykorzystu-
jacych nowe technologie.

Przeprowadzone przez nas badanie pozwala na sformutowanie ogolnych wnio-
skow dotyczacych biezgcych problemow w obszarze naduzyc:

a) jednym z gtownych wyzwan dla instytucji finansowych, zarowno w Polsce, jak

i na catym swiecie, jest rozprzestrzenianie sie oszukanczych platform, ktére
wprowadzajg uzytkownikow w bitgd, prowadzac do niekorzystnego dyspo-
nowania ich majatkiem. Klienci, starajac sie odzyskaé¢ swoje srodki, czesto
Zwracajg sie z roszczeniami do instytuciji finansowych, domagajac sie zwrotu
utraconych pieniedzy. Niestety w wielu przypadkach straty te wynikajg
Z nieostroznego zachowania klientéw instytucji finansowych.

b) klienci niechetnie podchodza do dodatkowych, proponowanych przez insty-
tucje finansowe dziatan, ktore maja na celu wzmocnienie bezpieczenstwa
(np. zastosowanie biometrii behawioralnej).

c) nowe technologie, mimo ze sg wykorzystywane do zwalczania naduzy¢ na
rynku finansowym, moga réwniez stac sie narzedziem do kreowania nowych
rodzajow oszustw w tej dziedzinie. Dotyczy to szczegolnie zagadnien zwig-
zanych ze sztuczng inteligencja oraz generowaniem deep fake’ow.

Badanie zostato przeprowadzone w formie anonimowej ankiety od czerwca do
wrzesnia 2024 roku wsrod przedstawicieli sektora finansowego. Odpowiedzi udzielaty
zatrudnione w instytucjach osoby bedace ekspertami w danej dziedzinie i zajmujace
stanowiska kierownicze, eksperckie oraz specjalistyczne.

W tym roku, celem uzupetnienia informacji przekazanych za posrednictwem
ankiet, przeprowadzilismy szereg wywiadow eksperckich, w ktorych zebralismy opinie
przedstawicieli sektorow bankowego, leasingowego oraz pozyczkowego na temat
walki z naduzyciami na rynku finansowym. Badanie wzbogacone zostato rowniez
o wyniki miedzynarodowych raportow, zawierajacych informacje o nowych trendach
w naduzyciach, w tym wykorzystania nowych technologii, zagrozen cybernetycznych
czy tez najczestszych kanatow, poprzez ktére dochodzi do popetniania oszustw
finansowych. Wierzymy, ze dodatkowe obserwacje przyczynia sie do wzmocnienia
walki z naduzyciami na rynku finansowym oraz przedstawig ponadnarodowy charakter
oszustw i sposoby im przeciwdziatania.

W imieniu EY Polska i ZPF pragniemy podziekowac wszystkim, ktorzy przyczynili
sie do powstania tego raportu, za ich wkiad i zaangazowanie. Mamy nadzieje, ze
raport stanie sie cennym zrodtem wiedzy dla wszystkich uczestnikow rynku finanso-
wego, pomagajac w dalszym ksztattowaniu skutecznych strategii ochrony przed
naduzyciami finansowymi. Wierzymy, ze bedzie on rowniez wsparciem w podejmo-
waniu decyzji w celu walki z przestepcami finansowymi.
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W badaniu ankietowym przeprowadzonym w ramach tegorocznej edycji pozyskalismy
odpowiedzi od trzech typow instytuciji: bankow (stanowigcych 38% ankietowanych),
instytucji pozyczkowych (33%) oraz firm leasingowych (29%). Udziat poszczegol-
nych sektorow w tegorocznym badaniu ilustruje Wykres 1.

Wykres 1. Rodzaje
instytucji biorgcych
udziat w badaniu

29%

Zrodto: ZPF/EY. .
SR Banki
B Instytucje pozyczkowe

Firmy leasingowe

Biorgc pod uwage stanowiska zajmowane przez osoby udzielajagce odpowiedzi
w tegorocznym badaniu, podobnie jak przed rokiem najliczniejsza grupe stanowili
pracownicy zajmujacy stanowiska kierownicze — 62% respondentow. Nastepnie 21%
ankietowanych wskazato stanowiska specjalistyczne. Na trzecim miejscu (17%)
znalezli sie przedstawiciele instytucji zajmujacy stanowiska eksperckie.

Wykres 2. Stanowisko
zajmowane przez osobe 16%

21%
wypemiajgca ankiete
Zrédto: ZPF/EY. 20%
64% 62%
2023 2024
Stanowisko Bl Stanowisko Stanowisko

kierownicze eksperckie specjalistyczne
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Wykres 3. Zmiana inten-
sywnosci wystepowania
zjawiska naduzyc w ciggu
ostatnich 12 miesiecy
wzgledem poprzedniego
roku (porownanie edycji

z lat 2022, 2023 i 2024)

Zrodio: ZPF/EY.
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Problem naduzy¢ na rynkach finansowych jest przedmiotem wielowymiarowych
analiz prowadzonych przez agencje rzagdowe, organizacje miedzynarodowe, instytucje
naukowe oraz zwigzki branzowe. Byt on rowniez przedmiotem analiz wykonanych
na potrzeby niniejszego raportu. Analizy te prowadzg do ogolnego wniosku, ze skala
oszustw finansowych dynamicznie wzrasta, a jednoczesnie zmianie ulegajg stosowa-
ne przez oszustow metody popetniania przestepstw.

Na kolejnych stronach opisujemy, z jakimi zagrozeniami, zdaniem ankietowanych,
mierza sie instytucje oraz jakie wyzwania moga w przysztosci stangc przed sektorem
finansowym w tym obszarze. W zwigzku z tym, ze naduzycia sg bez watpienia pro-
blemem globalnym, w tym roku przytaczanym przez nas wybranym statystykom
nadalismy kontekst miedzynarodowy poprzez zestawienie z obserwacjami z zewnetrz-
nych opracowan.

Skala ryzyka naduzy¢ na polskim rynku finansowym

Wzorem lat ubieglych zapytalismy instytucje finansowe, czy ich zdaniem naduzycia
na rynku finansowym w ciggu ostatniego roku zintensyfikowalty sie, czy tez trend jest
znizkowy. Wyniki badan, ktore przedstawilismy na Wykresie 3, nie odbiegajg w zna-
czacy sposob od 2022 i 2023 roku. Jak w latach poprzednich blisko 40% ankietowa-
nych uwazato, ze naduzy¢ jest wigcej niz w poprzednim roku. Potowa ankietowanych
nie zauwazyta zwiekszenia intensywnosci tego zjawiska, a jedynie 12,5% ocenito, ze
naduzy¢ byto mniej.

38% 40% 37,5%

0,
50% ek 50%

12% 8% m

2022 2023 2024

M Spadta Nie zmienita sig Zwigkszyta sie

Obserwowana zmiana intensywnosci zjawiska w poszczegolnych sektorach
objetych badaniem nie byta jednorodna. Dostrzegamy wyrazna przewage odpowie-
dzi wskazujgcych na wzrost intensywnosci zjawiska naduzy¢ w bankach i firmach
leasingowych. Pozostali uczestnicy badania w wiekszosci deklarowali brak zmian.

Sposrod reprezentantow sektora bankowego az 56% wskazato, ze intensywnoscé
zjawiska naduzy¢ finansowych w ich odczuciu zwigkszyta sie, 33% stwierdzito, iz nie
nastgpity zmiany w jej natezeniu, 11% ankietowanych wskazato natomiast, ze owa
intensywnosc spadta (Wykres 4).
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Wykres 4. Zmiana inten-
Sywnosci wystepowania
naduzy¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku

— sektor bankowy

Zrodio: ZPF/EY.

Wykres 5. Zmiana inten-
sywnosci wystepowania
naduzy¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku

— sektor leasingowy

Zrodio: ZPF/EY.

Wykres 6. Zmiana inten-
sywnosci wystepowania
naduzy¢ w ciggu ostatnich
12 miesiecy wzgledem
poprzedniego roku

— sektor pozyczkowy

Zrodio: ZPF/EY.

Bl Spadta
M Nie zmienita sie

Zwiekszyla sie
56%

Rowniez wsrod firm leasingowych wiekszosé, czyli 57 %, w minionym roku odno-
towata wzrost intensywnosci naduzy¢ (Wykres 5). Jest to wynik porownywalny z po-
przednim rokiem, kiedy to intensyfikacje zauwazyto 62% ankietowanych. Pozostali
respondenci nie zauwazyli zmian w tym obszarze, zaden zas nie odnotowat spadku
intensywnosci wystepowania naduzy¢. Stanowi to istotne pogorszenie w stosunku
do poprzedniego roku, kiedy to 13% firm leasingowych zanotowato obnizenie poziomu
naduzy¢ finansowych.

Bl Spadta
M Nie zmienita sie

Zwiekszyta sie
57%

Najbardziej optymistyczny obraz wytania sie z odpowiedzi instytucji pozycz-
kowych (Wykres 6). Sposrod nich az 75% wskazato, ze intensywnosc¢ wystepowania
naduzy¢ nie zmienita sie wzgledem poprzedniego roku, a zmniejszenie intensyw-
nosci odnotowato 25%.

Bl Spadta
B Nie zmienita sie

Zwigkszyta sie



Wykres 7. Szacowana
taczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc (porownanie
edycji z lat 2023 i 2024)

Zrodto: ZPF/EY.

Obraz ryzyka naduzyc¢ w sektorze finansowym

W biezacej edycji badania, zgodnie z praktyka z lat ubieglych, zwrécilismy sie
do uczestnikow z prosba o dokonanie oceny catkowitych strat wynikajacych z naduzyc,
ktdre zostaty zarejestrowane w przeciggu minionych 12 miesiecy. W celu obserwacji
zmian rok do roku odpowiedzi ankietowanych zagregowalismy do przedziatow jak
w roku 2023 (Wykres 7). W takim porownaniu widzimy wyrazny wzrost w najwyzszym
przedziale kwotowym, tj. powyzej 10 min PLN —w zesztym roku wskazato go zaledwie
2% instytucji, podczas gdy w biezacym roku az 17 % ankietowanych wskazato straty
w tym zakresie. W tegorocznym badaniu 21% respondentow wskazato na brak strat
spowodowanych naduzyciami, a 8% nie udzielito zadnej odpowiedzi. Zaktadamy, ze
odpowiedzi takie dotyczyty raczej sytuacji, w ktorych wartos¢ strat nie jest znana, niz
ze faktycznie ich nie byto. Brak wiedzy o stratach nalezy ocenic jako zjawisko nega-
tywne, szczegolnie ze obserwujemy je czesciej niz w zesztym roku, kiedy dotyczyto
tylko 8% respondentow.

8% 8%
-
26%
25%
22%
17%
16%
12%
[
-
2023 2024
M Brakstrat Ponizej 100 tys. PLN 100-500 tys. PLN 500tys.—1min PLN
1-10 min PLN B Powyzej 10 min PLN Brak danych

Wspomniany w poprzednim akapicie problem braku danych o stratach w gtownej
mierze dotyczyt bankow —,0” to najczestsze wskazanie ankietowanych z tego sektora
(45%). Byly to banki, ktore w przeciggu roku odnotowaty ponizej szesciu przypadkow
naduzyc¢. Majac nawzgledzie powszechnosé i dotkliwosc zjawiska, wskazuje to raczej
na niedoskonatosc systemu detekgii lub rejestrowania naduzy¢ niz na brak problemu
w tych instytucjach. Nastepnie 11% ankietowanych wskazato, iz strata w ich instytuciji
wynosita powyzej 100 tys. PLN, a po 22% wskazato, ze straty miescity sie w przedziale
1-10 mIn PLN oraz powyzej 10 min PLN.

W tegorocznej edycji poprosilismy banki rowniez o wskazanie konkretnych kwot
poniesionych strat. Najnizsza zadeklarowana strata to 158 tys. PLN i dotyczyta ona
15 przypadkéw naduzyc. Dwa najwyzsze wskazania wynosity z kolei po ok. 23 min
PLN (odpowiednio dla 250 i 6378 przypadkow naduzycd). Srednia wysokosé straty
poniesionej w konsekwencji jednostkowego naduzycia w sektorze bankowym wynosita
niespetna 22 tys. PLN.

15
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Wykres 8. Szacowana
taczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu

naduzyc¢ — sektor bankowy B Brakstrat

100-500 tys. PLN
1-10 min PLN
B Powyzej10 min PLN

Zrodio: ZPF/EY.

W przypadku firm leasingowych taczne straty wynikajace z naduzy¢ (Wykres 9)
byty przecietnie nizsze niz w bankach: 43% ankietowanych wskazato, iz strata
poniesiona w wyniku naduzy¢ wich firmie byta nizsza niz 1 min PLN. Warto zauwazyc,
Ze najnizsza kwota wymieniona w ankiecie to 550 tys. PLN i wynikata ona z pieciu
przypadkow naduzy¢. Nastepnie 43% ankietowanych wskazato, iz strata w ich
instytucji miescita sie w przedziale 1-10 min PLN (dla kwot tych wskazano 3-33 przy-
padkow naduzyc), zas 14% instytucji wskazato na strate powyzej 10 min PLN.
Najwyzsza zadeklarowana strata w sektorze leasingowym wyniosta niespetna 12 min
PLN i dotyczyta 174 przypadkow naduzyc. Wszystkie ankietowane firmy leasingowe,
w przeciwienstwie do bankow, znaty doktadng wartosc strat poniesionych w wyniku
naduzy¢ i byty to kwoty jednostkowo relatywnie wysokie (Srednio nie mniej niz 100 tys.
PLN dla kazdego przypadku).

Wykres 9. Szacowana
taczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc¢ — sektor
leasingowy 500tys.—1min PLN

1-10 min PLN

43%

Zrodto: ZPF/EY. B Powyzej 10 min PLN

43%

Sposrod ankietowanych instytucji pozyczkowych (Wykres 10) najwiekszy odsetek,
tj. 29%, wskazat, iz straty z tytutu naduzy¢ miescity sie w przedziale 100-500 tys.
PLN. Kwoty te dotyczyty 3-140 przypadkow naduzy¢. Po 14% ankietowanych wskazato
na kwoty w przedziale 500 tys. —1 mIn PLN oraz 1-10 mIn PLN. Najwyzsza wskazana
przez respondentow strata wyniosta 2,5 min PLN i dotyczyta rowniez najwiekszej
liczby — 541 przypadkow naduzyc. Sg to wartosci nizsze w porownaniu z 2023 rokiem,
kiedy to najwiekszy odsetek firm pozyczkowych, tj. 50%), zadeklarowat, ze straty
miescity sie w przedziale 500 tys. — 1 min PLN. Jednoczesnie w tym roku 14%
ankietowanych instytucji nie odnotowato zadnego przypadku naduzycia. Srednia
wysokosS¢ straty poniesionej przez firmy pozyczkowe w konsekwenciji jednostkowego
naduzycia jest stosunkowo niska w poréwnaniu z pozostatymi sektorami, gdyz wynosi



Wykres 10. Szacowana
taczna strata poniesiona
W przeciggu ostatnich
12 miesiecy z powodu
naduzyc¢ — sektor
pozyczkowy

Zrodio: ZPF/EY.

Wykres 11. Kanaty dys-
trybuciji produktow i ustug
najbardziej narazone na
naduzycia

Srednia z ocen w skali 1-4,

gdzie 1” oznacza ,nieistotne”,
a 4" — Jbardzo istotne”

Zrodto: ZPF/EY.
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niecate 15 tys. PLN. Niepokojacy jest jednak fakt, ze az 29% ankietowanych instytuciji
wskazato na brak danych dotyczgcych wartosci poniesionych strat. Jeslidodamy do
tego 14%, ktore strat nie identyfikuje, otrzymujemy 43% — liczba ta wzrosta w porow-
naniu z zesztorocznymi wynikami, kiedy to na brak danych wskazato 20% ankieto-
wanych instytuciji pozyczkowych.

29%
B Brakstrat
100-500 tys. PLN
500tys.—1min PLN
29% 1-10 min PLN
14% Brak danych

14%

Kanaty dystrybuciji a ryzyko naduzyé

Aby skutecznie zapobiegac¢ naduzyciom na rynku finansowym, kluczowe jest rozpo-
znanie metod, za pomoca ktorych oszusci docierajg do swoich ofiar. Posiadanie tej
wiedzy moze przyczynic sie do opracowania skutecznych strategii przeciwdziatania
naduzyciom. W zwigzku z tym zwrdcilismy sie do respondentow z pytaniem o to,
ktore kanaty dystrybucji sg najbardziej podatne naryzyko naduzy¢. W odpowiedziach
wykorzystana zostata czterostopniowa skala, gdzie ,1” oznaczato niskg (nieistotng)
podatnos¢ danego kanatu na naduzycia, a ,4” — bardzo istotne ryzyko naduzyc¢
z wykorzystaniem danego kanatu dystrybucji ustug i produktow.

Z otrzymanych odpowiedzi, ktére przedstawilismy na Wykresie 11, wynika, ze
najczesciej wykorzystywanym i najbardziej narazonym naryzyko kanatem jest kanat
online, natomiast za najbezpieczniejsze uznano kanat telefoniczny i tradycyjny.
Podobne wyniki otrzymalismy rok temu, kiedy to 56% respondentéw wskazato, ze
najbardziej narazonym na naduzycie jest kanat online, natomiast tylko 2% — ze jest
to kanat telefoniczny, przy czym w zesztorocznym badaniu nie dokonywalismy gra-
dacji (oceny skalg), a prosilismy jedynie o wskazanie kanatu najbardziej narazonego
na ryzyko naduzyc.

Kanat online 3,2

Kanat mobilny (aplikacja) 2,7

Kanat tradycyjny (oddziat wkasny

lub posrednik/agent) 24

Kanat telefoniczny 2,4
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Podobne wnioski ptyng z analizy corocznego raportu Annual Fraud Report 2024,
opublikowanego przez UK Finance. Zgodnie z nim w 2023 roku odnotowano 33-pro-
centowy wzrost przypadkow oszustw w aplikacjach bankowych na urzgdzenia mobilne
w porownaniu z rokiem 2022. Dotyczy to sytuaciji, w ktorych oszusci wykorzystujg
skradzione dane logowania do wykonywania nieautoryzowanych transakcji bezpo-
srednio w aplikacji bankowej zainstalowanej na smartfonie, z pominieciem przypadkow
zwigzanych z korzystaniem z bankowosci internetowej przez przegladarke w telefonie.
Jednoczesnie, co nie jest jeszcze widoczne w wynikach naszego badania, w 2023
roku zauwazono 22-procentowy spadek wykorzystania bankowosci internetowej
przez oszustow do przeprowadzania nieautoryzowanych oszustw w porownaniu
z poprzednim rokiem. Z raportu wynika rowniez, ze $rednia strata dla osoby poszko-
dowanej przez kanat bankowosci mobilnej wynosi 2270 GBP, co jest najnizsza srednig
stratg wsrdd wszystkich kanatow bankowosci zdalne;.

Spoofing, phishing i vishing (podszywanie sie oszustow pod banki, instytucje
panstwowe oraz zaufane osoby) zyskujg na popularnosci. Dane Federalnej Komisji
Handlu (FTC) wskazuja, ze w 2024 roku kanatem kontaktu najczesciej wykorzysty-
wanym przez oszustow byto podszywanie sie za posrednictwem telefonu, ktory
zdaniem ankietowanych w naszym badaniu byt najmniej podatny na naduzycia.

Podobne spostrzezenia majg nasi eksperci, ktorzy podczas wywiadow stwier-
dzili, ze w instytucjach finansowych wystepuja liczne przypadki spoofingu. Zjawisko
to dotyka przede wszystkim bankow. W reakgji na tego rodzaju zagrozenia banki
stosujg dodatkowe mechanizmy i zabezpieczenia ograniczajgce mozliwos¢ wytu-
dzania srodkow pienieznych od klientow. Schemat takich naduzy¢ wyglada naste-
pujaco: oszusci kontaktujg sie z ofiarami, podszywajgc sie pod instytucje (np. bank)
i probujac przekonac ofiare do realizacji transferu srodkdw pienieznych. Niejedno-
krotnie sprawcy przy pomocy socjotechniki wywotujg w ofiarach poczucie strachu,
zadajac natychmiastowego transferu srodkow pienieznych. Czesc¢ klientow ulega tej
presji i realizuje takie operacje. Metody dziatania sprawcow sg zroznicowane — przy-
ktadowo sprawcy kontaktujg sie z ofiarg, podszywajac sie pod numer banku. Zdarzajg
sie rowniez sytuacje, w ktorych kontakt nastepuje z zupetnie nieznanego numeru,
niezwigzanego z bankiem.

W trakcie przeprowadzonych przez nas rozmow eksperci podkreslali coraz
wiekszy wptyw nowych technologii na mozliwos¢ manipulowania opinig spoteczna.
Z jednej strony mozemy tu mowic¢ o wykorzystaniu wizerunku znanych osob, z drugiej
zas — 0 wykorzystaniu czyjegos gtosu do podszycia sie pod inng osobe. Eksperci
obawiajg sie rowniez sytuacji, w ktorych dochodzi¢ bedzie do kreowania w ten sposob
fikeyjnych postaci.

Wrazliwosc¢ poszczegolnych kanatow dystrybuciji na ryzyko wystgpienia naduzy¢
rozni sie w zaleznosci od sektora (Wykres 12). W przypadku sektora bankowego,
podobnie jak pozyczkowego, najwiecej wskazan odnotowalismy dla kanatu online.
Z kolei na drugim miejscu banki wskazaty kanat mobilny, a instytucje pozyczkowe —
kanattradycyjny, rozumiany jako oddziat wtasny instytucji lub kontakt z posrednikiem/
agentem. Odpowiedzi te nie powinny zaskakiwac, zwtaszcza biorgc pod uwage mo-
dele biznesowe. Postep technologiczny powoduje, ze do oddziatu bankowego udajemy
sie czesto w przypadku, kiedy nie jestesmy w stanie zatatwi¢ naszej sprawy przy
uzyciu kanatdw zdalnych. Z tej tez przyczyny kanat naszego codziennego kontaktu
z bankiem bywa najbardziej narazony na zainteresowanie oszustow. Z kolei zacigganie

* Annual Fraud Report 2024, UK Finance 2024.



Wykres 12. Kanaty
sprzedazy produktow

i ustug najbardziej
narazone na naduzycia
— sektor bankowy

i pozyczkowy

Srednia z ocen w skali 1-4,

gdzie ,1” oznacza ,nieistotne”,
a 4" — ,bardzo istotne”

Zrédio: ZPF/EY.

Wykres 13. Kanaty dys-
trybucji produktow i ustug
najbardziej narazone

na naduzycia — sektor
leasingowy

Srednia z ocen w skali 1-4,

gdzie ,1” oznacza ,nieistotne”,
a 4" — ,bardzo istotne”

Zrodto: ZPF/EY.
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zobowigzan nie jest zwykle czynnoscig rutynowa (jak np. wykonywanie optat za
energie w formie polecenia przelewu). Na trzecim i czwartym miejscu w przypadku
bankow znalazty sie odpowiednio kanat tradycyjny i telefoniczny, a w przypadku
instytucji pozyczkowych — kanat telefoniczny i mobilny.

Kanat online

Kanat tradycyjny (oddziat wkasny 3,1

b posredi/agon) | 2 ;

Kanat telefoniczny

Kanat mobilny (aplikacja)

— 17

Banki M Instytucje pozyczkowe

Nieco inaczej przedstawia sie sytuacja firm leasingowych (Wykres 13). Co
prawda nadal stosujg one tradycyjny model dystrybuciji i dopiero przygotowujg sie
do rozpoczecia sprzedazy w kanatach zdalnych, ale juz antycypuja, ze sprzedaz
taka bedzie cechowac sie zdecydowanie wyzszym ryzykiem niz dotychczas stoso-
wane kanaty tradycyjne.

Kanat zdalny 3,2

Posrednik/agent (np. dealer) 2,9

Oddziat wtasny (np. oddziat banku,

pracownik leasingodawcy) 14

W trakcie przeprowadzonego przez nas wywiadu eksperckiego zwrécono uwa-
ge, ze jednym z kluczowych wyzwan dla branzy leasingowej jest otwarcie nowego
zdalnego kanatu dystrybuciji. Zdaniem ekspertow z tego sektora bezposredni kontakt
doradcy z klientem, a zwtaszcza wizyta u klienta, stanowig nieocenione zrodto wiedzy
0 ryzyku naduzy¢. W zwigzku z planowanym umozliwieniem sprzedazy leasingu
w kanale zdalnym informacje te moga nie zosta¢ ujawnione ani uwzglednione w pro-
cesie oceny ryzyka. W kontekscie tego wyzwania szczegolng uwage nalezy zwrocic
rowniez na weryfikacje przedmiotu leasingu i jego historii, a takze na monitoring dos-
tawcow. Co wiecej, zdalny proces obstugi moze prowadzi¢ do pojawienia sie nowych
schematow oszustw, co z kolei prowadzi potencjalnie do nieskutecznosci dotychczas
stosowanych rozwigzan.
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Wykres 14. Ocena wspot-
pracy z organami scigania

w sektorze bankowym,
leasingowym i pozyczkowym
Skala ocen 1-5, gdzie ,1” oznacza

,bardzo stabo”, a ,5” — ,bardzo
dobrze”

Zrodio: ZPF/EY.

W zwigzku z wprowadzeniem zdalnego procesu obstugi firmy leasingowe moga
spotkac sie z nowymi rodzajami oszustw. Dlatego w przysztosci, gdy sprzedaz
leasingowa za posrednictwem kanatow zdalnych stanie sie mozliwa, analiza odrzu-
conych wnioskow leasingowych zyska na znaczeniu jako narzedzie do wykrywania
nowych typow naduzy¢ pochodzacych z tego cyfrowego srodowiska. W miare jak
firmy leasingowe beda rozwija¢ swoje zdalne kanaty sprzedazy, konieczne bedzie
wprowadzenie skutecznych metod weryfikacji i monitorowania, aby zapobiegac
oszustwom, ktore moga wykorzystywac¢ anonimowosé i skale Internetu.

Rozwoj zdalnego kanatu dystrybucji wymaga od firm leasingowych dostosowania
narzedzi analitycznych do efektywnej obstugi klientow online. Inwestycje w systemy
zdalnego onboardingu klientéw sa niezbedne i wigzg sie z dodatkowymi wydatkami.
Obecne narzedzia moga potrzebowac aktualizacji lub zastgpienia, aby zapewnic
kompatybilnosc¢ z nowymi procedurami obstugi klienta. Rdznice sektorowe wynikaja
gtownie z odmiennych modeli sprzedazy stosowanych w roznych typach organizacji.
Firmy leasingowe zazwyczaj bazujg na tradycyjnym kanale dystrybucji, ale juz inne
instytucje oferujgce produkty finansowe coraz czesciej korzystajg z kanatu interne-
towego. Jest to zgodne z obserwowanym trendem w zakresie naduzy¢, gdzie udziat
tych dokonywanych online systematycznie rosnie.

Wspotpraca z organami scigania
W dalszej kolejnosci zapytalismy respondentéw o to, jak oceniajg wspotprace z orga-

nami scigania, przy uzyciu skali ocen 1-5, gdzie ,1” oznaczato ,bardzo stabo”, a ,5”
- ,bardzo dobrze”. Odpowiedzi w poszczegolnych sektorach prezentuje Wykres 14.

12,5%
12,5% 28,6% 33,3%
37,5% 28,6% 22,2%
11,1%
12,5%
42,9%
2022 2023 2024

Wiekszos¢ respondentow ocenia wspotprace z organami scigania jako dobrg
lub bardzo dobra, z czym szczegolnie zgadzajg sie banki i firmy leasingowe, ktore
czesto majg ugruntowane procedury wspotpracy i utrzymujg regularny kontakt
z funkcjonariuszami. Natomiast instytucje pozyczkowe, z ktorych az 75% udzielito
ocen w przedziale 1-3, wyraznie mniej pozytywnie oceniajg te wspotprace. Moze to
wynikac z kilku przyczyn. Po pierwsze, instytucje pozyczkowe mogg by¢ bardziej
narazone na szybko zmieniajgce sie schematy naduzyc¢ finansowych, ktore wymagaja



Wykres 15. Giowne
problemy we wspotpracy
z organami scigania
(porownanie edycji

z lat 2022 i 2023)

Zrédio: ZPF/EY.
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szybkiej i specjalistycznej reakcji ze strony organow scigania. Po drugie, moga one
posiada¢ mniej zasobow na wewnetrzne mechanizmy zapobiegania naduzyciom,
co zwieksza zaleznosc od efektywnosci dziatan organow zewnetrznych. Po trzecie,
mniejsze instytucje moga nie mie¢ tak rozwinietych relacji z organami scigania, co
utrudnia komunikacje i wspotprace.

Kwestie wspotpracy z organami scigania rozwinelismy w otwartym pytaniu
o problemy z tym zwigzane. Respondenci odpowiedzieli, ze doswiadczali braku
zrozumienia procedur kredytowych i modeli naduzyc¢ ze strony tych organéw, co
swiadczyto o ich ograniczonej wiedzy finansowej. Zgtaszali rowniez, ze organy scigania
czesto nie posiadaty podstawowej wiedzy technologicznej, a to utrudniato rozwigzy-
wanie spraw zwigzanych z naduzyciami. W odpowiedziach pojawiaty sie takze uwagi
o braku reakcji na zgtaszane incydenty i naduzycia oraz o ogoélnym niedostatku
wsparcia. Respondenci zaznaczali, ze dziatania organow $cigania byty opieszate,
a prowadzone postepowania czesto powierzchowne i pomijajgce kluczowe dowody.
Zwracali uwage na przecigzenie praca funkcjonariuszy, co skutkowato dtugimi
okresami oczekiwania na decyzje i wolnym tempem procesowania spraw. Krytyko-
wano rowniez zbyt szybkie umarzanie sledztw, bez doktadnego wyjasnienia faktow,
oraz brak checi do rozwijania wspotpracy. Problemy te byty pogtebiane przez biuro-
kracje i skomplikowane procedury, a takze przez negatywne zmiany w strukturach
organow scigania, ktore wptywaty na efektywnosé pracy. Ponadto wskazywano na
niedostateczng wspotprace miedzynarodowg oraz na podejscie prokuratorow, ktorzy
nie wykazywali zainteresowania wykrywaniem bardziej ztozonych przestepstw,
wymagajgcych wiekszego zaangazowania. Odpowiedzi te nie odbiegajg od tych
udzielonych w zesztym roku.

46%

I, 50

Opieszatos¢/niska skutecznosc

42%

Brak problemow we wspotpracy _ 29%
0

) ) ) 26%
Ograniczone zasoby/niekompetencja
I 25
Probl t j 2%
roblemy natury prawne|
y yp ] F 5%

W 2022 2023
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Przygotowanie pokolenia Z do wyzwan zwigzanych
z naduzyciami na rynku finansowym

W kontekscie naduzy¢ finansowych szczegolng uwage zwracamy na pokolenie Z,
czyli osoby urodzone po 1996 roku, ktore wchodza na rynek jako nowi klienci instytuciji
finansowych. Generacja ta dorastata w Swiecie cyfrowym, co wptywa na ich nawyki,
oczekiwania i sposob interakcji z ustugami finansowymi. Zetki sg ,cyfrowymi tubyl-
cami”, dla ktorych technologie takie jak smartfony, media spotecznosciowe i aplikacje
mobilne sg codziennoscia.

Pytajac przedstawicieli pokolenia Z o to, w jakim stopniu sg przygotowani do
radzenia sobie z naduzyciami finansowymi, dgzymy do zrozumienia, jak ich unikalne
doswiadczenia i kompetencije cyfrowe przektadajg sie na Swiadomosc ryzyka i umie-
jetnosc¢ ochrony przed oszustwami. Poniewaz grupa ta jest szczegolnie aktywna
online i czesto korzysta z nowych form ptatnosci, takich jak kryptowaluty czy ptatnosci
mobilne, moze byc¢ bardziej narazona na okreslone typy naduzy¢. Jednoczesnie
posiadane przez nig zaawansowane umiejetnosci cyfrowe moga stanowic¢ atut
w szybkim rozpoznawaniu potencjalnych zagrozen i w reagowaniu na nie.

Zrozumienie gotowosci pokolenia Z do radzenia sobie z naduzyciami jest
kluczowe dla instytucji finansowych, ktore muszg dostosowac swoje strategie ochrony
i edukacji do potrzeb tej rosnacej grupy klientow. Dzieki temu mozliwe bedzie nie
tylko zwiekszenie ich bezpieczenstwa, lecz takze budowanie diugotrwatych relagii
opartych na zaufaniu i wspolnym zrozumieniu zagrozen w swiecie finansow.

Respondenci reprezentujgcy poszczegolne sektory rynku finansowego przed-
stawili dos¢ spojne odpowiedzi w badaniu ankietowym. Co moze martwic, to fakt, ze
poziom przygotowania pokolenia Z zostat przez nich dos¢ jednoznacznie okreslony
jako nieodpowiedni.

Wedtug sektora bankowego najwiekszym wyzwaniem dla Zetek jest wiedza
0 mozliwosci zgloszenia naduzyc¢ finansowych do poszczegolnych organdw, np.
CERT-u. Az 45% ankietowanych stwierdzito, ze klienci nie sg odpowiednio przygo-
towani w kontekscie wiedzy o mozliwosci zglaszania incydentow, 44% z nich stwier-
dzito, iz klienci sg przygotowani tylko w stopniu umiarkowanym, i zaledwie 11%
okreslito przygotowanie klientow jako dobre (Wykres 16).

Jak wynika z przeprowadzonych wywiadow eksperckich, grupy wiekowe, ktore
padajg ofiarg oszustw, to przede wszystkim 40-latkowie. Wskazano tez, ze podatng
grupa wiekowa jest ta w przedziale 30-40 lat, gdyz sg to osoby, ktére duzo korzystajg
Z Internetu, w szybki sposob realizujg transakcje. Z kolei seniorzy, dzieki doswiad-
czeniu zyciowemu, sg wedtug ekspertow bardziej Swiadomi zagrozen.

W sektorze leasingowym mozemy zaobserwowac podobne trendy w kwestii
przygotowania pokolenia Z do radzenia sobie z ryzykiem naduzy¢ (Wykres 17).
Najwiekszym problemem, ktory wskazato 57 % respondentow, jest brak przygotowania,
jeslichodzi o wiedze o mozliwosci zgtaszania przypadkow naduzy¢ do odpowiednich
organow, takich jak CERT. Analogicznie oceniono brak swiadomosci mtodego
pokolenia na temat skali zagrozenia i szkodliwosci spotecznej naduzyc w sferze
finansowej. Nastepnie 29% ankietowanych okreslito przygotowanie tej generacji jako
umiarkowane, a 14% nie podato informagji finansowych w tym zakresie.

W przypadku branzy pozyczkowej (Wykres 18) najwiekszymi problemami rowniez
byty brak swiadomosci pokolenia Z o mozliwosci zgtoszenia incydentu do wtasciwych
organow (62% odpowiedzi) oraz brak przygotowania w kwestii Swiadomosci skali
zagrozenia i szkodliwosci spotecznej naduzyc w sferze finansow (rowniez 62%).



Wykres 16. Wiedza
pokolenia Z w zakresie
mozliwosci zgtoszenia
incydentu do wiasciwych
organow np. CERT-u

— sektor bankowy

Zrodio: ZPF/EY.

Wykres 17. Wiedza
pokolenia Z w zakresie
mozliwosci zgtoszenia
incydentu do wiasciwych
organow np. CERT-u

— sektor leasingowy

Zrodio: ZPF/EY.

Wykres 18. Wiedza
pokolenia Z w zakresie
mozliwosci zgtoszenia
incydentu do wiasciwych
organow np. CERT-u

— sektor pozyczkowy

Zrodio: ZPF/EY.
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W odréznieniu jednak od pozostatych sektoréw przedstawiciele branzy pozyczkowej
zwrocili takze uwage na wptyw socjotechniki i brak odpornosci mtodego pokolenia
na jej stosowanie (560% respondentow).

Ciekawe wnioski przyniost tez wywiad z ekspertami z branzy pozyczkowej. Ich
zdaniem jedno z kluczowych wyzwan dotyczy zaciagania przez mtodych ludzi pozy-
czek nanajblizszg rodzine lub na samych siebie, jednak bez intencji sptaty zobowigzan
w przysztosci.

11%

B Klienci nie sg odpowiednio przygotowani

Klienci sa przygotowani tylko w stopniu
umiarkowanym

Klienci sa przygotowani
44%

B Klienci nie sg odpowiednio przygotowani

Klienci sa przygotowani tylko w stopniu

20% umiarkowanym
o

Brak informag;ji

B Klienci nie sg odpowiednio przygotowani

Klienci sa przygotowani tylko w stopniu
umiarkowanym

Brak informag;ji
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Przygotowanie branzy
finansowej do walki
Z naduzyciami




Wykres 19. Ocena
postrzegania zagrozenia
wystgpienia poszczegol-
nych rodzajow naduzyc¢
na bazie doswiadczen

z ostatnich 12 miesiecy
— sektor bankowy

Srednia z ocen w skali 1-4,
gdzie ,1” oznacza niski poziom,
a ,4” — poziom bardzo wysoki

Zrodio: ZPF/EY.

Przygotowanie branzy finansowej do walki z naduzyciami

Blisko 90% uczestnikow tegorocznego badania stwierdzito, ze problem naduzy¢ nie
maleje. Aby zglebic przyczyny tej sytuacii, zwrocilismy sie do przedstawicieli sektora
finansowego z pytaniem o to, co uznajg za najwieksze zagrozenie oraz jak oceniaja
gotowosc instytucii, ktore reprezentujg, do przeciwdziatania tym zagrozeniom. Biorgc
pod uwage fakt, ze pytanie dotyczyto naduzy¢ charakterystycznych dla poszczegol-
nych typow instytucji, wyniki dla roznych sektoréw przedstawilismy oddzielnie.

Banki

Wiekszos¢ bankow ocenito, ze naduzy¢ jest coraz wiecej. Aby skwantyfikowac to
stwierdzenie, poprosilismy respondentow z sektora bankowego o wskazanie poziomu
wystepowania poszczegolnych rodzajow zagrozen naduzy¢ z ostatnich 12 miesiecy
(Wykres 19). Z odpowiedzi wynika, ze zagrozenie, ktorego ryzyko wystapienia jest
najwieksze, to wytudzanie kredytow lub pozyczek z wykorzystaniem fatszywej doku-
mentacji potwierdzajacej zdolnos¢ kredytowa (3,4 pkt w skali 1-4). Bardzo podobnie
ksztattuja sie ryzyko przejecia rachunku bankowego i ryzyko wytudzenia kredytu
poprzez kradziez tozsamosci (po 3,1 pkt). Najmniejszym poziomem zagrozenia
charakteryzuje sie zas dziatanie klienta wynikajgce z wiedzy o procesach transakcyj-
nych, friendly fraud i family fraud (2,8 pkt). Jest to taka forma oszustwa, gdzie ofiarami
s zazwyczaj 0soby szczegolnie podatne na manipulacje, a sprawcami okazuijg sie
by¢ osoby bliskie i zaufane, takie jak krewni, przyjaciele lub opiekunowie.

Whytudzenia kredytow lub pozyczek — fatszowanie 34
dokumentacji potwierdzajacej zdolnos¢ kredytowa ’

Wytudzenia kredytow lub pozyczek — kradziez 31
tozsamosci )

Wytudzenia z uzyciem kart ptatniczych
— nieautoryzowane transakcje kartowe, np. 3,1
skimming, wykorzystanie kart podrobionych

Nieautoryzowane transakcje na rachunkach
bankowych — naduzycia zwigzane z przejeciem 3,1
rachunku bankowego lub dostepu do niego

Wytudzenia kredytow lub pozyczek — fatszowanie 30
dokumentow potwierdzajgcych tozsamosé ’

Dziatanie klienta wynikajace z wiedzy o procesach

transakcyjnych: friendly fraud/family fraud 2,8

W tym samym pytaniu poprosilismy respondentow o wskazanie poziomu przy-
gotowania do walki z danym typem naduzy¢, a wyniki zestawilismy na wykresie 20.
Co ciekawe, zdecydowana wiekszos¢ bankow ocenita swoje przygotowanie jako
dobre lub bardzo dobre. Zaden bank nie wskazat, ze czuje sie nieprzygotowany na
zagrozenia wynikajgce z naduzyc¢ finansowych. Najwiekszg zbieznosc¢ miedzy pozio-
mem zagrozenia a przygotowaniem bankow zaobserwowalismy w przypadku wytudzen
kredytow lub pozyczek na skutek fatszowania dokumentow potwierdzajgcych tozsa-
mosc. Z kolei najwieksza dysproporcja w tym zakresie nastgpita w przypadku wytudzenia
kredytu lub pozyczki na skutek fatszowania dokumentacji potwierdzajgcej zdolnosc
kredytowa. Najlepsze przygotowanie sektora bankowego obserwujemy w zakresie
wytudzen z uzyciem kart ptatniczych, co moze wynikac z faktu, ze jest to jedna
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Wykres 20. Ocena
postrzegania poziomu
przygotowania instytuciji

na zagrozenia wystgpienia
poszczegolnych rodzajow
naduzyc¢ na bazie doswiad-
czen z ostatnich 12 miesie-
cy — sektor bankowy

Zrodio: ZPF/EY.

z tradycyjnych metod wytudzen, a banki posiadajg zaawansowane systemy monito-
rowania transakgji i weryfikacji tozsamosci, pozwalajgce zapobiegac tego typu nad-
uzyciom. Najgorzej oceniono przygotowanie na wytudzenia wynikajace z family fraud
i friendly fraud, co moze wynikac z kolei ze ztozonosci relacji rodzinnych i z zatozenia,
Ze najblizsi dziatajg w dobrej wierze.

Wytudzenia z uzyciem kart ptatniczych

— nieautoryzowane transakcje kartowe, np. 62,5% 12,5%
skimming, wykorzystanie kart podrobionych
Wytudzenia kredytow lub pozyczek — kradziez ® ® ®
tozsamosci 25% 50% 25%
Wytudzenia kredytow lub pozyczek — fatszowanie 25% 50% 25%

dokumentow potwierdzajgcych tozsamoscé

Nieautoryzowane transakcje na rachunkach
bankowych - naduzycia zwigzane z przejeciem 25% 50%
rachunku bankowego lub dostepu do niego

"RAEE

Wytudzenia kredytow lub pozyczek — fatszowanie 5 ® ®
dokumentacji potwierdzajacej zdolnos¢ kredytowa izt 62,5% 25%
Dziatanie klienta wynikajace z wiedzy o procesach 62.5% 375%

transakceyjnych: friendly fraud/family fraud

Nie jest odpowiednio M Nie
przygotowana dotyczy

Tylko w stopniu
umiarkowanym

Dobrze
przygotowana

B Bardzo dobrze
przygotowana

Statystyki Narodowego Banku Polskiego (NBP), podobnie jak odpowiedzi ankie-
towanych, wskazuja, ze istotnym problemem jest wzrost liczby i wartosci transakcji
oszukanczych realizowanych poprzez polecenia przelewu?. Z przywotanych danych
wynika, ze w okresie styczen-marzec 2024 roku odnotowano ponad 15 tys. przypad-
kow, natgczng wartosc przekraczajgcg 141 min PLN. Oznaczatoby to wzrost 0 61%,
jeslichodzioliczbe, i0 79%, jesli chodzi o wartosc transakcji w stosunku do poprzed-
niego kwartatu. Dynamika wzrostu ttumaczona jest jednak zmiang w sposobie zbie-
rania danych, gdzie po raz pierwszy wzieto na tapet oszustwa polegajgce na
zmanipulowaniu ofiary w celu realizacji polecenia przelewu. Narodowy Bank Polski
wskazuje rowniez, ze gdyby wytgczy¢ ten nowy rodzaj raportowanych transakgji, to
dla samych oszustw przy uzyciu polecenia przelewu mozna odnotowac spadki. Jak
ponadto wynika z raportu NBP, ogoélna srednia warto$c¢ oszukanczego polecenia
przelewu zrealizowanego w | kwartale 2024 roku wyniosta ok. 9,3 tys. PLN, co stanowi
wzrost 0 11% w stosunku do poprzedniego kwartatu. Biorgc pod uwage liczbe transakcji,
zdecydowana wiekszosc tego typu oszustw, bo az 69%, jest przeprowadzana przez
przegladarki internetowe. Na drugim miejscu, z wynikiem 28%, uplasowaty sie
dedykowane aplikacje. Podobne wnioski ptyna dla wartosci transakcji w PLN — rowniez
w tym przypadku najwyzszy odsetek wskazan (88%) odnotowano dla przegladarki
internetowej, a dla dedykowanych aplikacji— 7%.

Zgodnie z danymi NBP w | kwartale 2024 roku w Polsce zanotowano wzrost
liczby oszustw kartami ptathiczymio 4,7%, przy jednoczesnym spadku wartosci tych

? Informacja o transakcjach oszukariczych dokonywanych przy uzyciu bezgotowkowych instrumentow ptatniczych
w | kwartale 2024 r., Narodowy Bank Polski, Warszawa 2024.
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oszustw 0 3,0% w stosunku do poprzedniego kwartatu. Dane te po raz pierwszy
uwzgledniajg przypadki manipulacji posiadaczami kart. Mimo to udziat oszustw
w 0g0Inej liczbie transakcji kartami jest niewielki, co — jak podkresla NBP — swiadczy
0 wysokim poziomie bezpieczenstwa w Polsce.

Duzym problemem na polskim rynku finansowym sg rowniez oszustwa kredytowe,
co w szczegolnosci poruszane jest w Raporcie InfoDOK®. Zgodnie z nim w Il kwartale
2023 roku zanotowano jedng z najwyzszych w historii liczbe wytudzen kredytow,
przekraczajaca 2,5 tys. przypadkow. Przektada sie to na tagczng sume wytudzen
wynoszaca 104,1 min PLN. Srednio kazdego dnia odnotowywano proby wykorzystania
cudzej tozsamosci do zaciggniecia zobowigzan na kwote ok. 1,1 min PLN.

Ponadto, jak wskazuje Raport InfoDOK, w | kwartale 2024 roku odnotowano
taczna kwote prob wytudzen kredytow na poziomie 82,9 min PLN, co stanowi wzrost
0 55% w stosunku do poprzedniego roku. Mimo tego wzrostu jest to nadal mniej niz
16-letnia srednia, wynoszgca 90,4 min PLN. Liczba wytudzen przekraczajgcych 1 min
PLN nie byta znaczaca i dotyczyta dziewieciu przypadkow. Odnotowano z kolei
rekordowa liczbe 3068 prob wytudzen, co daje srednio 34 proby dziennie, czyli mnigj
wiecej jedna probe co 40 minut. Kazdego dnia probowano wytudzi¢ srodki natgczng
kwote 911 tys. PLN, wykorzystujac do tego cudze dane osobowe”.

Reprezentujgcy sektor bankowy eksperci podczas przeprowadzonego przez
nas wywiadu stwierdzili, ze czestym punktem inicjujgcym naduzycia jest Internet.
Z jednej strony mamy bowiem do czynienia z szybko rozprzestrzeniajgcymi sig, czesto
nieprawdziwymi lub czesciowo prawdziwymi, informacjami, na podstawie ktorych
klienci podejmuja decyzje. Z drugiej strony mozemy obserwowac zagrozenia zwigzane
z umieszczaniem linkow do oszukanczych inwestycji w mediach spotecznosciowych.
Niebezpieczenstwo zaréwno dezinformagiji, jak i naktaniania klientow do podejmowania
ryzykownych decyzji inwestycyjnych (czesto po prostu oszustw) staje sie powszech-
ne, a narazony moze by¢ kazdy z nas. Swiat przestepstw przechodzi do sfery cyber-
netycznej, gdzie ukrycie tozsamosci zwykle jest znacznie tatwiejsze niz w przypadku
fizycznego napadu na placowke bankowa.

W oddzielnym pytaniu uczestnicy ankiety ocenili metody przeciwdziatania
naduzyciom stosowane w ich instytucjach, korzystajgc ze skali 1-5, gdzie ,1” oznacza
metode nieskuteczng, a ,5” — bardzo skuteczng (Wykres 21). Zgodnie z uzyskanymi
odpowiedziami najwyzszg skutecznosc przypisano weryfikacji danych klientow
podczas podejmowania decyzji o sprzedazy produktu, a takze rozwigzaniom IT.
Najnizsze oceny otrzymaty wymiana danych i doswiadczen z partnerami zagranicznymi
oraz dziatania organow nadzoru polegajace na systemowym blokowaniu popularnych
metod naduzy¢. Warto réwniez zauwazyc, ze stosunkowo nisko oceniono wykorzystanie
sztucznej inteligencji (Al) do weryfikacji, czy dziatania klienta nie stanowig proby
naduzycia. Moze to zaskakiwag, jesli wezmiemy pod uwage fakt, iz wiekszosc instytugcii
deklaruje ograniczone wykorzystanie Al, mimo ze automatyzacja procesow z wyko-
rzystaniem nowych technologii moze przyczyni¢ sie do ograniczenia naduzy¢ na
rynku finansowym oraz wspierac skuteczng prewencje oszustw. Z przeprowadzonych
wywiadow eksperckich wynika, ze banki ponosza znaczne wydatki na przeciwdziatanie
naduzyciom, szczegolnie inwestujac w narzedzia oparte na technologii Al. Jednakze
instytucje podchodzg do nowych narzedzi z ostroznoscig, majgc na uwadze to, ze
czesto znajduja sie one dopiero w fazie wstepnych projektow.

* Raport InfoDOK. IIl kwartat 2023, Zwigzek Bankow Polskich, Warszawa 2023.
* Raport InfoDOK. | kwartat 2024, Zwiazek Bankow Polskich, Warszawa 2024.
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Wykres 21. Ocena
skutecznosci metod walki
z naduzyciami — sektor
bankowy

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza ,nieskuteczna”,
a ,5” — ,bardzo skuteczna”

Zrodio: ZPF/EY.

Weryfikacja danych klientoéw przy podejmowaniu
decyzji o sprzedazy produktu

Wewnetrzne bazy danych

Rozwigzania IT do wykrywania naduzyc¢
i zapobiegania im

Regularne szkolenia z zakresu zapobiegania
naduzyciom dla pracownikdw majacych
kontakt z klientami

Pisemne procedury i polityki wewnetrzne

Czynnosci podejmowane przez samodzielny
zespot wewnetrzny dedykowany do wykrywania
nieprawidtowosci i walki z naduzyciami

Zewnetrzne rejestry informacji gospodarczej

Podstawowe reguty

Wymiana danych i doswiadczen z partnerami
z rynku finansowego

Audyt i kontrola wewnetrzna, kontrola compliance

Dostep do rejestrow panstwowych w celu
jednoznacznej identyfikacji klienta

Dziatania operatorow telefonii komorkowej
i Internetu (np. blokowanie urzadzen i kont
nalezacych do sprawcow naduzyc)

Konsultacje z ekspertami antyfraudowymi podczas
wprowadzania nowych produktow i procesow

Analiza behawioralna klienta: klawiatura,
mysz, pozycja telefonu

Analizy jakosciowe portfela klientow

Baza PESEL

Digital finger printing

Kontrole przeprowadzane przez kierownictwo
i menedzerow wysokiego szczebla

Audyt zewnetrzny

Kanaty anonimowego informowania o naduzyciach

Analiza behawioralna klienta: wideo i gtos

Wykorzystanie Al do weryfikacji, czy dana
aktywnosc klienta nie jest proba
dokonania naduzycia

Dziatania organow nadzoru w zakresie
systemowego blokowania popularnych
metod naduzy¢ (np.duplikaty kart SIM)

Wymiana danych i doswiadczen
z partnerami z zagranicy

4,2

4,2

4,0

4,0

4,0

3,9

3,9

3,8

3,8

3,7

3,6

3,4

3,4

3,4

3,3

3,1

3,0

2,9

2,9

2,8



Wykres 22. Poziom
szacunkowych poniesio-
nych (2023) i planowanych
(2024) wydatkow na walke
z naduzyciami w ciggu
najblizszego roku

— sektor bankowy

Zrodto: ZPF/EY.

Przygotowanie branzy finansowej do walki z naduzyciami

Wdrazanie skutecznych metod przeciwdziatania naduzyciom wymaga naktadow
finansowych. Tegoroczne badanie nie pomineto tej kwestii. Przedstawicieli bankow
zapytaliSmy o planowane wydatki na zwalczanie naduzyc¢ oraz konkretne rozwigzania,
w ktore cheg inwestowac. Z udzielonych odpowiedzi wynika, ze 22% ankietowanych
bankow planuje na ten cel przeznaczy¢ 100-500 tys. PLN, kolejne 22% zamierza
wydac na przeciwdziatania naduzyciom kwote powyzej 500 tys. PLN. Zauwazyc przy
tym mozna wyrazny wzrost kwot w stosunku do wydatkow poniesionych przez banki
w 2023 roku, kiedy to az 40% instytucji szacowato swoje wydatki na walke z naduzy-
ciami na poziomie ponizej 100 tys. PLN. W tegorocznym badaniu najnizsza wskazana
przez ankietowanych szacunkowa kwota wydatkow wyniosta 100 tys. PLN, z kolei
najwyzsza, bo az 25 min PLN, ma zosta¢ przeznaczona na rozwoj i utrzymanie
systemow. Ankietowane instytucje planujg przeznaczy¢ srodki na rozwigzania IT,
systemy antyfraudowe oraz kontrole stacji roboczych. Az 56% instytucji nie posiada
na ten moment doktadnych danych w zakresie planowanych wydatkow zwigzanych
Z przeciwdziataniem naduzyciom.

20%
56%
30%
10%
22%
40%
22%
2023 2024
W Ponizej 100 tys. PLN 100-500 tys. PLN 500tys.—1min PLN Brak danych

W dalszej kolejnosci zapytaliSmy respondentéw o problemy, z jakimi zmagaty
sie reprezentowane przez nich instytucje (Wykres 23). Wsrod najczesciej wymienia-
nych byt brak swiadomosci klientow w zakresie schematow naduzy¢ — az 89%
respondentdw wskazato ten problem jako znaczacy. Drugim najczesciej wskazywa-
nym problemem byty szybko zmieniajgce sie schematy naduzy¢ — 56 % respondentow
okreslito go jako istotny. Czesto wymieniano rowniez niedostateczne zasoby, a takze
utrzymanie dobrej relacji z klientem — te odpowiedzi wskazato 44% ankietowanych.

W ramach przeprowadzonych wywiadow eksperci z sektora bankowego
potwierdzili, ze kluczowymi problemami sg: brak swiadomosci klientow, oszustwa
inwestycyjne oraz kwestia ,nieautoryzowanych transakcji”. Jak wynika z wypowiedzi
ekspertow, banki wykorzystuja rozne metody i narzedzia do przeciwdziatania oszu-
stwom na rynku finansowym, w szczegolnosci stosujac w tym zakresie narzedzia
analizy biometrii behawioralnej. Weryfikacja behawioralna polega na analizie zacho-
wania uzytkownika bankowosci elektronicznej, a w sytuacji wykrycia anomalii blokuje
dostep do konta lub zgda dodatkowej autoryzagciji. Takg anomalig moze by¢ wykorzy-
stanie bankowosci klienta przez osobe nieuprawniona.
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Wykres 23. Problemy,
z jakimi zmagaja sie
badane instytucje

w obszarze naduzyc

— sektor bankowy

Zrodio: ZPF/EY.

Wykres 24. \Wptyw wdro-
zenia bazy zastrzezonych
numerow PESEL na walke
z naduzyciami — sektor
bankowy

Zrédio: ZPF/EY.

Brak $wiadomosci klientow 89%

Szybko zmieniajace sie schematy

naduzy¢ 56%
Niedostateczne zasoby 44%
Utrzymanie dobrej relacji z klientem 44%
Czeste zmiany w prawie 33%

Brak mozliwosci weryfikacji

0,
autentycznosci dokumentow 22%

Brak mozliwosci zweryfikowania sytuacji

0,
finansowej klienta 22%

Opor wewnatrz organizacji 11%

Inne 11%

Eksperci zwracajg uwage na problem niecheci klientow do udzielenia przez nich
zgody na stosowanie nowych narzedzi do przeciwdziatania naduzyciom finansowym.
Niechec ta stanowi przeszkode dla bankow w skutecznym zapobieganiu oszustwom,
np. inwestycyjnym, w ktorych oszusci wykorzystujg socjotechnike do manipulowania
ofiarami w celu przekazania srodkow pienieznych lub danych do logowania. W przy-
padku gdy oszusci uzyskajg dostep do konta, dokonujg nieautoryzowanych transferow
srodkow lub zaciggajg zobowigzania na nieswiadomych klientow. Ci ostatni czesto
zgtaszajg sie do banku z roszczeniami dotyczgcymi nieautoryzowanych transakgciji.
W odpowiedzi na te wyzwania banki stopniowo wzmacniajg proces autoryzacji, np.
poprzez wprowadzenie dodatkowych telefonicznych weryfikacji z osobami zacigga-
jacymi zobowigzania, aby potwierdzi¢ ich operacje.

Skutecznym sposobem walki z najistotniejszymi, zdaniem ankietowanych
bankdéw, naduzyciami, czyli kradziezg tozsamosci i wytudzaniem kredytow, moze
by¢ wdrozona inicjatywa bazy zastrzezonych numerow PESEL. Zaskakujace, ze
jedynie 33% instytucji bankowych uznato to rozwigzanie za narzedzie pozytywnie
wptywajgce na zapobieganie wytudzeniom. Z kolei 67% okreslito jej wptyw jako
niezauwazalny.

Pozytywny

B Nie zauwazono wptywu



Wykres 25. Ocena
postrzegania zagrozenia
wystgpienia poszczegol-
nych rodzajow naduzyc
na bazie doswiadczen

z ostatnich 12 miesiecy
— sektor leasingowy

Srednia z ocen w skali 1-4,
gdzie ,1” oznacza niski poziom,
a 4" — poziom bardzo wysoki

Zrodto: ZPF/EY.

Przygotowanie branzy finansowej do walki z naduzyciami

Firmy leasingowe

Rowniez wsrod firm leasingowych wiekszosge, tj. 57 %), odnotowata w minionym roku
wzrost intensywnosci wystepowania naduzyc. Pozostate odpowiedzi wskazywaty na
brak zmian w tym obszarze.

Jako najwieksze zagrozenie sposrod roznych rodzajow potencjalnych naduzy¢
respondenci z tego sektora wskazali przywtaszczenie oraz kradziez przedmiotu
leasingu (Wykres 25). Zagrozenie to podkreslali rowniez nasi eksperci podczas prze-
prowadzonych wywiadow. Jest to zgodne z obserwowanym od lat trendem i jedno-
czesnie nie zaskakuje, poniewaz ryzyko to, materializujgc sie, moze spowodowac
istotne straty finansowe. Jako najmnigj istotne ryzyka firmy leasingowe wskazaty
z kolei fatszowanie dokumentaciji przez pracownikow leasingodawcy oraz zmowe
leasingobiorcy z pracownikiem firmy leasingowej. Mimo tej niskiej oceny eksperci
zauwazyli, ze w branzy leasingowej naduzycia wewnetrzne sie zdarzajg. W takich
przypadkach pracownicy firm leasingowych moga by¢ zamieszani w nieuczciwe
dziatania, partycypujac w zyskach uzyskanych z zawyzonych cen przedmiotow
leasingu. Wskazuje to na potrzebe wzmocnienia wewnetrznych procedur kontroli
i audytu, aby zapobiegac takim praktykom i chronic reputacje branzy.

Przywitaszczenie przedmiotu leasingu 3,3
Kradziez przedmiotu leasingu 2,9
Sprzedaz przedmiotu leasingu 27

nalezacego do firmy leasingowej

Fatszowanie dokumentacji przez 27
leasingobiorce ’

Przeszacowanie wartosci 24
przedmiotu leasingu !

Kradziez tozsamosci/podszywanie 23
sie pod leasingobiorce !

Wielokrotne finansowanie tego 20
samego aktywa ’

Zmowa leasingobiorcy z pracownikiem 17
firmy leasingowej ’

Fatszowanie dokumentacji przez 16
pracownikow leasingodawcy ’
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Wykres 26. Ocena
postrzegania poziomu
przygotowania instytuciji

na zagrozenia wystgpienia
poszczegolnych rodzajow
naduzyc¢ na bazie doswiad-
czen z ostatnich 12 miesie-
cy — sektor leasingowy

Zrodio: ZPF/EY.

W osobnym pytaniu ankietowane firmy leasingowe ocenity swoj poziom przygo-

towania na poszczegolne rodzaje naduzyc¢ (Wykres 26). Najgorsze przygotowanie
dotyczy przywtaszczenia przedmiotu leasingu, czyli ryzyka wskazanego wczesniej
jako najistotniejsze. Poziom przygotowania do walki z pozostatymi rodzajami nad-

uzyc respondenci ocenili jako relatywnie dobry.

Przeszacowanie wartosci

|

przedmiotu leasingu 2
Zmowa Ieasingobiorc%rﬁ]@r?eca?sviv:gg\ig} 57% 14%
Kradziez przedmiotu leasingu 43% 29%
e leasmgoniore i 29%
Wielokrotne finggz?ev;%n;itt;’%g 57% 299%
nalbtacego do fimy leasmgowe] 7 R 14%
Przywtaszczenie przedmiotu leasingu m 43% 43%
Hl Bardzo dobrze Dobrze Tylko w stopniu Nie jest odpowiednio
przygotowana przygotowana umiarkowanym przygotowana

Jesli chodzi o metody wykorzystywane przez firmy leasingowe w walce z nad-
uzyciami finansowymi (Wykres 27), najlepiej ocenione zostaty: rozwigzania IT do
wykrywania naduzy¢ i zapobiegania im, weryfikacja danych klientow przy podejmo-
waniu decyzji o nadaniu leasingu oraz wymiana danych i doswiadczen z partnerami
z rynku. Najgorzej oceniono audyt zewnetrzny, kanaty anonimowego informowania
0 naduzyciach i digital finger printing.



Wykres 27. Ocena
skutecznosci metod walki
z naduzyciami — sektor
leasingowy

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza ,nieskuteczna”,
a ,5” — ,bardzo skuteczna”

Zrodio: ZPF/EY.

Przygotowanie branzy finansowej do walki z naduzyciami

Rozwigzania IT do wykrywania naduzy¢
i zapobiegania im

Weryfikacja danych klientéw przy podejmowaniu
decyzji o sprzedazy produktu

Wymiana danych i doswiadczen z partnerami
z rynku finansowego

Wewnetrzne bazy danych

Regularne szkolenia z zakresu zapobiegania
naduzyciom dla pracownikow majgacych
kontakt z klientami

Zewnetrzne rejestry informacji gospodarczej

Konsultacje z ekspertami antyfraudowymi podczas
wprowadzania nowych produktow i procesow

Podstawowe reguty

Czynnosci podejmowane przez samodzielny
zespot wewnetrzny dedykowany do wykrywania
nieprawidtowosci i walki z naduzyciami

Analizy jakosciowe portfela klientow

Pisemne procedury i polityki wewnetrzne

Audyt i kontrola wewnetrzna, kontrola compliance

Dostep do rejestrow panstwowych w celu
jednoznacznej identyfikaciji klienta

Kontrole przeprowadzane przez kierownictwo
i menedzerow wysokiego szczebla

Analiza behawioralna klienta: wideo i gtos

Dziatania organow nadzoru w zakresie
systemowego blokowania popularnych
metod naduzyc¢ (np.duplikaty kart SIM)

Baza PESEL

Wymiana danych i doswiadczen
z partnerami z zagranicy

Wykorzystanie Al do weryfikacji, czy dana
aktywnosé klienta nie jest proba
dokonania naduzycia

Dziatania operatorow telefonii komorkowej

i Internetu (np. blokowanie urzadzen i kont
nalezacych do sprawcow naduzyc)

Analiza behawioralna klienta: klawiatura,
mysz, pozycja telefonu

Digital finger printing

Kanaty anonimowego informowania o naduzyciach

Audyt zewnetrzny

4,6

4,6

4,6

4.4

4,3

4,3

4,1

4,0

4,0

4,0

4,0

4,0

3,9

3,7

3,6

3,4

3,3

3,3

3,3

3,1

3,0

3,0

3,0

2,7
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Wykres 28. Poziom
szacunkowych poniesio-
nych (2023) i planowanych
(2024) wydatkow na walke
z naduzyciami w ciggu
najblizszego roku

— sektor leasingowy

Zrodto: ZPF/EY.

Podobnie jak w przypadku pozostatych grup respondentéw rowniez przedsta-
wicieli sektora leasingowego zapytalismy o szacowane wydatki planowane na walke
z naduzyciami w ciggu najblizszego roku. Odnotowane w tym roku wartosci ksztat-
towaty sie porownywalnie do poziomu wydatkow poniesionych przez leasingodaw-
cow w celu przeciwdziatania naduzyciom w 2023 roku, co oznacza, ze stosujg oni
konsekwentna strategie w tym obszarze. Tegoroczne badanie wykazato, ze 24% firm
leasingowych zaktada wydatki na walke z naduzyciami w wysokosci powyzej 500 tys.
PLN, a 38% planuje przeznaczy¢ na ten cel 100-500 tys. PLN. Ponadto az 38%
ankietowanych nie posiadato danych dotyczacych szacunkowych planowanych
wydatkow na walke z naduzyciami. Najwyzsze wskazane wydatki, w wysokosci 1 min
PLN, planowane sg na rozwoj i utrzymanie systemow IT. Firmy leasingowe planujg
przeznaczyc srodki rowniez na zakup dostepu do dodatkowych baz weryfikacyjnych
oraz na platforme compliance.

43% €
24%
43%
38%
2023 2024
B Ponizej 100 tys. PLN 100-500 tys. PLN 500 tys. -1 min PLN Brak danych

Wsrod istotnych problemow, z jakimi zmagajg sie obecnie instytucje leasingowe
w walce z naduzyciami (Wykres 29), najczesciej wymieniane sa: brak mozliwosci
weryfikaciji przedstawianych dokumentow (71% respondentow), brak swiadomosci
klientow (43%), brak mozliwosci rzetelnego zweryfikowania sytuacji finansowej klienta
(43%) oraz niedostateczne zasoby (43%). Innymi wyzwaniami wskazywanymi przez
ankietowanych sg niedostateczna szybkosc i skutecznosc¢ organow panstwa, a takze
brak wsparcia organdw scigania. Zaden respondent nie wskazat natomiast w tym
obszarze oporu wewnatrz organizacji ani utrzymania dobrej relacji z klientem. Poten-
cjalnymi przyczynami tych problemow moga byc¢: szybki rozwoj technologii finansowych
i zwigzane z tym pojawianie sie nowych metod naduzy¢, ktore wyprzedzajg aktualne
systemy kontroli i procedury bezpieczenstwa, a takze ograniczona wspotpraca z or-
ganami scigania i niewystarczajgce wsparcie z ich strony w obliczu rosnagcej skali
i ztozonosci przestepstw finansowych.

Eksperci branzy leasingowej zwracajg uwage naistotny problem, ktéry wigze sie
z brakiem wymogu prezentowania historii szkodowosci pojazdow w niektorych krajach.
Oszusci wykorzystujg te luke prawno-regulacyjng, importujac z zagranicy pojazdy
z ukrytg historig uszkodzen, a nastepnie zawyzajg ich wartos¢ w umowach leasingo-
wych. Taka praktyka nie tylko wprowadza w btad instytucje leasingowe, ale rowniez
szkodzi uczciwym klientom, ktdrzy moga otrzymac pojazd o nizszej wartosci rynkowe;.



Wykres 29. Problemy,
z jakimi zmagaja sie
badane instytucje

w obszarze naduzyc

— sektor leasingowy

Zrodio: ZPF/EY.

Wykres 30. Ocena postrze-
gania zagrozenia wystgpie-
nia poszczegolnych
rodzajow naduzyc¢

na bazie doswiadczen

z ostatnich 12 miesiecy

— sektor pozyczkowy

Srednia z ocen w skali 1-4,
gdzie ,1” oznacza niski poziom,
a 4" — poziom bardzo wysoki

Zrodto: ZPF/EY.

Przygotowanie branzy finansowej do walki z naduzyciami

Brak mozliwosci weryfikacji

0,
autentycznosci dokumentow 71%

Niedostateczne zasoby 43%

Brak $wiadomosci klientow 43%

Brak mozliwosci zweryfikowania sytuacji

finansowej klienta 43%

Szybko zmieniajace sie schem_aty 29%
naduzy¢

Czeste zmiany w prawie 29%

Inne 29%

Utrzymanie dobrej relacji z klientem | 0%

Opor wewnatrz organizacji | 0%

Instytucje pozyczkowe

Sposraod instytucji pozyczkowych uczestniczacych w badaniu ankietowym az 75%
wskazato, ze intensywnos¢ wystepowania poszczegolnych rodzajow naduzyc nie
zmienita sie wzgledem poprzedniego roku, a 25% stwierdzito, ze spadta. Najistotniej-
szym zagrozeniem, z ktorym zdaniem respondentow mierzyt sie sektor pozyczkowy
w analizowanym okresie, okazaty sie wytudzenia pozyczek w zwigzku z kradziezg
tozsamosci (Wykres 30). Duzy problem stanowity rowniez wyludzenia pozyczek na
sfatszowane dokumenty tozsamosci (2,6 pkt). Nieco mnigj istotne okazaty sie wytu-
dzenia pozyczek na sfatszowang dokumentacje potwierdzajgcq zdolnosc kredytowag
(2,2 pkt). Wsrod innych schematéw wymienionych przez respondentow znalazty sie
socjotechnika i oszustwa inwestycyjne, a takze zadtuzanie ,na stupa” i postawienie
go w stan postepowania upadtosciowego. Co ciekawe, jedna z ankietowanych
instytucji pozyczkowych zetkneta sie ze schematem naduzycia pozyczkowego,
w ktory zaangazowany byt komornik sgdowy, ktory nie przekazywat petnej naleznej
kwoty od diuznikéw instytucji pozyczkowych.

Wytudzenia pozyczek — kradziez

tozsamosci 3,2

Wytudzenia pozyczek — fatszowanie
dokumentow potwierdzajgcych 2,6
tozsamos¢é

Wytudzenia pozyczek — fatszowanie
dokumentaciji potwierdzajacej zdolnosc 2,2
kredytowa
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Wykres 31. Ocena
postrzegania poziomu
przygotowania instytuciji
na zagrozenia wystgpienia
poszczegolnych rodzajow
naduzy¢ na bazie doswiad-
czen z ostatnich 12 miesie-
cy — sektor bankowy

Zrodto: ZPF/EY.

Respondentow z sektora pozyczkowego poprosilismy rowniez o wskazanie
poziomu przygotowania do walki z poszczegolnymi typami naduzy¢ (Wykres 31).
Zdecydowana wiekszosc¢ ocenita przygotowanie reprezentowanej przez siebie
instytucji jako dobre lub bardzo dobre. Ponad 37% ankietowanych bardzo dobrze
ocenito przygotowanie na wytudzenia pozyczek zwigzane z kradziezg tozsamosci
oraz fatszowaniem dokumentoéw potwierdzajgcych tozsamosc. W przypadku wytudzen
dotyczacych fatszowania dokumentacji potwierdzajacej zdolnosc kredytowa jedynie
12,5% respondentow bardzo dobrze ocenito przygotowanie do walki z nimi, przy
czym poziom wystepowania tego zagrozenia zostat jednoczesnie oceniony jako
najnizszy w poréwnaniu z innymi ryzykami. Zadna z ankietowanych instytuciji nie
wskazata, ze czuje sie nieprzygotowana na zagrozenia wynikajace z naduzy¢
finansowych.

Wytudzenia pozyczek — fatszowanie

dokumentow potwierdzajacych 37,5% 25%
tozsamosc¢
Wytudzenia pozyczek — kradziez 259 375%

tozsamosci

Wytudzenia pozyczek - falszowanie
dokumentaciji potwierdzajacej zdolnosc¢

25%  12,5%

kredytowa
M Bardzo dobrze Dobrze Tylko w stopniu Nie jest odpowiednio M Nie
przygotowana przygotowana umiarkowanym przygotowana dotyczy

W odpowiedzi na obecne zagrozenia konieczne jest ciggle poprawianie skutecz-
nosci metod zwalczania naduzy¢. Wsrod metod wykorzystywanych przez instytucje
pozyczkowe do walki z naduzyciami (Wykres 32) najlepiej ocenione zostaty wpro-
wadzenie bazy PESEL oraz dostep do rejestrow panstwowych w celu jednoznacznej
identyfikacji klienta. W dalszej kolejnosci jako najskuteczniejsze oceniono czynnosci
podejmowane przez samodzielny zespot wewnetrzny dedykowany do wykrywania
nieprawidtowosci i walki z naduzyciami, zewnetrzne rejestry informacji gospodar-
czej, a takze rozwigzania IT do wykrywania naduzy¢ i zapobiegania nim. Wyniki
uzyskane od respondentow z sektora pozyczkowego sg scisle powigzane z charak-
terem dziatalnosci tych instytucji. Widac to szczegolnie w porownaniu z sektorem
bankowym i leasingowym, w ktorych jako najskuteczniejsza metoda walki z naduzy-
ciami, jako kluczowy element procesu sprzedazy produktu, wskazana zostata wery-
fikacja danych klienta.
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Wykres 32. Ocena

skutecznosci metod walki Baza PESEL 4,6
z naduzyciami — sektor
pozyczkowy Dostep do rejestrow panstwowych w celu

Srednia z ocen w skali 1-5 jednoznacznej identyfikaciji klienta 4.4
gdzie ,1” oznacza ,nieskuteczna”,

a,5” — Jardzo skuteczna” Czynnosci podejmowane przez samodzielny

zespot wewnetrzny dedykowany do wykrywania 4,3
. nieprawidtowosci i walki z naduzyciami
Zrodto: ZPF/EY.

Zewnetrzne rejestry informacji gospodarczej 4,3

Rozwigzania IT do wykrywania naduzy¢

i zapobieganiaim 4,2
Weryfikacja danych klientow przy podejmowaniu 42
decyzji o sprzedazy produktu )
Wewnetrzne bazy danych 41
Analizy jakosciowe portfela klientow 4,0
Podstawowe reguty 4,0

Analiza behawioralna klienta: klawiatura, 38
mysz, pozycja telefonu ’

Wykorzystanie Al do weryfikacji, czy dana

aktywnosc klienta nie jest probg 3,6

dokonania naduzycia

Kontrole przeprowadzane przez kierownictwo 35
i menedzerow wysokiego szczebla ’
Dziatania operatorow telefonii komorkowej
i Internetu (np. blokowanie urzadzen i kont 3,56

nalezacych do sprawcow naduzyc)

Dziatania organow nadzoru w zakresie

systemowego blokowania popularnych 3,6
metod naduzy¢ (np.duplikaty kart SIM)

Wymiana danych i doswiadczen z partnerami

z rynku finansowego 3.4
Pisemne procedury i polityki wewnetrzne 3,4
Audyt i kontrola wewnetrzna, kontrola compliance 3,4
Digital finger printing 3,4
Konsultacje z ekspertami antyfraudowymi podczas 3,3

wprowadzania nowych produktow i procesow

Regularne szkolenia z zakresu zapobiegania
naduzyciom dla pracownikow majacych 3,3
kontakt z klientami

Audyt zewnetrzny 3,2
Kanaty anonimowego informowania o naduzyciach 3,2
Wymiana danych i do$wiadczen 28

z partnerami z zagranicy

Analiza behawioralna klienta: wideo i gtos 2,7
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Wykres 33. Poziom
szacunkowych poniesio-
nych (2023) i planowanych
(2024) wydatkow na walke
z naduzyciami w ciggu
najblizszego roku — sektor
pozyczkowy

Zrodio: ZPF/EY.

Ciekawych wnioskow dostarczajg réwniez wywiady przeprowadzone z przed-
stawicielami sektora pozyczkowego. Eksperci zwrocili uwage na pierwsze proby
oszustw zwigzanych z zastrzeganiem numeru PESEL. Zaobserwowano sytuacje,
w ktorych klient przesytat zrzuty z telefonu, w ktorych probowat wykazac, ze jego
numer PESEL nie jest zastrzezony, podczas gdy instytucja pozyczkowa, sprawdzajgc
wymagane bazy, otrzymywata odmienng informacje. Zdaniem ekspertéw w ten
sposob mogto dojs¢ do proby weryfikacji, czy instytucja udzieli pozyczki, ktora z uwagi
na zastrzezenie numeru PESEL mogtaby pdzniej nie zosta¢ sptacona. Mimo ze sa
to pojedyncze przypadki, instytucje pozyczkowe bacznie obserwujg nowe trendy
w celu przeciwdziatania naduzyciom.

W ramach przeprowadzonego badania przeanalizowano szacunkowe wydatki
planowane przez instytucje pozyczkowe na przeciwdziatanie naduzyciom w ciggu
najblizszych 12 miesiecy (Wykres 33). W zesziym roku potowa ankietowanych
wskazata szacunkowe poniesione wydatki na poziomie ponizej 100 tys. PLN, a po
12,5% planowato na przeciwdziatania naduzyciom przeznaczy¢ kwoty w przedziale
100-500 tys. PLN i powyzej 500 tys. PLN. W tegorocznym badaniu po ok. 17% firm
pozyczkowych wskazato, ze szacunkowe wydatki na przeciwdziatanie naduzyciom
maja byc¢ nizsze niz 100 tys. PLN, znajdowac¢ sie w przedziale 100-500 tys. PLN,
atakze wynosi¢ powyzej 500 tys. PLN. Najwyzsza szacunkowa kwota planowanych
wydatkdéw w tym obszarze wynosi 900 tys. PLN. Instytucje pozyczkowe planujg
przeznaczy¢ srodki na bazy danych, rozwoj systemow IT oraz wdrazanie Al. Az potowa
respondentdw nie posiada danych na temat planowanych kosztéw przeciwdziatania
naduzyciom lub wydatkéw takich nie planuje, co moze wskazywac na brak tej pozyciji
w budzetach na kolejny rok.

25%

50%

12,5%
12,5%
16,7%
50% 16,7%
2023 2024
B Ponizej 100 tys. PLN 100-500 tys. PLN 500tys.—1min PLN Brak danych

W osobnym pytaniu poprosilismy instytucje pozyczkowe o wskazanie problemow,
Z jakimi zmagaja sie w obszarze naduzy¢. Najistotniejszymi z nich sg brak swiado-
mosci klientow (75% wskazan) oraz czeste zmiany w prawie (62,5%). Zdecydowanie
rzadziej respondenci wskazywali niedostateczne zasoby czy szybko zmieniajgce sie
schematy naduzy¢ (po 37,5%). Brak mozliwosci rzetelnego zweryfikowania sytuaciji
finansowej, utrzymanie dobrej relacji z klientem i opor wewnatrz organizaciji wskazato
zaledwie 12,5% ankietowanych. Zaden respondent sektora pozyczkowego nie wska-
zat braku mozliwosci weryfikacji autentycznosci przedstawianych dokumentéow.



Wykres 34. Problemy,
z jakimi zmagaja sie
badane instytucje

w obszarze naduzyc

— sektor pozyczkowy

Zrodio: ZPF/EY.

Przygotowanie branzy finansowej do walki z naduzyciami

Brak $wiadomosci klientow 75%

Czeste zmiany w prawie 63%

Niedostateczne zasoby 38%

Szybko zmieniajace sie schematy 38%

naduzy¢
Brak mozliwosci zweryfikowania sytuacji 13%
finansowej klienta °
Utrzymanie dobrej relacji z klientem 13%
Opor wewnatrz organizacji 13%

Brak mozliwosci weryfikacji

0,
autentycznosci dokumentow 0%

Inne | 0%

Powyzsze wyniki moga rodzic¢ ciekawe wnioski. Roznice w odpowiedziach
pomiedzy poszczegolnymi sektorami bedg wynika¢ z odmiennej specyfiki dziatania.
O ile nasi respondenci sg w miarg zgodni, ze jednym z najwazniejszych problemow
jest brak swiadomosci klientow, o tyle stosunkowo niewielkim problemem dla branzy
pozyczkowej (jak mozna domniemywac na podstawie udzielonych odpowiedzi) jest
mozliwosé weryfikacji autentycznosci przedstawionych dokumentow. Weryfikacja
ta, w duzym stopniu zautomatyzowana, przy kontakcie z klientem odbywajgcym sie
czesto przy uzyciu kanatow zdalnych, wskazywana byta najczesciej jako istotny
problem przez firmy leasingowe (71%).

Firmy ubezpieczeniowe

W tegorocznym badaniu sektor ubezpieczen nie byt reprezentowany natyle, aby
wyciggnac wnioski przy pomocy metod statystycznych. Informacje z dostarczonych
ankiet, jak rowniez obserwacja zjawisk zachodzacych na rynku ubezpieczen oraz
charakteru identyfikowanych zagrozen pozwalajg jednak na odniesienie sie do klu-
czowych kwestii omawianych w niniejszym raporcie.

Specyfika dziatalnosci ubezpieczeniowej, opierajgca sie na finansowej kompen-
sacji skutkow zdarzen losowych, sprawia, ze walka z wytudzeniami jest trudniejsza
niz w przypadku innych obszarow sektora finansow. Ubezpieczyciele od lat zwalczajg
wytudzenia i posiadajg na tym polu wiele doswiadczen i skutecznych narzedzi, chocby
takich jak bazy Ubezpieczeniowego Funduszu Gwarancyjnego. Miedzy innymi dzieki
tym narzedziom oraz nieustannie prowadzonym badaniom zwalczanie wytudzen
w ubezpieczeniach komunikacyjnych stato sie bardzo skuteczne. Dzieje sige tak
réwniez dzieki dobrej wspotpracy z organami $cigania oraz szkoleniom i seminariom
organizowanym przez branze w celu wymiany doswiadczen i szerzenia wiedzy
0 najnowszych metodach wytudzen.

Sprawcy wytudzen udoskonalajg swoje metody i starajg sie atakowac ubezpie-
czycieli winnych obszarach. Nowe metody wytudzen dotyczg coraz czesciej produktow
niezwigzanych z ubezpieczaniem pojazdow. Sprawcy generuja fatszywe roszczenia
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zZwigzane z ubezpieczeniem mieszkan, dziatalnosci gospodarczej, drogiej elektroniki,
rowerow czy podrozy.

Wymiana danych o polisach i szkodach dotyczacych zycia, zdrowia, nieruchomosci,
maszyn i urzgdzen nie odbywa sie z przyczyn prawnych ani organizacyjnych na takim
poziomie organizacyjnym jak w ubezpieczeniach komunikacyjnych. Usprawnienie
tego procesu to jedno z najwiekszych wyzwan dla branzy ubezpieczeniowej.

Postepujaca po okresie pandemii rewolucyjnie szybko cyfryzacja rynku ubez-
pieczen przeniosta kontakt z klientem i procesy sprzedazy i likwidacji szkod do Internetu
i aplikacji. Rodzi to wyzwania podobne do tych, ktdre w niniejszym raporcie zostaty
wskazane przez przedstawicieli branzy bankowej. Zdalny proces obstugi roszczen
i pokusa przejecia srodkow klienta rodzg mozliwosé wykorzystania znanych od daw-
na w bankowosci wektorow ataku, polegajgcych na manipulacji tozsamoscia klienta
w czasie onboardingu czy pozniejszych kontaktow na linii klient — instytucja.

Poza weryfikacjg tozsamosci klienta pojawiajg sie problemy zwigzane z koniecz-
noscia oceny autentycznosci dokumentow i zdje¢ majacych uwiarygodnic roszczenia
szkodowe. Tu, podobnie jak w innych obszarach finansow, technologie oparte na Al
pozwalajg na zautomatyzowanie i usprawnienie procesow. Modele Gen Al rodzg
niestety coraz wiecej obaw zwigzanych z celowym wykorzystywaniem przez oszustow
powszechnie dostepnych narzedzi do tworzenia cyfrowych artefaktow — deep fake’ow

— dokumentow, zdje¢ i filmow majacych uwiarygodni¢ fikcyjng szkode. Dotyczy to
takze faktur i rachunkow za przedmioty czy ustugi.

Pokolenie Z, mimo nieograniczonego dostepu do Internetu i nowych technologii,
nie wykazuije sie wiekszg swiadomoscig ubezpieczeniowg niz poprzednie pokolenia.
System edukacyjny nie przekazuje wiedzy o ubezpieczeniach, co wigze sie z niezna-
jomoscig zasad dziatania ubezpieczen i funkcjonujacych na rynku instytuciji. W takiej
sytuacji szum informacyjny z mediow spotecznosciowych sprzyja podszywaniu sie
pod instytucje rynku i utrwala przyzwolenie spoteczne na przestepstwa ubezpiecze-
niowe. Zjawisko to jest niestety powszechne i zdecydowanie odréznia sektor ubez-
pieczen od np. bankowosci, gdzie przejawy przestepstw sg pigtnowane spotecznie.

Dynamika dziatan przestepczych oraz nieustanny rozwéj metod powodujg, ze
branza ubezpieczeniowa, mimo swojej odrebnosci wynikajacej ze specyfiki procesow
ubezpieczeniowych, staje sie coraz bardziej otwarta na wymiane doswiadczen i gotowa
na zwalczanie metod wytudzen znanych dotad w innych obszarach rynku.



Naduzycia przysztosci,
przysztosc naduzyc



42

Naduzycia przysztosci, przysztos¢ naduzyc

Wykres 35. Kluczowe
zagrozenia, ktore moga
wptyngac na rynek finanso-
wy W ciggu najblizszych

2 lat — sektor bankowy

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza ,bardzo mate”,
a ,b5” — ,bardzo duze”

Zrodto: ZPF/EY.

Tegoroczne badanie wzbogacilismy o dodatkowe pytanie o kluczowe nowe zagrozenia,
ktore moga wptynac na rynek finansowy w ciggu najblizszych dwoch lat. Respondenci
zostali poproszeni o nadanie oceny w skali 1-5 (gdzie ,1” oznacza ,bardzo mate”,
a,b” - ,bardzo duze”).

Dla bankow najbardziej znaczacym zidentyfikowanym zagrozeniem jest wyko-
rzystywanie kryptowalut do ukrywania korzysci z przestepstw (wykres 35). Tendencja
ta moze wynikac z wysokiej anonimowosci i transgranicznego charakteru kryptowa-
lut, co utrudnia sledzenie nielegalnych przeptywow finansowych. Banki wskazujg
rowniez na rozwoj komputerow kwantowych i potencjalne tamanie zabezpieczen,
a takze na wykorzystanie Al do generowania naduzyc jako istotne zagrozenia, ktére
moga sie zmaterializowac w ciggu najblizszych dwoch lat.

Wykorzystanie kryptowalut dla ukrywania 39
korzysci z przestepstwa ’

Rozwdéj mocy komputerow kwantowych 37
ifamanie zabezpieczen ’

Wycieki danych 3,7

Wykorzystanie Al do generowania naduzy¢
(omijanie i tamanie zabezpieczen, tworzenie 3,7
scenariuszy naduzyc)

Deep fake’i w zdalnych kanatach kontaktu 3,5
Skutki wojny hybrydowej ze strony 33
Ros;jii Chin ,

Postepujgca integracja ustug finansowych
z innymi sektorami gospodarki (BNPL, 3,3
zewnetrzna dystrybucja prod. finansowych)

Zbyt mata wspotpraca w zwalczaniu naduzy¢
pomiegdzy podmiotami z roznych obszaréw 3,3
rynku finansowego

Obnizenie standardow zabezpieczen
W pOgoni za upraszczaniem procesow 3,1
i Customer Experience

Wykorzystanie do naduzy¢ tozsamosci
podmiotow oraz urzadzen mobilnych spoza 2,9
UE i strefy Schengen

Omijanie sankgji 2,9

Cyberataki ze strony niezabezpieczonych 28
urzadzen OIT (kamery, AGD) ’

Kontekst kryptowalut byt rowniez poruszany podczas wywiadu z ekspertami
sektora bankowego. Reprezentanci bankow podkreslali zwtaszcza przypadki mani-
pulacji klientow z wykorzystaniem kryptowalut. Wabione przez oszustow ofiary
inwestujg w kryptowaluty, co pdzniej okazuje sie oszustwem inwestycyjnym. Spraw-
cy wykorzystuja socjotechnike, namawiajac ofiare do zainwestowania srodkow, ktore
w wyniku zrealizowanej, czesto oszukanczej inwestycji moze ona w catosci utracic.
Zdaniem naszych ekspertow istotnym problemem jest takze sfera autoryzagji trans-
akcji. Najwiecej kontrowersji budzi realizacja transakcji przy asyscie oszusta, ktory
moze wykorzystywac w tym celu oprogramowanie do tgcznosci zdalnej. Mimo ze
przedstawiciele rynku finansowego starajg sie analizowac przypadki wykorzystania
takiego oprogramowania, nie moga podejmowac decyzji co do srodkéw klientaiich



Wykres 36. Kluczowe
zagrozenia, ktore moga
wptynac na rynek finanso-
wy W ciggu najblizszych

2 lat — sektor leasingowy

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza ,bardzo mate”,
a ,b5” — ,bardzo duze”

Zrodio: ZPF/EY.
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przeznaczenia. Z przeprowadzonych przez nas wywiadow wynika, ze reprezentanci
branzy zarowno pozyczkowej, jak i bankowej dostrzegajg jednolite schematy wyko-
rzystania mediow spotecznosciowych do wabienia spoteczenstwa do inwestowania
srodkow na platformach inwestycyjnych. Nastepnie, po realizaciji transakcji z rachunku
bankowego ofiary, moze nastepowac kolejny krok, jakim jest zacigganie zobowigzania.

Eksperci dostrzegajg jednak szanse walki z naduzyciami z wykorzystaniem
sztucznej inteligencii, ktora — jak wskazali podczas wywiadow — ma mozliwos¢ sku-
teczniejszego wykrycia anomalii niz cztowiek. Mamy tu do czynienia z pewnym pa-
radoksem. Z jednej strony rynek finansowy obawia sie generowania tekstu, obrazow
i glosow z wykorzystaniem Al, z drugiej zas — Al moze skutecznie przeciwdziatac¢
przestepstwom na rynku finansowym. Eksperci stwierdzajg tez zgodnie, ze wykorzy-
stanie biometrii behawioralnej w istotny sposob moze przyczynic sie do redukcji
naduzyc¢ narynku. Najwiekszym jednak wyzwaniem jest opor w wyrazaniu zgod przez
klientow na takg forme weryfikagii.

Banki zwracajg ponadto uwage na ryzyko zwigzane ze skutkami wojny hybry-
dowej, zwtaszcza ze strony Rosji i Chin, ktore poprzez ataki cybernetyczne i dezin-
formacje moga wptywac na stabilnosc finansowa. Deep fake’i w zdalnych kanatach
kontaktu oraz wycieki danych réwniez zostaty uznane za znaczace zagrozenia, ktore
moga wpltynac na bezpieczenstwo i zaufanie klientow w niedalekiej przyszitosci.

W opinii reprezentantow branzy leasingowej (wykres 36) najbardziej powaznym
zagrozeniem na przestrzeni najblizszych dwoch lat bedzie wykorzystanie Al do
generowania naduzy¢. Drugim, takze zwigzanym z Al, sa deep fake’i w zdalnych
kanatach kontaktu. Warto wymienic¢ rowniez wycieki danych oraz omijanie sankgji,
w szczegolnosci przez podmioty polskie, trafiajgce tym samym na listy sankcyjne.

Wykorzystanie Al do generowania naduzy¢
(omijanie i famanie zabezpieczen, tworzenie 3,7
scenariuszy naduzyc)

Deep fake’i w zdalnych kanatach kontaktu 3,4
Omijanie sankcji 3,3
Wycieki danych 3,1

Cyberataki ze strony niezabezpieczonych 3,0

urzadzen OIT (kamery, AGD)

Zbyt mata wspotpraca w zwalczaniu naduzy¢
pomiedzy podmiotami z roznych obszarow 2,9
rynku finansowego

Rozwoj mocy komputerow kwantowych 28
ifamanie zabezpieczen ’

Wykorzystanie do naduzy¢ tozsamosci
podmiotow oraz urzadzen mobilnych spoza 2,7
UE i strefy Schengen

Obnizenie standardow zabezpieczen
W pogoni za upraszczaniem procesow 2,7
i Customer Experience

Skutki wojny hybrydowej ze strony 26
Ros;jii Chin !

Postepujaca integracja ustug finansowych
z innymi sektorami gospodarki (BNPL, 2,4
zewnetrzna dystrybucja prod. finansowych)

Wykorzystanie kryptowalut dla ukrywania 17
korzysci z przestepstwa ’
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Wykres 37. Kluczowe
zagrozenia, ktore moga
wptyngc na rynek finanso-
Wy W ciggu najblizszych

2 lat — sektor pozyczkowy

Srednia z ocen w skali 1-5,
gdzie ,1” oznacza ,bardzo mate”,
a ,b5” — ,bardzo duze”

Zrodto: ZPF/EY.

Temat przewidywan dotyczacych przysztosci naduzy¢ w branzy leasingowej
pogiebilismy w toku przeprowadzonego przez nas wywiadu eksperckiego. Chociaz
wykorzystanie sztucznej inteligencji do generowania naduzyc¢ i technologia deep fake
zostaty ocenione w ankiecie jako kluczowe zagrozenia przysztosci dla firm leasingo-
wych, to kwestie te, zgodnie z informacjami pozyskanymi w trakcie wywiadu, nie
znajdujg sie jeszcze wysoko naich agendzie. Obecnie firmy te skupiajg sie na bardziej
palacych problemach, ktore juz teraz odciskajg pietno na ich dziatalnosci. Na szcze-
g06lng uwage zastuguje omijanie sankgcji, ktore zajeto trzecie miejsce wsrdd obecnych
priorytetow. Zagadnienie to obejmuje przede wszystkim ryzyko sprzedazy przedmiotu
leasingu do Ros;ji i handel rownolegly przez znanych, niebudzacych dotychczas wat-
pliwosci klientow. Schemat ten jest wyjatkowo trudny do identyfikacji, poniewaz firmy
leasingowe rzadko majg dostep do danych z rachunkow bankowych klientow. Za-
gadnienie to, jak ustyszelismy podczas wywiadu, wymaga uwagi i natychmiastowych
dziatan, poniewaz ma bezposredni wptyw na operacie firm leasingowych iich zgodnosc
Z obowigzujgcymi przepisami. W zwigzku z tym, cho¢ innowacje technologiczne takie
jak Al i deep fake sg wazne na horyzoncie strategicznym, to biezgce wyzwania zwig-
zane z przestrzeganiem sankcji dominujg w codziennym zarzadzaniu ryzykiem.

Dla sektora pozyczkowego najistotniejszymi zagrozeniami w perspektywie
najblizszych dwaoch lat sg z kolei rozwoj mocy komputeréw kwantowych i tamanie
zabezpieczen (Wykres 37). Tuz za nimi znajduja sie deep fake’i w zdalnych kanatach
kontaktu oraz wykorzystanie Al do generowania naduzy¢, w tym omijania zabezpieczen
i tworzenia scenariuszy naduzyc. Instytucje pozyczkowe dostrzegaja takze ryzyko
zwigzane z wykorzystaniem kryptowalut do ukrywania korzysci finansowych, z wycie-
kami danych oraz postepujacy integracjq ustug finansowych z innymi sektorami, np.
poprzez ptatnosci odroczone i zewnetrzng dystrybucje produktow finansowych.

Rozwoéj mocy komputerow kwantowych 3.2
ifamanie zabezpieczen ’

Deep fake’i w zdalnych kanatach kontaktu 3,1

Obnizenie standardow zabezpieczen
W pOgoni za upraszczaniem procesow 3,0
i Customer Experience

Wykorzystanie Al do generowania naduzyc¢
(omijanie i tamanie zabezpieczen, tworzenie 3,0
scenariuszy naduzyc)

Wykorzystanie kryptowalut dla ukrywania 28
korzysci z przestepstwa ’

Zbyt mata wspotpraca w zwalczaniu naduzyé
pomiedzy podmiotami z roznych obszarow 2,6
rynku finansowego

Wycieki danych 2,5

Wykorzystanie do naduzyc¢ tozsamosci
podmiotow oraz urzadzen mobilnych spoza 2,4
UE i strefy Schengen

Skutki wojny hybrydowej ze strony 29
Rosjii Chin ’
Cyberataki ze strony niezabezpieczonych 20

urzadzen OIT (kamery, AGD)
Postepujaca integracja ustug finansowych

z innymi sektorami gospodarki (BNPL, 2,0
zewnetrzna dystrybucja prod. finansowych)

Omijanie sankcji 18
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Mozliwym wyjasnieniem, dlaczego zagrozenia te sg postrzegane jako coraz
wazniejsze, jest fakt, ze technologia rozwija sie w tempie wyprzedzajgcym zdolnosc
instytucji do adaptacji i wdrazania odpowiednich srodkéw obronnych. Komputery
kwantowe, cho¢ wcigz w fazie rozwoju, moga w przysztosci stanowi¢ powazne
zagrozenie dla obecnych systemow kryptograficznych, co zwieksza ryzyko naruszen
bezpieczenstwa. Deep fake’ii zaawansowane techniki Al moga by¢ wykorzystywane
dotworzenia coraz bardziej przekonujgcych oszustw, co utrudnia wykrywanie naduzyc.
Integracja ustug finansowych z innymi sektorami otwiera nowe kanaty dla potencjal-
nych naduzy¢, a rosngca popularnos¢ kryptowalut stwarza nowe mozliwosci dla
ukrywania nielegalnych transakcji.

Odpowiedzi respondentow wskazujg, ze cho¢ obecnie nowe zagrozenia nie
wystepuja na szeroka skale lub ich obecnos¢ jest marginalna, istnieje Swiadomosc,
iz w przypadku ich nasilenia wspoétczesne metody walki z naduzyciami moga okazac
sie niewystarczajgce. Ankietowani dostrzegajg potrzebe przygotowania sie na ewen-
tualny wzrost tych ryzyk, ktére moga stanowic¢ realne wyzwanie dla obecnych syste-
mow ochrony.
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Podsumowanie

W przeprowadzonym w tym roku badaniu naduzy¢ w sektorze finansowym, ktore
objeto banki, firmy leasingowe oraz inne instytucje finansowe, zidentyfikowalismy
kluczowe obszary zagrozen, przed ktorymi obecnie stoja te branze. Najwieksze obawy
budzg ztozone schematy inwestycyjne oraz cyberataki, ktore stanowig powazne
wyzwanie dla bezpieczenstwa i stabilnosci finansowej badanych podmiotow.

Schematy inwestycyjne, zwtaszcza te 0 wysokim stopniu skomplikowania, sg
coraz czesciej wykorzystywane przez oszustow do wytudzania srodkow od inwesto-
row. Wymagajg one od instytucji finansowych szczegolnej uwagi i zaawansowanych
systemow monitorowania w celu ich wykrywania i zapobiegania im.

Cyberatakito kolejne znaczace zagrozenie, ktore nieustannie ewoluuje i przybiera
na sile. Hakerzy stosujg coraz to nowsze metody atakow, w tym zaawansowane
oprogramowania szpiegujace, co wymusza na sektorze finansowym ciggle inwestycje
w cyberbezpieczenstwo i aktualizacje protokotéw ochrony danych.

Kwestia biometrii rowniez wzbudza obawy wsrod klientow. Chociaz technologie
biometryczne, takie jak skanowanie odciskéw palcdw czy rozpoznawanie twarzy, sa
promowane jako metody zwiekszajace bezpieczenstwo transakgji, to czesc klientow
obawia sie o prywatnosc i potencjalne naduzycia w wykorzystaniu tych danych. To
Z kolei sktania instytucje finansowe do poszukiwania rownowagi miedzy bezpie-
czenstwem a ochrong prywatnosci.

Dodatkowo odpowiedzi ankietowanych ujawnity zaskakujacy fakt — pokolenie
Z nie jest wystarczajgco przygotowane do radzenia sobie z naduzyciami. Jest to
zaskakujace, poniewaz zazwyczaj oczekuje sie, ze to starsze pokolenia sg bardziej
podatne naroznego rodzaju oszustwa finansowe, ze wzgledu na mniejszg swiadomosc
technologiczng czy nowoczesnych metod oszustw. Tymczasem obserwuje sie, ze
mtodsze generacje, ktore sg uwazane za bardziej biegte w obszarze nowych technologii,
rowniez napotykajg problemy z identyfikacjg naduzy¢ i przeciwdziataniem im.

Moze to wynika¢ z kilku przyczyn. Po pierwsze, mtodsze generacje sg czesto
bardziej ufne wobec nowych form inwestowania i ptatnosci cyfrowych, co moze
narazac je na nowe typy oszustw, na ktore nie sg jeszcze przygotowane. Po drugie,
ich styl zycia, ktory obejmuje ciggte korzystanie z mediow spotecznosciowych i apli-
kacji mobilnych, moze zwiekszac ryzyko wystawienia na ataki phishingowe oraz inne
metody socjotechniki. Po trzecie, mtodsi ludzie mogg by¢ mniej ostrozni w kwestii
dzielenia sie danymi osobowymi online, co rowniez zwieksza ryzyko naduzyc.

W Swietle tych faktow instytucje finansowe stajg przed wyzwaniem dostosowania
swoich strategii ochrony przed naduzyciami, tak aby skutecznie chroni¢ wszystkie
grupy wiekowe. Obejmuje to nie tylko wdrazanie nowych technologii, ale rowniez
prowadzenie kampanii edukacyjnych i informacyjnych, ktére pomoga zwiekszyc
Swiadomosc¢ na temat ryzyka naduzyc i sposobow zapobieganiaim. Wymaga to takze
zrozumienia specyficznych potrzeb i zachowan roznych grup wiekowych, aby moc
skutecznie przeciwdziatac¢ zagrozeniom i minimalizowac ryzyko naduzyc¢ w przysztosci.

Podsumowujgc, sektor finansowy jest swiadomy, ze ryzyka naduzyc¢ sg dyna-
miczne i wymagajg ciggtej uwagi oraz adaptagcji. Instytucje musza nieustannie sledzic
trendy i by¢ czujne na zmieniajace sie zagrozenia, aby skutecznie chroni¢ swoje
aktywa oraz zapewnic bezpieczenstwo klientom. Wymaga to zaréwno zaawansowa-
nych technologii, jak i statego rozwoju wiedzy i umiejetnosci pracownikow odpowie-
dzialnych za zapobieganie naduzyciom.
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Zwiagzek

Przedsigbiorstw
Finansowych

w Polsce

Zwiazek Przedsigbiorstw Finansowych w Polsce (wczesniej Konferencja Przedsiebiorstw Finansowych
w Polsce) powstat 27 pazdziernika 1999 roku i obecnie skupia ponad 100 przedsigbiorstw z wielu sektorow
polskiego rynku finansowego, w tym bankowosci, zarzadzania wierzytelnosciami, posrednikow finansowych,
instytucji pozyczkowych, zarzadzajacych informacja gospodarcza, odwroconej hipoteki w modelu sprze-
dazowym, fintech. Jest najwieksza multisektorowa organizacja podmiotéw rynku finansowego w Polsce.

Od ponad 25 lat ZPF dziata na rzecz rozwoju rynku finansowego w Polsce i podnoszenia standardow
etycznych w branzy, wystepuje aktywnie jako partner spoteczny w procesach legislacyjnych, a takze repre-
zentuje polskie instytucje finansowe w UE. ZPF to cztonek dwoch organizacji samorzadowych na szczeblu
europejskim: EUROFINAS (European Federation of Finance House Associations), zrzeszajacej instytucje
zwigzane z rynkiem kredytu konsumenckiego w Europie oraz FENCA (Federation of European National
Collection Associations), ktora reprezentuje interesy sektora zarzadzania wierzytelnosciami w Europie.

ZPF maw swoim dorobku badawczym kilkaset raportow branzowych. Jest tez organizatorem szeregu
kongresow, webinarow i innych inicjatyw dla branzy finansowej.

E Shape the future
with confidence

Celem dziatalnosci EY jest budowanie lepiej funkcjonujacego swiata — poprzez wspieranie klientow, pracowni-
kow i spoteczenstwa w tworzeniu trwatych wartosci — oraz budowanie zaufania na rynkach kapitatowych.

Wspomagane przez dane i technologie, zréznicowane zespoty EY dziatajace w ponad 150 krajach,
zapewniajg zaufanie dzigki ustugom audytorskim oraz wspieraja klientow w rozwoju, transformacji biznesowej
i dziatalnosci operacyjne;.

Zespoty audytorskie, consultingowe, prawne, strategiczne, podatkowe i transakcyjne zadaja
nieoczywiste pytania, by moc znalez¢ nowe odpowiedzi na ztozone wyzwania, przed ktorymi stoi dzis Swiat.

EY w Polsce to ponad 5000 specjalistow pracujacych w 7 miastach: w Warszawie, Gdansku, Katowi-
cach, Krakowie, odzi, Poznaniu i Wroctawiu oraz w Centrum Ustug Wspolnych EY.

Dziafajac na polskim rynku co roku EY doradza tysigcom firm, zarowno matym i srednim przedsie-
biorstwom, jak i najwiekszym firmom. Tworzy unikatowe analizy, dzieli sie wiedza, integruje srodowisko
przedsiebiorcow oraz angazuje sie spotecznie. Dziatajgca od ponad 20 lat Fundacja EY wspiera rozwoj
i edukacje dzieci oraz mtodziezy z rodzin zastepczych, zwiekszajac ich szanse na dobra przysztosc, atakze
pomaga opiekunom zastepczym w ich codziennej pracy. Kazdego roku Fundacja EY realizuje okoto
20 projektow pomocowych, wspierajac w ten sposob ponad 1300 rodzin zastepczych.

EY Polska od 2003 roku prowadzi polska edycje migdzynarodowego konkursu EY Przedsigbiorca
Roku, ktorej zwyciezcy reprezentuja Polske w miedzynarodowym finale World Entrepreneur of the Year
organizowanym co roku w Monte Carlo. To jedyna tej rangi, miedzynarodowa inicjatywa promujaca najlep-
szych przedsigbiorcow.

EY Polska jest sygnatariuszem Karty Roznorodnosci i pracodawca réownych szans. Realizuje we-
wnetrzny program ,Poziom wyzej bez barier”, aktywnie wspierajacy osoby z niepetnosprawnosciami na
rynku pracy. EY byt w Polsce wielokrotnie wyrozniany tytutem ,Pracodawca Roku®” w rankingu prowadzo-
nym przez miedzynarodowa organizacje studenckg AIESEC. EY jest rowniez laureatem w rankingach Great
Place to Work oraz Idealny Pracodawca wedtug Universum.


https://www.ey.com/pl_pl/assurance
https://www.ey.com/pl_pl/consulting
https://www.ey.com/pl_pl/law
https://www.ey.com/pl_pl/strategy
https://www.ey.com/pl_pl/tax
https://www.ey.com/pl_pl/strategy-transactions
https://www.ey.com/pl_pl/fundacja
https://www.ey.com/pl_pl/ey-przedsiebiorca-roku
https://www.ey.com/pl_pl/ey-przedsiebiorca-roku
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