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Streszczenie

® Pojecie FIMI jest w istocie interpretacjag wybranych aspektéw srodkéw aktywnych.
Sowieckie srodki aktywne (ros. akTuBHble Meponpuatma) to termin uzywany w odniesieniu
do szerokiego zakresu dziatan propagandowych, dezinformacyjnych i operacji wptywu
prowadzonych przez Zwigzek Sowiecki w okresie zimnej wojny.

® Przeciwdziatanie FIMI wymaga skoordynowanych wysitkbw zaréwno ze strony
sektora panstwowego (bezpieczenstwo cywilne i wojskowe), jak i podmiotéw
pozarzadowych, w tym srodowisk akademickich i mediéw. Zaangazowanie organizacji
pozarzgdowych i spoteczenstwa obywatelskiego odgrywa znaczacg role.

® W Polsce problematyka zwigzana z Foreign Information Manipulation and Interference
(FIMI), czyli manipulacjag informacyjng i ingerencja z zagranicy, nie ma bezposredniego
wtaczenia do ram prawnych i regulacyjnych jako zamkniety akt prawny i definicyjny.

@® W Polsce istnieja pojedyncze przepisy i regulacje, ktorych umiejetne wykorzystanie
pozwala ogranicza¢ potencjat wrogich operacji FIMI ale nie sa one dostatecznie
wykorzystywane.

® 2014 rok byt kluczowym momentem, kiedy Polska, podobnie jak inne kraje Europy
Srodkowo-Wschodniej, zaczeta intensywnie analizowaé zagrozenia zwigzane
z dezinformacjg i wptywami obcych panstw, zwtaszcza w kontekscie agresji Rosji na
Ukraine.

@® Polskie komisje parlamentarne (wyspecjalizowane komisje): takie jak Komisja do Spraw
Stuzb Specjalnych, Komisja Obrony Narodowej oraz Komisja Administracji i Spraw
Wewnetrznych, majg mozliwos¢ analizowania dziatan instytucji krajowych zwigzanych
z przeciwdziataniem FIMI i powinny to robié¢ regularnie oraz przedstawiaé swoje
rekomendacje dotyczace polityki painstwa w tym obszarze, w tym publikowaé
publicznie dostepne raporty (obecnie takowych nie ma).

® Kwestie bezpieczenstwa przestrzeni informacyjnej sg na state zwigzane z wrogimi
operacjami ingerencji. Zdolnosci kontrwywiadowcze panstwa w potaczeniu
z aktywnosciami systemu panstwowego i pozarzadowego sa i beda kluczowe
w przeciwdziataniu operacjom wptywu.

® Polska aktywnie uczestniczy w miedzynarodowych inicjatywach majgcych na celu walke
z dezinformacja, takich jak dziatania NATO czy Unii Europejskiej, ktére obejmuja réwniez
aspekty prawne dotyczace FIMI.

@® Powybuchuwojny na Ukrainie w2022 roku, Polska zintensyfikowata dziatania w zakresie
ochrony przestrzeni informacyjnej, w tym organizacyjnie i legislacyjne.

® W nadchodzacych latach Polska bedzie musiata stawié czota nowym i rozwijajacym
sie zagrozeniom informacyjnym, ktére obejmujg zaawansowane technologie,

manipulacje wyborami, wyzwania zwigzane z migracjg oraz rosngca skala cyberatakéw.
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W Polsce, podobnie jak w innych krajach, wrogie podmioty zaangazowane w Foreign
Information Manipulation and Interference (FIMI) wykorzystujg wrazliwosci typowe,
ktdore sa charakterystyczne dla polskiego systemu medialnego, politycznego
i spotecznego.

Konieczne beda zintegrowane i innowacyjne podejscia do ochrony przed operacjami
informacyjnymi i psychologicznymi. Rozbudowa systemu cyberbezpieczenstwa,
budowa dedykowanych zespotéw bezpieczenistwa przestrzeni informacyjnej, a takze
skuteczne strategie komunikacyjne i wspotpraca miedzynarodowa, aby zabezpieczy¢
integralnos¢ demokracji i stabilnos¢ spoteczng Polski i krajow Zachodu.

Niedostateczna wspétpraca miedzy instytucjami: Mimo ze w Polsce dziatajg
instytucje, ktére monitoruja i walcza z dezinformacja, brakuje efektywnej koordynaciji
miedzy réznymi podmiotami, w tym rzgdem, mediami, organizacjami pozarzadowymi
i platformami spotecznosciowymi.

Wysoki poziom nieufnosci Polakéw do mediow i instytucji publicznych sprawia, ze
wrogie podmioty tatwiej wprowadzajg ,alternatywny obieg (dez)informacji” i wtasne
narracje, ktére znajduja oddzwiek wsréd podatnych na nie odbiorcéw i sa przez nich
kolportowane.

Istnieja powiazania i zbieznosci miedzy wewnetrznymi, lokalnymi aktorami
a zewnetrznymi podmiotami prowadzacymi dziatania zwigzane z Foreign Information
Manipulation and Interference (FIMI) przeciwko Polsce.

Mimo ze wsparcie dla Ukrainy na poziomie politycznym nie jest bezposrednio
zagrozone, spory miedzy polskimi sitami politycznymi moga wptywac nato, jak temat
ten jest przedstawiany w debacie publicznej. Wrogie podmioty mogg wykorzystywac te
spory, aby zaostrza¢ podziaty i podwaza¢ konsensus polityczny wokét pomocy Ukrainie.

Brak pamieci instytucjonalnej: niedostateczna kontynuacja dziatan i strategii
zwigzanych z przeciwdziataniem dezinformacji. Nowe zespoty i instytucje czesto musza
zaczyna¢ od 0 lub w zbyt matym stopniu korzystaja z wczesniejszych doswiadczen
i wypracowanego dorobku administracji i poprzednikow.

Parlament Europejski powinien dazy¢é do wprowadzenia bardziej kompleksowych
(horyzontalnych) regulacji dotyczgcych walki z dezinformacja. Oznaczatoby to zakaz
rozpowszechniania dezinformacji we wszystkich kontekstach, jesli stwarza ona
zagrozenie dla interesu publicznego, zamiast ograniczania przepiséw do konkretnych
obszaréow (wertykalnos$gé).

Obecnie roznice w regulacjach dotyczacych dezinformacji miedzy panstwami
cztonkowskimi UE utrudniajg skuteczna koordynacje. Parlament Europejski powinien
wspiera¢ harmonizacje przepiséw, tak aby wszystkie kraje miaty wspdélne standardy
i podejsciaw walce z FIMI.



Przeciwdziatanie FIMI w Polsce. 2014 - 2024

Dziatania analityczne.
Polskie instytucje analityczne
raportujg na temat rosyjskiej
propagandy i dezinformacji.

2014

Rosyjska agresja na Ukraine
i aneksja Krymu przez Rosje

Stworzenie ram prawnych do
ochrony cyberprzestrzeni w tym
przeciwdziatania cyberatakom.

2018

Ustawa o Krajowym Systemie
Cyberbezpieczenstwa

Strategia podkresla koniecznosc¢
wzmacniania odpornosci na
dziatania informacyjne, w tym

dezinformacje.

2020

Strategia Bezpieczenstwa
Narodowego, zmiany legislacyjne

INFO OPS
POLSKA

Monitorowanie i raportowanie
rosyjskiej propagandy
w tradycyjnych i elektronicznych
srodkach przekazu.

2014-2015

Rozbudowa zdolnosci
do detekcji FIMI

Edukacja, budowa odpornosci spoteczne;
i Swiadomosci dotyczacej zagrozen

informacyjnych.

2017

Strategie
i zmiany prawne

Budowa zespotow i instytucji.ds
przeciwdziatania dezinformacji:
NASK, RCB, MSZ, KPRM

(petnomocnik rzadu).
2020-2023

Budowa zdolnosci do
przeciwdziatania dezinformacji
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Zacie$Snienie wspotpracy
miedzynarodowej z NATO i UE
w zakresie przeciwdziatania
dezinformadji.

2016

Rozwéj instytucjonalny,
pierwsze zmiany legislacyjne

Wprowadzenie dokumentu
uwzgledniajgcego zagrozenia
zwigzane z wojng informacyjng
| dezinformacjg.

2017

Koncepcja
Obrony Narodowej

Ustanowienie petnomocnika ds.
przeciwdziatania dezinformadji
przy MSZ, rozbudowa potencjatu
MSZ i NASK.

2023-2024

Budowa zdolnosci do
przeciwdziatania dezinformacji

INTERNATIONAL
REPUBLICAN
INSTITUTE

Advan ide

cing Democracy Worldwi




Wprowadzenie

Foreign Information Manipulation and Interference (FIMI), czyli Zagraniczna
Manipulacja i Zaktécanie Informacji, to termin uzywany do opisania dziatan
podejmowanych przez wrogie podmioty zagraniczne, ktdre maja na celu wptywanie na
opinie publiczng, procesy polityczne (procesy decyzyjne), czy bezpieczeristwo narodowe
poprzez manipulacje informacja lub zaktdcenia przeptywu informacji.

e Manipulacja informacja: rozpowszechnianie fatszywych, wprowadzajgcych
w btad lub zmanipulowanych informacji w celu wptyniecia na percepcje lub
decyzje spoteczne. Moze to obejmowac dezinformacje (rozpowszechnianie
fatszywych informacji lub w zmanipulowanym kontekscie tzw. selektywny dobdr
informaciji) oraz propagande.

e Zaktdécanie procesow informacyjnych: dziatania majgce na celu zaktdcenie
dostepu do prawdziwych informacji lub znieksztatcenie ich odbioru. Przyktadami
moga by¢ cyberataki na media, platformy spotecznosciowe lub systemy wyborcze
oraz podszywanie sie pod znane media.

e Celem FIMI jest zazwyczaj destabilizacja spoteczenstwa, ostabienie zaufania do
instytucji demokratycznych, podwazenie wynikéw wyboréw, wywotanie
niepokojéw spotecznych lub wptyniecie na decyzje polityczne danego kraju
zgodnie z wolg osrodka wprowadzajgcego w btad.

Pojecie FIMI jest w istocie zachodniginterpretacjg wybranych aspektéw $rodkéw
aktywnych. Sowieckie srodki aktywne (ros. akTnBHble MeponpuaTtma) to termin uzywany
w odniesieniu do szerokiego zakresu dziatan propagandowych, dezinformacyjnych
i operacji wptywu prowadzonych przez Zwigzek Sowiecki w okresie zimnej wojny. Celem
tych dziatan byto wptywanie na opinie publiczng i procesy polityczne w krajach
zachodnich oraz w innych regionach swiata, w celu ostabienia ich rzadéw, podwazenia
zaufania do instytucji demokratycznych, a takze promowania intereséw ZSRS.
Zagrozenia FIMI dla bezpieczeistwa Polski ze strony aktoréw panstwowych
w zdecydowanej mierze tyczg sie dziatan aktywnych Federacji Rosyjskiej, Chin i Biatorusi.
Rosja, kontynuujgc tradycje sowieckie (tzn. zdolnosci, wynikajace z ciagtosci
funkcjonowania aparatu bezpieki), stosuje réznorodne srodki aktywne przeciwko Polsce,
majgce na celu destabilizacje spoteczng, podwazanie zaufania do instytucji
demokratycznych oraz ostabienie pozycji Polski na arenie miedzynarodowej.



Ramy prawne

W Polsce problematyka zwigzana z Foreign Information Manipulation and
Interference (FIMI), czyli manipulacjg informacyjng i ingerencja z zagranicy, nie ma
bezposredniego wtaczenia do ram prawnych i regulacyjnych jako zamkniety akt prawny
i definicyjny. Sg jednak pojedyncze przepisy i regulacje, ktérych umiejetne wykorzystanie
pozwala ogranicza¢ potencjat wrogich operacji FIMI. Na uwage zastuguja szczegodlnie
nastepujgce wydarzenia i procesy legislacyjne:

1. Reakcja na wojne Rosja - Ukraina (2014)

2014 rok byt kluczowym momentem, kiedy Polska, podobnie jak inne kraje Europy
Srodkowo-Wschodniej, zaczeta intensywnie analizowaé zagrozenia zwigzane
z dezinformacja i wptywami obcych panstw, zwtaszcza w kontekscie agresji Rosji na
Ukraine. Rzad polski oraz instytucje odpowiedzialne za bezpieczenstwo narodowe
zaczety traktowac problem dezinformacji jako zagrozenie dla bezpieczenstwa panstwa.

2. Nowelizacje Prawa Medialnego i Ustaw o Ochronie Informacji (2016-2017)

W latach 2016-2017 rzad Polski podjat pierwsze kroki w kierunku regulacji medioéw
w kontekscie przeciwdziatania dezinformacji. Zmieniono niektére przepisy prawa
medialnego, a takze rozpoczeto dyskusje na temat koniecznosci ochrony przestrzeni
informacyjnej przed zagranicznymi wptywami.

Zostaty wprowadzone réwniez zmiany w przepisach dotyczacych ochrony informacji
niejawnych oraz przeciwdziatania cyber zagrozeniom.

3. Ustawa o Krajowym Systemie Cyberbezpieczenstwa (2018)

W 2018 roku w Polsce wprowadzono Ustawe o Krajowym Systemie
Cyberbezpieczenstwa, ktéra odnosi sie takze do zagrozen zwigzanych z dezinformacja
i wptywami obcych panstw w cyberprzestrzeni. Ustawa ta obejmuje miedzy innymi
dziatania majace na celu ochrone infrastruktury krytycznej i przeciwdziatanie
cyberatakom, ktdre czesto sg powiagzane z kampaniami dezinformacyjnymi.

4. Strategia Bezpieczennstwa Narodowego (2020)

Strategia Bezpieczenstwa Narodowego Polskiz 2020 roku zawierata jasne odniesienia do
zagrozen zwigzanych z dezinformacjg i wptywami obcych panstw. W strategii tej FIMI
zostato zidentyfikowane jako jedno z gtéwnych wyzwan dla bezpieczenistwa narodowego.
Po raz pierwszy zagrozenie FIMI zyskato osobny rozdziat. Wskazano na koniecznos¢
wzmachiania odpornosci spoteczenstwa na manipulacje informacyjne oraz poprawy
zdolnosci instytucji panstwowych do przeciwdziatania tym zagrozeniom, w kooperaciji
z organizacjami pozarzagdowymi.

5. Nowelizacja ustawy o radiofonii i telewizji (2021-2022)

W ramach nowelizacji ustawy o radiofonii i telewizji pojawity sie kwestie zwigzane
z kontrolg kapitatu zagranicznego w polskich mediach. Ustawa ta nie unikneta
kontrowersji politycznych (przyktad1; przyktad2) ale stanowita przyktad préby regulaciji

7


https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf
https://www.prezydent.pl/aktualnosci/wydarzenia/prezydent-zawetowal-ustawy-o-radiofonii-i-telewizji,47225
https://www.infor.pl/prawo/nowosci-prawne/5305166,Sejm-przyjal-nowelizacje-ustawy-o-radiofonii-i-telewizji.html

wptywow zagranicznych w polskim krajobrazie medialnym, co wpisuje sie w szerszy
kontekst FIMI przy odpowiednim zaadresowaniu przepisow.

6. Zwiekszenie monitoringu mediow spotecznosciowych

W ciggu ostatnich kilku lat, polskie organy scigania oraz instytucje odpowiedzialne za
bezpieczenstwo narodowe monitorujg media spotecznosciowe w celu wykrywania
i przeciwdziatania kampaniom dezinformacyjnym prowadzonym przez zagraniczne
podmioty. W szerszym kontekscie, kwestie bezpieczenstwa przestrzeni informacyjnej sa
na state zwigzane z wrogimi operacjami ingerencji. Zdolnosci kontrwywiadowcze
panstwa uzupetnity zakres zainteresowania o platformy nowych technologii, ktére sa
wykorzystywane przez wrogich aktoréw do operac;ji FIMI.

7. Wspotpraca miedzynarodowa

Polska aktywnie uczestniczy w miedzynarodowych inicjatywach majgcych na celu walke
z dezinformacja, takich jak dziatania NATO czy Unii Europejskiej, ktére obejmuja rowniez
aspekty prawne dotyczace FIMI. Na poziomie UE Polska wspierata inicjatywy zwigzane
z regulacjg platform internetowych (DSA i DMA) oraz tworzeniem mechanizméw
szybkiego reagowania na dezinformacje (Rapid Alert System).

8. Nowe inicjatywy legislacyjne (od 2022)

Po wybuchu petnoskalowej wojny na Ukrainie w 2022 roku, Polska zintensyfikowata
dziatania w zakresie ochrony przestrzeni informacyjnej. Trwajg prace nad nowymi
regulacjami, ktére majg na celu dalsze wzmocnienie odpornosci kraju na manipulacje
informacyjne i ingerencje z zagranicy. W szczegélnosci:

Art. 130. Kodeksu Karnego dotyczacy Szpiegostwa, a w szczegdlnosci 8 9. zostaty
uzupetnione o zapisy dotyczace dziatalnosci dezinformacyjnej: ,,Kto, biorgc udziat w
dziatalnosci obcego wywiadu albo dziatajac na jego rzecz, prowadzi dezinformacje,
polegajaca na rozpowszechnianiu nieprawdziwych lub wprowadzajgcych w btad
informacji, majgc na celu wywotanie powaznych zaktécen w ustroju lub gospodarce
Rzeczypospolitej Polskiej, panstwa sojuszniczego lub organizacji miedzynarodowej,
ktdrej cztonkiem jest Rzeczpospolita Polska albo sktonienie organu wtadzy publicznej
Rzeczypospolitej Polskiej, panstwa sojuszniczego lub organizacji miedzynarodoweyj,
ktdrej cztonkiem jest Rzeczpospolita Polska, do podjecia lub zaniechania okreslonych
czynnosci, podlega karze pozbawienia wolnosci na czas nie krotszy od lat 8.”

9. Istniejace prawo, nie dedykowane FIMI ale mogace byé wykorzystane do jego
zwalczania

Jezeli chodzi oszkody publiczne wywotane dezinformacja, to aktualnie w Polsce
obowiagzuje przepis zart.111 81 ustawy - kodeks wyborczy, zwalczajgcy
rozpowszechnianie nieprawdziwych informacji w zwiazku z kampanig wyborcza.

Ponadto artykut 180 ust. 1 Prawa Telekomunikacyjnego brzmi: Przedsiebiorca
telekomunikacyjny jest obowigzany do niezwtocznego blokowania potgczen
telekomunikacyjnych lub przekazdw informacji, na zadanie uprawnionych podmiotdw,
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https://lexlege.pl/kk/art-130/
https://lexlege.pl/kodeks-wyborczy/art-111/
https://lexlege.pl/prawo-telekomunikacyjne/art-180/

jezeli potgczenia te mogg zagraza¢ obronnosci, bezpieczenstwu parnstwa oraz
bezpieczenstwu i porzadkowi publicznemu, albo do umozliwienia dokonania takiej
blokady przez te podmioty. Na bazie tego przepisu ABW (Agencja Bezpieczenstwa
Wewnetrznego) po 24.02.2022 r. zablokowata szereg domen bedacych przekaznikami
rosyjskiej dezinformacji i propagandy.

Funkcjonuje takze lista domen zgtaszanych przez ABW na podstawie artykutu 32c
ustawy o ABW, zawierajgca witryny o charakterze terrorystycznym. Ponadto rzad polski
dostosowujgc polskie prawo do przepisow Unii Europejskiej, ktére dotycza
przeciwdziatania rozpowszechnianiu w internecie tresci o charakterze terrorystycznym,
przyjat projekt ustawy umozliwiajgcej szefowi ABW, a nie jak dotychczas sadowi,
decydowanie o tym, ktére tresci w internecie majg charakter terrorystyczny. Na mocy
decyzji szefa ABW moga byé one usuwane.

Art. 117. Kodeksu Karnego 8 3. brzmi: Kto publicznie nawotuje do wszczecia wojny
napastniczej lub publicznie pochwala wszczecie lub prowadzenie takiej wojny,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5. Jest to najpotezniejszy
i najbardziej bezposredni przepis prawny, ktéry wprost uderza w srodowiska rezonujgce
rosyjskie FIMI po 24.02.2022 r., a jednoczesnie najmniej wykorzystane narzedzie
prawne.

Art. 55 Ustawy z dnia 18 grudnia 1998 r. o Instytucie Pamieci Narodowej — Komisji
Scigania Zbrodni przeciwko Narodowi Polskiemu méwi, ze zaprzeczanie publicznie
i wbrew faktom zbrodniom, o ktérych mowa w art. 1 pkt 1 powyzszej ustawy, jest
przestepstwem sciganym z urzedu zagrozonym grzywna lub karg pozbawienia wolnosci
do lat 3. Wyrok podawany jest do publicznej wiadomosci.

Czynami okreslonymi w art. 1 pkt 1 ustawy sa:

a) popetnione na osobach narodowosci polskiej lub obywatelach polskich innych
narodowosci w okresie od dnia 1 wrzesnia 1939 r. do dnia 31 lipca 1990 r.:

@® zbrodnie nazistowskie,

@® zbrodnie komunistyczne,

@® inne przestepstwa stanowigce zbrodnie przeciwko pokojowi, ludzkosci lub
zbrodnie wojenne.

b) inne represje z motywdéw politycznych, jakich dopuscili sie funkcjonariusze
polskich organdw Scigania lub wymiaru sprawiedliwosci albo osoby dziatajgce naich
zlecenie, a ujawnione w tresci orzeczen zapadtych na podstawie ustawy z dnia 23
lutego 1991 r. o uznaniu za niewazne orzeczenn wydanych wobec 0s6b
represjonowanych za dziatalnos¢ na rzecz niepodlegtego bytu Parnstwa Polskiego.

Ustawa zabrania negacji wszelkich zbrodni popetnionych przez systemy totalitarne,
zarobwno w mutacji faszystowskiej, jak komunistycznej. Dotyczy wiec “ktamstwa
oswiecimskiego”, jak okreslane sg negacjonizm i rewizjonizm Holocaustu — twierdzenie
w jezyku prawnym przyjmujgce, ze powszechnie przyjeta interpretacja Holocaustu jest


https://lexlege.pl/ustawa-o-agencji-bezpieczenstwa-wewnetrznego-oraz-agencji-wywiadu/art-32c/
https://lexlege.pl/ustawa-o-agencji-bezpieczenstwa-wewnetrznego-oraz-agencji-wywiadu/art-32c/
https://lexlege.pl/kk/art-117/
https://lexlege.pl/ipn/art-55/
https://lexlege.pl/ustawa-o-instytucie-pamieci-narodowej-komisji-scigania-zbrodni-przeciwko-narodowi-polskiemu/
https://pl.wikipedia.org/wiki/K%C5%82amstwo_o%C5%9Bwi%C4%99cimskie
https://pl.wikipedia.org/wiki/K%C5%82amstwo_o%C5%9Bwi%C4%99cimskie

albo w duzym stopniu przesadzona, albo catkowicie zafatszowana. Poniewaz ustawa
zabrania takze negacji zbrodni komunizmu, zasadne jest réwniez moéwienie
0 ,,ktamstwie katynskim”.

Wszystkie powyzsze kroki Swiadczg o tym, ze Polska stopniowo budowata ramy prawne
i regulacyjne w odpowiedzi na zagrozenia zwigzane z FIMI, dostosowujgc swoje przepisy
do dynamicznie zmieniajacych sie wyzwan w sferze bezpieczenstwa informacyjnego.
Niemniej dziatania w tym obszarze powinny byé caty czas rozwijane zaréwno pod
wzgledem legislacji jak i egzekucji juz istniejacych przepisow.

Instytucje odpowiedzialne za przeciwdziatanie i analize FIMI

W Polsce przeciwdziataniem oraz analiza zagrozen zwigzanych z Foreign
Information Manipulation and Interference (FIMI) zajmuje sie szereg instytucji i agenc;ji
panstwowych, ktére wspétpracujg w ramach réznych struktur rzgdowych. Oto gtéwne z
nich:

1. DPD NASK (Dziat Przeciwdziatania Dezinformacji NASK)

NASK (Naukowa i Akademicka Sie¢ Komputerowa) to instytut badawczy podlegty
resortowi cyfryzacji. Na poczatku 2022 r. utworzono w nim dziat przeciwdziatania
dezinformacji (DPD). Od marca 2024 roku przeszedt duze zmiany i jego uwaga ma by¢
skupiona na zewnetrznych zagrozeniach dla Polski.

Ze wzgledu na zasoby kadrowe i finansowe, ktorymi dysponuje, na DPD NASK spoczywa
najwiekszy obowigzek i odpowiedzialnosé ze wszystkich instytucji cywilnych w Polsce.

2. Agencja Bezpieczenstwa Wewnetrznego (ABW)

Zadania: ABW jest gtéwnag agencja odpowiedzialng za ochrone bezpieczenstwa
wewnetrznego Polski, w tym przeciwdziatanie zagrozeniom zwigzanym z dezinformacja
i manipulacja informacyjna ze strony obcych panstw. ABW monitoruje i analizuje
dziatania dezinformacyjne oraz prowadzi operacje majace na celu ich neutralizacje.

Wspétpraca miedzynarodowa: ABW wspotpracuje ze stuzbami wywiadowczymi
i agencjami bezpieczenstwa z panstw sojuszniczych, aby skutecznie przeciwdziataé
zagrozeniom FIMI na poziomie miedzynarodowym.

3. Stuzba Kontrwywiadu Wojskowego (SKW)

Zadania: SKW odpowiada za ochrone bezpieczenstwa wojskowego Polski, w tym za
przeciwdziatanie dezinformacji i manipulacjom informacyjnym, ktére moga zagrazaé
polskim sitom zbrojnym i ich operacjom. SKW monitoruje dziatania informacyjne
skierowane przeciwko polskim interesom wojskowym, zaréwno w kraju, jak i za granica.
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4. Ministerstwo Obrony Narodowej (MON)

Zadania: MON, poprzez swoje struktury, takie jak Centrum Operacyjne MON czy
dowoddztwa sit zbrojnych, prowadzi dziatania majace na celu przeciwdziatanie
dezinformacji w przestrzeni medialnej i internetowej. MON koordynuje dziatania
zwigzane z cyberbezpieczenstwem, ktére obejmujag réwniez ochrone przed operacjami
FIMI.

Cyberbezpieczenstwo: MON zarzadza krajowymi zdolnosciami cyberobrony, w tym
ochrong przed cyberatakami, ktore czesto sa powigzane 2z kampaniami
dezinformacyjnymi.

5. Ministerstwo Spraw Wewnetrznych i Administracji (MSWiA)

Zadania: MSWIA, poprzez swoje agendy, w tym Policje i Straz Graniczng, monitoruje
i reaguje na zagrozenia zwigzane z dezinformacjg, szczegdlnie w konteks$cie porzadku
publicznego i bezpieczenstwa wewnetrznego. MSWIA jest rowniez zaangazowane w
edukacje i kampanie informacyjne majgce na celu zwiekszenie $wiadomosci spotecznej
na temat zagrozen FIMI.

Bezpieczenstwo informacyjne: MSWIA koordynuje dziatania w zakresie ochrony
infrastruktury  krytycznej i bezpieczenstwa informacyjnego na  poziomie
administracyjnym.

5. Rzadowe Centrum Bezpieczenstwa (RCB)

Zadania: RCB jest instytucjg odpowiedzialng za koordynacje dziatanh rzadowych
w sytuacjach kryzysowych, w tym tych wynikajacych z dezinformacji i manipulacji
informacyjnej. RCB opracowuje scenariusze reagowania narézne formy zagrozen, wtym
hybrydowe, ktére mogg obejmowacé kampanie FIMI. Jawnym dokumentem obejmujgcym
analize zagrozenia dezinformacjg jest Krajowy Plan Zarzadzania Kryzysowego (KPZK
RCB).

Zarzadzanie kryzysowe: RCB wspoétpracuje z innymi instytucjami panstwowymi
w zakresie monitorowania i analizowania zagrozen oraz koordynuje dziatania
przeciwdziatajgce tym zagrozeniom, co moze mie¢ istotne znaczenie przy zarzadzaniu
incydentami, ktérych efekty moga negatywnie oddziatywac na srodowisko informacyjne
(kataklizm, zamach, inne incydenty fizyczne).

6. Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni (DKWOC)

Zadania: DKWOC dziata w ramach Wojska Polskiego i jest odpowiedzialne za ochrone
cyberprzestrzeni Polski, w tym za monitorowanie i neutralizowanie zagrozen ptynacych
od aktorow panstwowych. DKWOC wspotpracuje z innymi stuzbami w zakresie wymiany
informacji i reagowania na incydenty zwigzane z bezpieczenstwem.
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7. Ministerstwo Spraw Zagranicznych (MSZ)

W maju 2024 roku powotano petnomocnika ministra spraw zagranicznych ds.
przeciwdziatania dezinformacji miedzynarodowej. Petnomocnik ma stana¢ na czele
Dziatu Komunikacji Strategicznej.

Zadania: Nowy petnomocnik bedzie odpowiedzialny za realizacje strategii i koordynacje
dziatan w zakresie identyfikacji, monitorowania i zwalczania obcej dezinformac;ji.
Zadaniem petnomocnika bedzie wspoétpraca z miedzynarodowymi partnerami oraz
organizacjami zajmujgcymi sie problematykg dezinformacji oraz koordynacja
wspotdziatania z krajowymi urzedami i instytucjami, a takze organizacjami
pozarzgdowymi w celu wymiany informacji, doswiadczen i najlepszych praktyk. MSZ
prowadzi dziatania dyplomatyczne majgce na celu przeciwdziatanie dezinformacji na
arenie miedzynarodowej, w tym przeciwdziatanie kampaniom FIMI| skierowanym
przeciwko Polsce. MSZ jest rowniez zaangazowane w informowanie spotecznosci
miedzynarodowej o zagrozeniach ze strony obcych panstw.

Public diplomacy: MSZ prowadzi aktywng dyplomacje publiczng, starajgc sie korygowac
fatszywe informacje i promowaé prawdziwy obraz Polski na arenie miedzynarodowej,
w tym poprzez specjalny program grantowy, ktéry jest dedykowany przeciwdziataniu
dezinformacji miedzynarodowej przez organizacje pozarzgdowe.

8. Krajowa Rada Radiofonii i Telewizji (KRRiT)

Zadania: KRRiT monitoruje polski rynek medialny, dbajac o zgodnos$¢ nadawanych tresci
z polskim prawem, w tym o przeciwdziatanie dezinformacji i manipulacjom medialnym.
KRRIT moze rowniez naktada¢ sankcje na nadawcoéw, ktorzy naruszajg przepisy
dotyczace bezpieczenstwa informacyjnego.

Regulacja mediow: KRRIT pracuje nad regulacjami, ktore majg na celu zwiekszenie
przejrzystosci medidw oraz ograniczenie wptywow zagranicznych na polskie srodki
przekazu.

10. Urzad Ochrony Danych Osobowych (UODO)

Zadania: UODO monitoruje ochrone danych osobowych, co jest istotne w kontekscie
przeciwdziatania FIMI, poniewaz operacje typu “hack and leak” czesto wigzg sie
z nieuprawnionym wykorzystywaniem danych osobowych. Urzad ten wspotpracuje
z innymi instytucjami w zakresie ochrony prywatnosci i bezpieczenistwa danych.

11. Instytuty badawcze i think-tanki

W ciggu ostatnich 10 lat w Polsce powstato kilkanascie osrodkéw, grup roboczych czy
instytucji zajmujacych sie analiza dezinformac;ji i FIMI. Niestety nie wszystkie inicjatywy
funkcjonujg do dzis. Sztandarowymi inicjatywami, osrodkami i NGO byty: ,,Rosyjska V
Kolumna w Polsce”; ,Disinfo Digest”; ,,Centrum Analiz Propagandy i Dezinformaciji -
CAPD”; ,STOP FAKE PL”; analizy dezinformacji w ,Centrum Stosunkow
Miedzynarodowych” - CSM; ,Laboratorium INFO OPS w Fundacji Bezpieczna
Cyberprzestrzen”; analizy dezinformacji w ,,Fundacji im. Kazimierza Putaskiego”; analizy
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dezinformacji w ,Instytucie Kosciuszki”; dziennikarskie sledztwa w sprawie rosyjskiej
dezinformacji i propagandy we ,Frontstory”; organizacja w catosci poswiecona walce
z FIMI: ,,Fundacja INFO OPS Polska”.

Panstwowe osrodki zajmujace sie gtéwnie analizg dokumentdw strategicznych i doktryn
zwigzanych z wojng informacyjnga: ,,Osrodek Studiow Wschodnich - OSW”; ,,Polski
Instytut Spraw Miedzynarodowych - PISM”; ,Akademickie Centrum Komunikacji
Strategicznej - ACKS”. Instytucje te dostarczajg analizy i raporty wspierajace rzad
w rozumieniu zagrozen informacyjnych. lIstniejg réwniez organizacje pozarzadowe
zajmujgce sie dezinformacjg i weryfikacjg faktéw jako zjawiskiem spotecznym (nie
konkretnie FIMI), z ktoérych najwiekszg jest ,Demagog”. Polska Agencja Prasowa
uruchomita réwniez projekt walki z dezinformacja i fake newsami pod nazwa ,,Fake
Hunter”.

12. Krajowy Zespot ds. Cyberbezpieczenstwa (CERT Polska)

Zadania: CERT Polska jest zespotem reagowania na incydenty komputerowe,
dziatajgcym w ramach NASK. CERT Polska monitoruje i reaguje na zagrozenia
w cyberprzestrzeni, w tym posrednio na incydenty teleinformatyczne, ktére moga byc¢
elementem obcych operacji wptywu (fraudy stron internetowych, spoofing, inne
oszustwa internetowe).

Kazda z powyzszych instytucji odgrywa kluczowg role w ochronie polskiej przestrzeni
informacyjnej przed zagrozeniami zwigzanymi z FIMI, dziatajgc zaréwno w sposob
samodzielny, jak i w ramach szerszej wspotpracy miedzyresortowej oraz
miedzynarodowe;.
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Ewolucjai dynamika analizowania, raportowania i przeciwdziatania FIMI

Ewolucja i dynamika analizowania, raportowania oraz przeciwdziatania Foreign
Information Manipulation and Interference (FIMI) w Polsce od 2014 roku odzwierciedla
rosnacag swiadomos¢ zagrozen zwigzanych z dezinformacja oraz potrzebe odpowiedzi na
coraz bardziej zaawansowane i ztozone dziatania wptywu ze strony panstw trzecich,
w szczegolnosci Rosiji.

1. Poczatkowa faza (2014-2016): Swiadomos$é zagrozen i pierwsze reakcje
Kontekst geopolityczny

e Rosyjska wojna przeciwko Ukrainie (2014) i aneksja Krymu przez Rosje
zwiekszyty obawy w Polsce dotyczace dziatan dezinformacyjnych
i manipulacyjnych prowadzonych przez Rosje w Europie Srodkowo-Wschodnie;.
Rosja intensywnie korzystata z narzedzi propagandowych, by uzasadnié swoje
dziatania na Ukrainie, co rozwijato Swiadomos$¢ w Polsce na temat potencjalnych
zagrozen.

Pierwsze dziatania

e Analizy think-tankow: Polskie instytucje analityczne (opisane w poprzednim
rozdziale ,Instytuty badawcze i think-tanki”), zaczety intensywniej badac
i raportowac na temat rosyjskiej propagandy i dezinformacji w regionie. Powstaty
rowniez pierwsze organizacje weryfikujgce informacje.

e Monitorowanie mediow: Rozpoczety sie pierwsze systematyczne dziatania
monitorowania s$srodowiska informacyjnego i wptywu rosyjskiej propagandy,
przekazow skierowanych do polskiego spoteczenstwa, a takze badania i analizy
narracji propagandowych.

2. Faza konsolidacji (2016-2018): Rozwdj instytucjonalny i strategiczny
Wzmochnienie instytucjonalne

e Nowelizacja ustawy o Krajowym Systemie Cyberbezpieczenstwa: W 2018 roku
przyjeto ustawe, ktdra stworzyta ramy prawne do ochrony cyberprzestrzeni Polski,
w tym przeciwdziatania cyberatakom i dezinformacji. Utworzenie sieci CSIRT
(Computer Security Incident Response Teams) byto istotne w kontekscie obrony
przed operacjami FIMI poprzez usystematyzowanie i uporzadkowania procesow
obstugi incydentdw w cyberprzestrzeni, cyberatakow, ktére moga by¢ elementem
operacji wptywu.
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https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-

Strategie i polityki

e Koncepcja Obrony Narodowej (2017): Dokument ten uwzglednia zagrozenia
zwigzane z wojng informacyjng i dezinformacjg, wskazujac na potrzebe
budowania odpornosci panistwa na takie ataki.

e Zaciesnienie wspétpracy miedzynarodowej: Polska zintensyfikowata
wspotprace z NATO i UE w zakresie przeciwdziatania dezinformacji, co przetozyto
sie na udziat w projektach wspdélnego monitorowania i analizowania operacji

wptywu.

3. Faza zaawansowanej reakcji (2018-2020): Rozwdéj narzedzi i zaangazowanie
spoteczne

Strategia Bezpieczenstwa Narodowego (2020)

e Uwzglednienie zagrozen hybrydowych: Strategia ta podkreslata koniecznosc¢
wzmachiania odpornosci na dziatania informacyjne, w tym dezinformacje, co byto
odpowiedzig na narastajgce zagrozenia ze strony Rosji.

o Edukacja i $Swiadomos¢ spoteczna: Wzrosto zaangazowanie panstwa
w kampanie informacyjne i edukacyjne skierowane do spoteczenstwa, majace na
celu zwiekszenie odpornosci na dezinformacje.

4. Faza intensywnej walki (2020-2023): Systematyzacja i cyfryzacja dziatan
Nowe narzedzia i technologie

e Rozwdj narzedzi analitycznych: Polska wprowadzita bardziej zaawansowane
technologie monitorowania i analizy danych, ktére pozwalaja na szybsze
wykrywanie i analizowanie kampanii dezinformacyjnych.

e Platformy wspétpracy: Rozwdj platform wspétpracy miedzyinstytucjonalnej,
w tym z sektorem prywatnym i organizacjami miedzynarodowymi, poprawit
koordynacje dziatan.

Nowe instytucje i inicjatywy

e Rzadowe Centrum Bezpieczenstwa (RCB): Rozwiniecie funkcji RCB w zakresie
reagowania na kryzysy informacyjne oraz wprowadzenie systemu wczesnego
ostrzegania (publicznie dostepny komponent - #Disinfo Radar) przed kampaniami
dezinformacyjnymi (2021 - 2024).

e Powotanie Petnomocnika Rzadu do spraw Bezpieczenstwa Przestrzeni
Informacyjnej (2022 - 2023), ktdrego obszar odpowiedzialnosci to koordynacja,
analiza i przeciwdziatania dezinformacji na poziomie panstwowym,
miedzyresortowym.

e Utworzenie specjalistycznego kursu w Eksperckim Centrum Szkolenia
Cyberbezpieczenstwa MON na kierunku INFO OPS oraz uruchomienie
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dedykowanych projektéw na uczelniach wojskowych, w tym utworzenie kierunku
studidéw “Bezpieczenstwo informacyjne i cyberbezpieczeristwo” dla studentéow
cywilnych w Akademii Sztuki Wojennej.

Powotanie specjalistycznej komorki ds. walki z dezinformacja
miedzynarodowa w Ministerstwie Spraw Zagranicznych (od 2023). W 2024
roku komoérka zostata przeksztatcona w departament i wzmocniona pod
wzgledem kadrowym i organizacyjnym.

Powotanie DPD w NASK (2022) i rozbudowa zespotu Dziatu Przeciwdziatania
Dezinformacji w NASK (od 2024).

Inicjatywy spoteczne i edukacyjne

Kampanie informacyjne: W Polsce prowadzone byty kampanie majgce na celu edukacje
spoteczenstwa w zakresie rozpoznawania dezinformaciji i fatszywych narracji. Kampania
Sztabu Generalnego Wojska Polskiego “#PSYCHOodporni to #DEZINFOodporni” to
aktualnie (2024 - obecnie) jedyna trwajgaca kampania informacyjno-edukacyjna
(przyktad).

Kampanie i inicjatywy, wybrane przyktady:

o Kampania ,,Nie daj sie nabraé, sprawdz zanim uwierzysz” (Ministerstwo
Cyfryzaciji):

Program NASK "Wtgcz Weryfikacje" (od lutego 2022 do kwietnia 2024 roku).
“Odpowiedzialni za Stowo" (Fundacja Panoptykon - NGO)
#StopFakeNews (Polska Policja)

Disinfo Radar (2022 - 2024 Rzadowe Centrum Bezpieczenstwa)

Kampania "Stop Fake News" (2020): Podczas pandemii COVID-19
Ministerstwo Zdrowia

o "Znajdz wtasciwe zrédto" (2021 Ministerstwo Zdrowia)

0O O O O O

Stacje telewizyjne i programy poswiecone zwalczaniu dezinformacji
i budowaniu Swiadomosci:

o Bietsat TV (ang. Bielsat TV) - stacja telewizyjna nadajagca w jezyku
biatoruskim, rosyjskim i ukrainskim. Bietsat zapewnia Biatorusinom dostep
do niezaleznych informacji o sytuacji w ich kraju i w krajach bytego ZSRR:
2007 - trwa nadal;

o TVPInfo: ,Demaskatorzy”: czerwiec 2023 - grudzien 2023;

o TVPInfo: ,Sprawdzamy”: czerwiec 2024 - trwa nadal;

o TVP Swiat: ,,Anatomia dezinformacji”: wrzesien 2024 — trwa nadal.

Wsparcie dla organizacji pozarzadowych: Ministerstwo Spraw Zagranicznych
stworzyto projekt grantowy dla NGOs (od 2023) na rzecz przeciwdziatania
dezinformacji miedzynarodowej (przyktad z 2024 roku).
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Ewolucja i dynamika dziatan Polski w zakresie FIMI od 2014 roku pokazuje, ze kraj ten
stara sie reagowacé na rosngce zagrozenia poprzez rozwdj instytucjonalny, legislacyjny
i technologiczny. Przyszte wyzwania zwigzane z dezinformacja beda wymagaty dalszej
adaptacji i innowacyjnych rozwigzan w tej dziedzinie.

Rola parlamentu w radzeniu sobie z FIMI

Polski parlament, sktadajgcy sie z sejmu i senatu, odgrywa istotng role
w przeciwdziataniu Foreign Information Manipulation and Interference (FIMI) poprzez
swoje funkcje legislacyjne, nadzorcze oraz polityczne. Oto kluczowe obszary, w ktérych
parlament (i jego cztonkowie) moze i powinien odgrywac role:

1. Funkcja legislacyjna

Uchwalanie prawa: Polski parlament jest odpowiedzialny za uchwalanie ustaw, ktére
reguluja kwestie zwigzane z bezpieczennstwem informacyjnym, cyberbezpieczernstwem
oraz ochrong przed zagrozeniami dezinformacyjnymi. To parlament tworzy ramy prawne
umozliwiajgce dziatanie stuzbom, instytucjom i agencjom zajmujacym sie
przeciwdziataniem FIMI.

Nowelizacje prawa: W reakcji na nowe zagrozenia, parlament moze wprowadzac
nowelizacje istniejacych ustaw, dostosowujac je do dynamicznie zmieniajacego sie
srodowiska informacyjnego oraz technologicznego.

2. Funkcja nadzorcza

Kontrola nad dziataniami rzadu: Parlament sprawuje nadzér nad dziataniami rzadu,
w tym nad agencjami i stuzbami zajmujacymi sie bezpieczenstwem informacyjnym
i przeciwdziataniem dezinformacji. Moze to obejmowaé organizowanie przestuchan,
sesji informacyjnych oraz debat, w ktdrych omawiane sg dziatania rzadu i efektywnosé
prowadzonych przez niego inicjatyw.

Komisje parlamentarne: Specjalistyczne komisje, takie jak Komisja ds. Stuzb
Specjalnych, Komisja Obrony Narodowej, czy Komisja Administracji i Spraw
Wewnetrznych, majg mozliwos¢é analizowania dziatan instytucji krajowych zwigzanych
z przeciwdziataniem FIMI, moga takze przedstawia¢ swoje rekomendacje dotyczace
polityki panstwa w tej dziedzinie.

3. Funkcja polityczna

Debata publiczna: Parlament jest forum dla debaty publicznej na temat zagrozen
zwigzanych z FIMI. Przedstawiciele réznych partii politycznych dyskutuja o sposobach
ochrony polskiej przestrzeniinformacyjnej, co moze prowadzi¢ do formutowania strategii
i polityk panstwa.

Wspieranie Swiadomosci spotecznej: Poprzez swoje dziatania, postowie i senatorowie
mogg podnosi¢ $Swiadomosé spoteczenstwa na temat zagrozen zwigzanych
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z dezinformacja, manipulacjami informacyjnymi i wptywami obcych panstw, co ma
kluczowe znaczenie w budowaniu odpornosci spotecznej na takie zagrozenia.

4. Zatwierdzanie budzetu

Finansowanie dziatan: Parlament odgrywa kluczowa role w zatwierdzaniu budzetu
panstwa, w tym srodkdéw przeznaczonych na dziatania zwigzane z bezpieczeristwem
informacyjnym i cyberbezpieczenstwem. Dzigki temu moze wptywaé na poziom
finansowania instytucji odpowiedzialnych za przeciwdziatanie FIMI.

5. Inicjatywy miedzynarodowe

Wspétpraca miedzynarodowa: Poprzez uczestnictwo w miedzynarodowych
organizacjach parlamentarnych i wspotprace z parlamentami innych krajéw, polscy
parlamentarzysci mogg wspiera¢ i inicjowaé miedzynarodowe dziatania na rzecz
przeciwdziatania dezinformacji i manipulacjom informacyjnym.

6. Odpowiedzialnos$é polityczna

Debaty i interpelacje: Postowie i senatorowie mogg zadawaé pytania rzadowi oraz
inicjowa¢ debaty dotyczace dziatan zwigzanych z ochrong Polski przed FIMI, co daje
spoteczenstwu wglad w dziatania podejmowane w tej sferze.

7. Inicjatywy edukacyjne

Projekty edukacyjne i spoteczne: Parlament moze wspiera¢ lub inicjowaé projekty
edukacyjne skierowane do spoteczenistwa, majgce na celu podniesienie Swiadomoscina
temat dezinformacji i zagrozen zwigzanych z manipulacjami informacyjnymi.

8. Inicjatywy dot. analizy wptywu FIMI na zycie spoteczne, polityczne i ekonomiczne
w Polsce

W ostatnich dwéch latach zostaty powotane do zycia dwie nastepujace po sobie
komisje.

1. Panstwowa Komisja do spraw badania wptywéw rosyjskich na bezpieczenstwo
wewnetrzne Rzeczypospolitej Polskiej w latach 2007-2022 (nie funkcjonuje).

2. Panstwowa Komisja do spraw badania wptywéw rosyjskich i biatoruskich w latach
2004-2024 - zostata powotana na mocy zarzadzenia premiera (aktualnie
funkcjonujgca).

Wszystkie te dziatania pozycjonujg polski parlament jako kluczowego aktora
w ksztattowaniu polityki i strategii panstwa w zakresie ochrony przed zagrozeniami
zwigzanymi z FIMI, zaréwno na poziomie krajowym, jak i miedzynarodowym.
Jednoczesnie nalezy oceni¢, ze powyzsze mozliwosci nie sg wykorzystywane na
wystarczajgcym poziomie, a polscy parlamentarzysci nie sag zbyt zaangazowani
w dziatania w tym obszarze. Walka z FIMI w parlamencie wcigz postrzegana jest
w powszechnej Swiadomosci co najwyzej jako walka z fake newsami, co sprawia, ze jest
nieskuteczna.
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https://web.archive.org/web/20231217075321/https:/www.gov.pl/web/premier/komisja-ds-badania-wplywow-rosyjskich
https://www.gov.pl/web/premier/prace-rozpoczela-komisja-ds-badania-wplywow-rosyjskich-i-bialoruskich

Najwazniejsze obszary i narracje po stronie wrogich aktorow

Oto niektére z najwazniejszych dziatan FIMI, jakie Rosja stosuje przeciwko

Polsce:

Manipulowanie obrazem rosyjskiej agresji na Ukraine i przedstawianie go jako
rzekomej wojny obronnej Rosji przeciwko Zachodowi/NATO;

Presja psychologiczna przez zastraszanie — szantaz broniag nuklearng;

Szantaz kryzysem energetycznym;

Kampanie propagandowe uderzajgce w wizerunek Wojska Polskiego i polskiej
polityki obronnej;

Manipulowanie historig Il wojny Swiatowej;

Propaganda antynatowska i antyamerykanska;

Dezinformacja zwigzana z COVID-19;

Podsycanie napie¢ spotecznych i politycznych;

Kampanie dezinformacyjne wymierzone w Ukraing;

Ataki na polskie media i dziennikarzy;

Wykorzystywanie kryzysu migracyjnego (mechanizm przymusowej migracji
zastosowany przez Rosje i Biatorus przeciwko Polsce i krajom battyckim);

Ataki na polski wizerunek miedzynarodowy;

Wspieranie skrajnej prawicy i lewicy (polaryzacja);

Podsycanie antyimigranckich nastrojéw;

Wspieranie ruchéw antysystemowych.

Wybrane ataki na infrastrukture cyfrowa:

Atak na infrastrukture rzgdowa (czerwiec 2021) [przyktad].

Ataki na polskie media i firmy (2022) [przyktad 1i 2].

Atak na sektor zdrowia (2022) [przyktad].

Atak na systemy infrastruktury krytycznej (2023) [przyktad 1i 2].

Kampanie phishingowe przeciwko urzednikom i przedsiebiorcom (2022-2023)
[przyktad].

Ataki na sektor transportu kolejowego (2023) [przyktad].

Atak na Polskg Agencje Prasowag (maj 2024) [przyktad].

Atak hakeréw na polska instytucje POLADA - Polska Agencja Antydopingowa
(sierpien 2024). Hakerzy wspierani przez stuzby wrogiego panstwa wykradli
i opublikowali dane wrazliwe polskich sportowcow, tgcznie prawie 250
gigabajtéw. Atak ten miat stanowi¢ punkt wyjscia do atakéw na inne instytucje
panstwowe [przyktad].

Rozwiniecie wskazanych obszarow wrogiej aktywnosci FIMI znajduje sie
w zataczniku nr 1.
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https://www.gov.pl/web/sluzby-specjalne/rosyjska-inzynieria-przymusowej-migracji
https://www.gov.pl/web/special-services/hacker-attacks-on-the-republic-of-poland-as-an-operation-of-russian-services
https://www.pap.pl/aktualnosci/news%2C1453307%2Crosyjscy-cyberprzestepcy-uderzaja-w-polskie-i-ukrainskie-firmy-logistyczne
https://www.netia.pl/pl/srednie-i-duze-firmy/youtro-strefa-wiedzy/ataki-hakerskie-w-2022-lista
https://inwestycje.pl/biznes/liczba-cyberatakow-na-sluzbe-zdrowia-w-polsce-wzrosla-trzykrotnie-w-2022/
https://www.pap.pl/en/news/news%2C1542850%2Cpoland-extends-high-alert-over-terror-and-cybersecurity-threats.html
https://www.recordedfuture.com/research/grus-bluedelta-targets-key-networks-in-europe-with-multi-phase-espionage-camp
https://www.gov.pl/web/special-services/russian-cyberattacks
https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-wojna-a-polska-kolej-incydenty-nie-zwiastuja-zagrozenia
https://www.pap.pl/aktualnosci/gawkowski-o-cyberataku-na-pap-doszlo-do-przelamania-zabezpieczen-z-uzyciem-0
https://www.pap.pl/en/news/poland-cyber-war-foreign-services-polish-ministers-say

Gtowne luki wykorzystywane przez wrogie podmioty FIMI

W Polsce, podobnie jak w innych krajach, wrogie podmioty zaangazowane

w Foreign Information Manipulation and Interference (FIMI) moga wykorzystywac
specyficzne luki, ktére sg charakterystyczne dla polskiego systemu medialnego,
politycznego

i spotecznego. Gtéwne luki, ktdre mogg by¢ eksploatowane w Polsce, to:

Polaryzacja polityczna

Silne podziaty polityczne: w Polsce istnieje wysoki poziom polaryzaciji
politycznej, co stanowi dogodny grunt dla szerzenia dezinformacji. Wrogie
podmioty moga wykorzystywa¢ te podziaty i emocje, publikujgc fatszywe
informacje, ktore zaostrzajg konflikt pomiedzy réznymi grupami politycznymi
i spotecznymi.

Polaryzacja polityczna tyczy sie takze stosunku danych ugrupowan (a za nimi grup
spotecznych) do wspdtpracy miedzynarodowe] i udziatu Polski w réznych
organizacjach miedzynarodowych. Manipuluje sie przy tym obrazem obowigzkow,
powinnosci, korzysci juz istniejgcych i mozliwych do osiggniecia w czasie
przysztym. A takze tym, jakby Polska wygladata bez obecnosci w niektdrych
formatach, np. NATO czy UE.

Narracje antyunijne i antyzachodnie: wrogie podmioty promuja narracje
krytykujgce Unie Europejskg, NATO oraz szeroko pojety Zachdd, podwazajgc
zaufanie do instytucji miedzynarodowych i prébujac wptyngé na postawy
spoteczne wobec wspodtpracy miedzynarodowej.

Stabosci systemu medialnego

Zalezno$s¢ mediow od polityki: w Polsce czes¢ mediéw jest zwigzana
z okreslonymi sitami politycznymi, co podgrzewa atmosfere polaryzacji i buduje
podziaty spoteczne a nie wiezi. Dezinformacja moze by¢ rozpowszechniana, gdy
media faworyzujgce konkretng narracje polityczng nie weryfikujg wystarczajgco
tresci lub celowo nagtasniajg kontrowersyjne tematy.

Brak zaufania do mediow: wysoki poziom nieufnosci Polakéw do mediow
i instytucji publicznych sprawia, ze wrogie podmioty tatwiej wprowadzajg
»alternatywny obieg (dez)informacji” i wtasne narracje, ktére znajdujg oddzwiek
wsrod podatnych na nie odbiorcéw i sg przez nich kolportowane.

Media spotecznosciowe i nawyki informacyjne spoteczenstwa

Szybkie rozpowszechnianie niezweryfikowanych informaciji: w Polsce media
spotecznosciowe, takie jak Facebook, Twitter/X czy TikTok, sg gtdwnym kanatem
dezinformacji. Specyficzne ekosystemy wprowadzania dezinformacji tworzone sg
za to na telegramie. Wrogie podmioty mogg manipulowaé algorytmami tych
platform, aby fatszywe tresci byty szybciej rozprzestrzeniane i miaty wiekszy
zasieg.
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Brak efektywnej moderacji tresci: Brak skutecznej moderaciji tresci w jezyku
polskim na miedzynarodowych platformach spotecznosciowych pozwala na
szerzenie dezinformacji bez szybkiej interwenciji. Fatszywe informacje moga
krazy¢ dtugo, zanim zostang zidentyfikowane i usuniete.

Narracje zwigzane z bezpieczenstwem

Dezinformacja obrazem konfliktu w Ukrainie: Odwrdcona logika pojec¢ to czesty
zabieg manipulacyjny stosowany przez wtadze na Kremlu. Ma on na celu
uprzedzenie oskarzenia i przypisanie wtasnego dziatania stronie przeciwnej.
W optyce propagandy Kremla to Zachdéd i Ukraina odpowiedzialne za wojne, jej
przebieg oraz ofiary. Jest to dezinformacja o odpowiedzialnosci Zachodu i Ukrainy
za wojne, ktdrg rosyjski system propagandy kontynuuje ksztattowanie fatszywego
obrazu napasci Rosji na Ukraine.

Narracje antyukrainskie: wrogie podmioty wykorzystujg napiecia pomiedzy
Polska

a Ukraing, bazujac na historycznych zasztosciach i wspétczesnych problemach,
aby ostabi¢ solidarnosé przed rosyjskim neoimperializmem w regionie.
Modernizacja i rozbudowa Wojska Polskiego przedstawiana jest przez wrogie
podmioty w fatszywym $Swietle. Dezinformacja polega na wttaczaniu opinii
publicznej fatszywego przekazu, jakoby Polska szykowata sie do dziatan
ofensywnych, wymierzonych w swoich wschodnich sgsiaddw jak Biatorus, Rosja
czy nawet Ukraina.

Brak edukacji medialnej

Niska swiadomosé w zakresie dezinformacji: W Polsce, mimo rosnacej
swiadomosci problemu, edukacja medialna nie jest jeszcze wystarczajaco
powszechna. Spoteczenstwo czesto ma trudnosci z rozpoznawaniem fatszywych
informacji

i rozréznianiem wiarygodnych zrédet od manipulacji, co utatwia wrogim
podmiotom szerzenie dezinformaciji.

Brak narzedzi do weryfikacji informacji: Chociaz istniejg organizacje fact-
checkingowe, ich zasieg nie obejmuje catego spoteczeristwa, co pozostawia
przestrzen dla wrogich narracji. Warto podkresli¢ rowniez, ze realne mozliwosci
fact-checking wobec przeciwdziatania FIMI sgznaczaco ograniczone
i nieadekwatne.

Wykorzystanie kryzysow spotecznych i gospodarczych

Kryzysy gospodarcze i inflacja: W sytuacji kryzysu gospodarczego, np. wysokiej
inflacji czy probleméw zwigzanych z rynkiem pracy, wrogie podmioty moga
manipulowac faktami, szerzac dezinformacje, ktéra zwieksza niepokdj spoteczny
i wywotuje panike.

Pandemia COVID-19: W czasie pandemii w Polsce rozpowszechniano wiele
fatszywych narracji na temat szczepionek, wirusa oraz rzadowych restrykcji, co
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byto aktywnie wykorzystywane przez wrogie podmioty w celu podwazenia
zaufania do stuzby zdrowia i instytucji panstwowych.

Kwestie migracyjne

Dezinformacja na temat uchodzcéw, migrantow i brak rozréznienia jednych
i drugich. W szczegdlnosci tyczy sie to agresji rezimu Aleksandra tukaszenki
(szerzej panstwa zwiagzkowego Rosji i Biatorusi), ponizej progu wojny (hybrid
threats/warfare), ktorej celem jest wykreowanie kryzysu humanitarnego aby
nastepnie poprzez obstuge informacyjng (INFO OPS) oraz presje psychologicznag
(PSY OPS) osiggac cele i korzysci polityczne, a takze finansowe.

Kwestie migracyjne i problemy z nimi zwigzane sg wykorzystywane przez rosyjska
propagande do budowy obrazu ,upadajgcej Europy i zgnitego Zachodu”. Stuzy
temu hiperbolizacja i fatszywe informacje dotyczgce migracji, uchodzcéw oraz
potencjalnych zagrozen z tym zwigzanych.

Brak spojnej reakcji instytucji

Niedostateczna wspoétpraca miedzy instytucjami: Mimo ze w Polsce dziatajg
instytucje, ktére monitoruja i walczg z dezinformacja, brakuje efektywnej
koordynacji miedzy r6znymi podmiotami, w tym rzadem, mediami, organizacjami
pozarzagdowymi i platformami spotecznosciowymi.

Narracje antyamerykanskie

Podwazanie relacji Polska-USA: Wrogie podmioty stale prébujg podwazaé
wspotprace Polski ze Stanami Zjednoczonymi, w szczegolnosci w zakresie
bezpieczenstwa i wspotpracy wojskowej, sugerujac, ze Polska staje sie zalezna od
USA w sposéb, ktéry moze jej zaszkodzié.

Uzycie historycznych zasztosci

Manipulowanie trudna historia: Wrogie podmioty moga wykorzystywaé
historyczne zasztosci, takie jak relacje polsko-rosyjskie czy polsko-ukrainskie, do
szerzenia dezinformacji, probujac wzbudzi¢ antagonizmy miedzy Polakami
a sgsiadami, co prowadzi do podziatdw w regionie.
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Powigzania i zbieznosci miedzy aktorami FIMI a podmiotami
wewnetrznymi

Istnieja powigzania i zbieznosci miedzy wewnetrznymi, lokalnymi aktorami
a zewnetrznymi podmiotami prowadzgcymi dziatania zwigzane z Foreign Information
Manipulation and Interference (FIMI) przeciwko Polsce. W szczegdlnosci widaé to
w kontekscie wspotpracy, swiadomej lub nieswiadomej, miedzy grupami wewnetrznymi
a aktorami zewnetrznymi, ktérzy dgza do ostabienia stabilnosci politycznej, spotecznej
i gospodarczej Polski.

1. Wspélnota interesow

e Wspolne cele: Niektdére grupy wewnetrzne w Polsce, w tym ekstremistyczne
ruchy polityczne lub organizacje, ktére moga dziataé na marginesie sceny
politycznej, moga mieé cele zbiezne z celami zewnetrznych aktoréw. Na
przyktad, grupy skrajnie prawicowe czy skrajnie lewicowe moga byc¢
zainteresowane destabilizacjg systemu politycznego, co jest zgodne z celami
FIMI prowadzonymi przez takie panstwa jak Rosja.

e Propagowanie podziatow spotecznych: Zewnetrzni aktorzy FIMI czesto daza
do pogtebiania podziatéw spotecznych, co moze by¢ korzystne dla niektérych
lokalnych grup, ktére rowniez dazg do polaryzacji spoteczenstwa. Takie grupy
moga nieswiadomie stawac sie narzedziem w rekach zewnetrznych aktorow,
realizujgc ich agende.

2. Narzedzia i metody wspétpracy

e Kampanie dezinformacyjne: Czesto lokalne grupy lub media powielajg
narracje, ktére sg inspirowane lub wrecz pochodzg od zewnetrznych aktoréw
FIMI. Narracje te mogg by¢ zwigzane z krytyka NATO, UE, migracji, czy tez
mniejszosci narodowych i etnicznych. Zewnetrzni aktorzy FIMI wykorzystuja te
tematy do wzmacniania podziatéw w Polsce.

e Wykorzystywanie mediow spotecznosciowych: Zewnetrzni aktorzy,
zwtaszcza Rosja, sg znani z wykorzystywania medidw spotecznosciowych do
rozpowszechniania dezinformaciji. Lokalni aktorzy, w tym ekstremistyczne
grupy, moga korzystac z tych samych platform do szerzenia podobnych tresci,
co zwieksza ich zasieg i skutecznosé.

e Finansowanie i wsparcie: Cho¢ trudno o bezposrednie dowody, istniejg
przestanki, ze niektére lokalne organizacje mogg otrzymywaé wsparcie,
bezposrednie lub posrednie, od zewnetrznych aktoréw. Przyktadem moga by¢
fundusze pochodzace od podmiotéw powigzanych z rosyjskimi interesami,
ktére trafiaja do organizacji lub mediéw promujgcych narracje zgodne
zrosyjska propaganda.
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3. Manipulacja informacjami i narracjami

e Wykorzystanie lokalnych probleméw: Zewnetrzni aktorzy FIMI czesto

wykorzystujg istniejgce w Polsce problemy spoteczne lub polityczne, aby
nasili¢ napiecia. Lokalni aktorzy, zwtaszcza ci, ktorzy majag radykalne poglady,
moga wykorzystywaé te same narracje, aby zyska¢ poparcie lub wzmocnic¢
swoje wptywy.

Fatszywe konta i boty: Zewnetrzni aktorzy FIMI, zwtaszcza z Rosji, czesto
korzystajg z fatszywych kont i botéw w mediach spotecznosciowych, aby
wzmocnhié lokalne narracje. Te same narracje sg nastepnie podchwytywane
przez lokalnych aktoréw, co tworzy iluzje szerokiego poparcia dla pewnych
pogladéw / dezinformacii.

4. Ekstremizmy i radykalizacja

e Skrajna prawica i lewica: Grupy skrajnie prawicowe i lewicowe, sSrodowiska

antysystemowe w Polsce moga by¢ inspirowane lub bezpos$rednio wspierane
przez zewnetrznych aktoréow.

Narracje antyzachodnie: Lokalni aktorzy, ktérzy promuja antyzachodnie
narracje, czesto zbiezne z propagandg rosyjska, moga nieswiadomie (lub
swiadomie) wspiera¢ cele FIMI. Takie narracje moga by¢ zwigzane z krytyka
NATO, Unii Europejskiej, czy Stanéw Zjednoczonych lub zniechecania do
stawiania oporu rosyjskiej polityce agres;ji.

5. Przyktady konkretnych przypadkéow

e Narracje antyszczepionkowe: Podczas pandemii COVID-19, zewnetrzni

aktorzy FIMI, w szczegdlnosci Rosja, intensyfikowali kampanie
dezinformacyjne na temat szczepionek. W Polsce lokalne grupy
antyszczepionkowe czesto powielaty te same fatszywe informacje, co
wskazuje na zbieznosc¢ intereséw.

Dezinformacja dotyczagca konfliktu na Ukrainie: Rosja intensywnie
propaguje fatszywe informacje na temat wojny na Ukrainie, a niektdre polskie
media lub organizacje bliskie skrajnej prawicy lub lewicy powielajg te narracje,
co sugeruje wspotzaleznos¢ miedzy lokalnymi a zewnetrznymi aktorami.

Podsumowanie

Ztozonos¢é powiazan: Powigzania miedzy wewnetrznymi a zewnetrznymi
aktorami prowadzgacymi FIMI przeciwko Polsce sg skomplikowane i czesto
subtelne. Mogg obejmowac wspdlne cele, korzystanie z tych samych narzedzi
i metod, a takze bezposrednie lub posrednie wsparcie finansowe
i organizacyjne.

Znaczenie monitorowania: Kluczowe jest monitorowanie tych powigzan, aby
lepiej rozumieé¢, w jaki sposéb zewnetrzne operacje informacyjne moga
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wptywa¢ na wewnetrzne procesy polityczne i spoteczne w Polsce.
Zidentyfikowanie i przeciwdziatanie tym powigzaniom wymaga wspotpracy
réoznych instytucji panstwowych, organizacji pozarzadowych, sektora
prywatnego oraz spoteczenstwa obywatelskiego.

Czy wsparcie dla Ukrainy jest zagrozone na poziomie krajowym
i spotecznym?

Cho¢ wsparcie dla Ukrainy na poziomie politycznym w Polsce pozostaje stabilne,
wsparcie spoteczne moze byc¢ zagrozone ze wzgledu na kilka kluczowych czynnikow:

e Kampanie dezinformacyjne sg jednym z gtdwnych narzedzi, ktore ostabiajg
wsparcie spoteczne dla Ukrainy. Wrogie podmioty, takie jak Rosja, aktywnie
szerzg fatszywe informacje, ktére majg na celu wzbudzanie niecheci wobec
Ukrainy oraz destabilizacje relacji polsko-ukrainskich.

e Polaryzacja polityczna: mimo ze wsparcie dla Ukrainy na poziomie politycznym
nie jest bezposrednio zagrozone, spory miedzy polskimi sitami politycznymi moga
wptywac na to, jak temat ten jest przedstawiany w debacie publicznej. Wrogie
podmioty moga wykorzystywaé te spory, aby zaostrzaé podziaty i podwazaé
konsensus polityczny wokét pomocy Ukrainie.

e Brak efektywnej komunikacji i wspoétpracy w rozwigzywaniu trudnych
tematow (np. kwestii historycznych, gospodarczych, czy zwigzanych
z rolnictwem) otwiera przestrzen dla dezinformacji. Wrogie grupy moga
zagospodarowaé sporne tematy, co dodatkowo komplikuje percepcje wsparcia
spotecznego dla Ukrainy w Polsce.

e 7 czasem spoteczenstwo moze wykazywac¢ zmeczenie wsparciem dla Ukrainy,
zwtaszcza w obliczu problemoéw wewnetrznych, takich jak inflacja, kryzys
energetyczny, czy inne trudnosci gospodarcze. Dezinformacja moze
wykorzystywac¢ te problemy, podsycajgc poczucie, ze Polska powinna bardziej
skoncentrowaé sie na wtasnych problemach, zamiast angazowaé¢ sie w pomoc
dla Ukrainy.

Aby utrzymaé wysokie poparcie spoteczne, konieczne sg skuteczniejsze dziatania
w zakresie edukacji medialnej, zwiekszenie odpornosci spoteczeristwa na manipulacje
oraz bardziej spdjna strategia komunikacyjna miedzy Polskg a Ukraing.
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Nowe zagrozenia informacyjne w przysztosci w perspektywie
najblizszych 2-5 lat - wybory, Al, cyberbezpieczenstwo ?

W nadchodzacych latach Polska bedzie musiata stawi¢ czota nowym i rozwijajgcym sie
zagrozeniom informacyjnym, ktére obejmuja zaawansowane technologie, manipulacje
wyborami, wyzwania zwigzane z migracjg oraz rosngce ryzyko cyberatakéw. Konieczne
bedg zintegrowane i innowacyjne podejscia do ochrony przed operacjami
informacyjnymi i psychologicznymi. Rozbudowa systemu cyberbezpieczenstwa, budowa
dedykowanych zespotdéw bezpieczenistwa przestrzeni informacyjnej a takze skuteczne
strategie komunikacyjne i wspotpraca miedzynarodowa, aby zabezpieczy¢ integralnosc¢
demokracji i stabilnos$¢ spoteczng Polski i krajow Zachodu.

Patrzac w przysztos¢, Polska bedzie musiata stawi¢ czota kilku istotnym zagrozeniom
informacyjnym, ktére moga znaczgco wptynaé na stabilnos¢ kraju w perspektywie
najblizszych 2-5 lat. Oto gtéwne z nich:

e Manipulacje wyborcze: Wybory prezydenckie w Polsce i USA bedg celem
intensywnych kampanii dezinformacyjnych. Fatszywe informacje
o nieprawidtowosciach wyborczych, proby podwazenia wynikéw wyborow
i zniechecanie do gtosowania moga by¢ stosowane w celu podwazenia legitymaciji
demokratycznych procesow.

e Dziatania (dez)informacyjne zwigzane z relokacja migrantéow do Polski.
Obszar ten na pewno bedzie wykorzystywany przez wrogie podmioty i polskie
instytucje panstwowe powinny zawczasu by¢ na to przygotowane.

e Sianie dezinformacji do krajow Globalnego Potudnia: Rozprzestrzenianie
dezinformacji do krajow Globalnego Potudnia na temat Polski i budowa
fatszywego obrazu Polski moze prowadzi¢ do wzrostu napie¢ oraz zaktécac
interesy RP w regionie oraz nastawia¢ wrogo migrantow jeszcze przed przybyciem
do Polski czy szerzej Europy.

e Deepfake i Deepporn: Technologia deepfake moze by¢é wykorzystywana do
tworzenia realistycznych, ale fatszywych materiatéw wideo i audio, co moze
prowadzi¢ do powaznych naduzy¢ i kompromitacji publicznych oséb. Deepporn,
czyli fatszywe materiaty pornograficzne, moga by¢é uzywane do szantazu lub
kompromitacji.

e Zautomatyzowane bootnety: Rozwoj bardziej zaawansowanych bootnetéw,
ktore moga generowac i rozpowszechnia¢ dezinformacje w wielu jezykach,
z lepszym ttumaczeniem i bardziej spersonalizowanymi tresciami.

e Masowe generowanie tresci przez Al: Zautomatyzowane systemy generowania
tresci moga byé wykorzystywane do produkcji i rozpowszechniania duzych ilosci
dezinformacji, co sprawi, ze rozpoznawanie fatszywych informacji bedzie
trudniejsze.

e Spoofing: Technikitakie jak spoofing gtosu, numeréw telefonéw i wizerunku moga
by¢ uzywane do przeprowadzania oszustw, szantazu i manipulacji, co moze
wptywacé na prywatnosc i bezpieczenstwo oséb publicznych i prywatnych.
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Ataki na zasoby danych i kompromitacja systemow: Operacje takie jak
»ghostwriter” czy dziatania typu hack and leak moga obejmowac ataki na dane
osobowe i kompromitacje komunikacji, co moze prowadzi¢ do wykorzystania tych
danych w celu szerzenia dezinformacji i wptywania na opinie publiczna.

Podziaty spoteczne: Wrogie podmioty beda intensyfikowaé polaryzacje
spoteczng, zwtaszcza poprzez wykorzystywanie kwestii takich jak migracja,
bezpieczenstwo, czy kwestie historyczne, aby pogtebia¢ podziaty i wprowadzaé
chaos w spoteczenstwie.

Ostabienie sojuszy miedzynarodowych: Wrogie podmioty bedg kontynuowac
kampanie  dezinformacyjne majace na celu ostabienie  sojuszy
miedzynarodowych, takich jak NATO, poprzez tworzenie fatszywych narracji
dotyczacych zdolnosci obronnych i wspotpracy wojskowe;.

Kontynuacja i mozliwa eskalacja dziatan na granicy Polsko - Biatoruskiej.
Zwiekszona aktywnos¢é wywiadowcza. Wiecej szpiegdw typu Pablo Gonzalez na
europejskich salonach, majgcych za zadanie zinfiltrowaé, wprowadzaé podziaty
i zdyskredytowac¢ srodowiska opiniotwdrcze, w tym dziennikarskie.

Zwiekszona aktywnos¢ informacyjno - psychologiczna Rosji, Biatorusi i Chin,
w tym przy zastosowaniu srodkéw aktywnych, wywiadu i dziatan specjalnych.
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Jakich rozwigzan obecnie brakuje na poziomie prawnym,
instytucjonalnym, spotecznym i miedzynarodowym w Polsce?

W Polsce brakuje rozwigzan w zakresie prawodawstwa, strategii instytucjonalnej,
edukacji i wspotpracy spotecznej oraz koordynacji miedzynarodowej w walce
zdezinformacjaizagrozeniami FIMI. Kluczowe jest opracowanie i wdrozenie skutecznych
przepisdw prawnych, poprawa koordynacji miedzy rzgdem a NGO, zwiekszenie
inwestycji w zwalczanie dezinformacji oraz rozwijanie edukacji medialnej. Zintegrowane
podejscie na poziomie krajowym i miedzynarodowym jest niezbedne do skutecznej
obrony przed rosngcymi zagrozeniami informacyjnymi. Gtéwne obszary wymagajace
pilnego zagospodarowania to:

1. Niedostateczny cel instytucjonalny
Wymagane jest ujednolicenie i rozbudowa strategii instytucjonalnej i rzgdowej
w zakresie zwalczania dezinformaciji. Konieczne jest opracowanie i wdrozenie
dtugoterminowej strategii przeciwdziatania FIMI na poziomie miedzyresortowym.

2. Brak pamieciinstytucjonalnej
Niedostateczna kontynuacja dziatan i strategii zwigzanych z przeciwdziataniem
dezinformacji. Nowe zespoty i instytucje czesto w zbyt matym stopniu korzystajg
z wczesniejszych doswiadczen i wypracowanego dorobku administracji
i poprzednikow.

3. Szkoleniai kwalifikacje kadr
System  szkolen  wykwalifikowanych kadr zajmujgcych sie analizg
i przeciwdziataniem dezinformacji wymaga usystematyzowania, rozbudowy
i ujednolicenia.

4. Brak standaryzacji siatki pojeciowej i TTP (techniki, taktyki, procedury)
Niedostateczne ujednolicenie standarddw i procedur w zakresie zwalczania
dezinformac;ji.

5. Strategia komunikacji (Stratcom)

Wyzwania dla bezpieczenstwa srodowiska informacyjnego
wymagajg doskonalenia komunikacji miedzy rzadem a obywatelami w zakresie
zagrozen dezinformacyjnych. Spoteczenstwo powinno by¢ systematycznie
informowane o sposobach rozpoznawania i reagowania na fatszywe informacje.
Stratcom powinien réwniez realizowa¢ szeroko rozumiang koordynacje dziatan
informacyjnych panstwa, jak réwniez przeciwdziatania dezinformac;ji w kraju i za
granica.

6. Wspétdziatanie z organizacjami pozarzadowymi
Wspodtpraca miedzy panstwem a NGO’s zajmujacymi sie edukacjg medialng
i przeciwdziataniem  dezinformacji powinna by¢  zintensyfikowana
i skoordynowana w celu podnoszenia efektywnosci.

7. Dziatania edukacyjne
Konieczne jest zwiekszenie wysitkdw w zakresie edukacji medialnej, szczegélnie
w szkotach oraz poprzez kampanie informacyjne prowadzone przez rézne
instytucje panstwa zgodnie z ich obszarem odpowiedzialnosci (np. zdrowie,
bezpieczenstwo, polityka miedzynarodowa, bezpieczeristwo wewnetrzne).
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8.

10.

11.

Legislacja dotyczaca FIMI

Wymagane jest rozwiniecie przepisdw prawnych dotyczgcych zwalczania
dezinformacji i manipulacji informacyjnej. Istniejgce przepisy czesto nie sag
dostosowane do specyfiki wspoétczesnych zagrozen, takich jak deepfake czy
zautomatyzowane kampanie dezinformacyjne, $rodki aktywne, operacje
informacyjne czy psychologiczne.

Niedostateczne wykorzystywanie istniejacych przepisow

Istniejgce przepisy sg czesto niedostatecznie wykorzystywane lub stosowane
w ograniczony sposoéb. Przyktadem moze byé niska efektywno$é w stosowaniu
prawa wobec dezinformacji zwigzanej z wojng napastniczg czy z dziatalnoscia
antyszczepionkowa.

Brak regulacji dotyczacych walki z dezinformacja:

Brakuje skutecznych regulacji w zakresie monitorowania i zwalczania fatszywych
informacji w mediach. Wprowadzenie przepisow regulujgcych dziatania mediéw
w kontekscie dezinformaciji, na wzér regulacji w bankowosci (AML — wewnetrzne
dziaty kontroli), mogtoby poprawi¢ sytuacje.

Niskie naktady finansowe

W Polsce, podobnie jak w innych krajach, istnieje potrzeba zwiekszenia naktadéw
finansowych na walke z dezinformacjg i FIMI. Kluczowe sg wieksze inwestycje
wtechnologie, badania i rozwéj oraz wsparcie dla odpowiednich instytucji sektora
panstwowego i pozarzadowego.
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W jaki sposdb parlament krajowy i Parlament Europejski powinny lepiej
zajg¢ sie kwestia FIMI?

Aby skuteczniej zwalcza¢ zagrozenia zwigzane z FIMI, zaréwno parlament krajowy, jak
i Parlament Europejski powinny wprowadzi¢ bardziej spdjne i horyzontalne regulacje,
ktére uwzgledniajg wspoétprace z sektorem prywatnym, NGO i instytucjami
miedzynarodowymi, takimi jak NATO. Kluczowe s3g rowniez lepsze mechanizmy
monitorowania, zwiekszenie szkoleh oraz skuteczne sankcje wobec podmiotow
szerzacych dezinformacje. Dziatania w szczegélnosci powinny obejmowac:

1. Planowanie i wizja

Parlament krajowy powinien wymaga¢ od rzadu stworzenia jasnej, dtugoterminowe;j
strategii przeciwdziatania FIMI. Dziatania te powinny obejmowac¢ wszystkie poziomy
wtadzy, od premiera po prezydenta, z jasno okreslonymi celami, budzetem i ewaluacja
dziatan.

2. Ewaluacjairozliczalnos$é instytucji
Konieczne jest wdrozenie mechanizméw monitorowania skutecznosci dziatan instytucji
publicznych. Parlament powinien regularnie ocenia¢, czy odpowiednie instytucje
dostarczajg wyniki w walce z dezinformacja.

3. Przeciwdziatanie fragmentaryzacji wiedzy
Parlament powinien wspieraé inicjatywy majace na celu lepszg koordynacje dziatan
miedzy instytucjami panstwowymi. Dziatania te powinny skupia¢ sie na dzieleniu sie
wiedzg, unikaniu duplikacji zadan i tworzeniu centralnego osrodka zarzadzajgcego walka
z dezinformacja.

4. Wspotpraca z sektorem prywatnym i NGO
Wspodtpraca miedzy rzgdem, sektorem prywatnym (zwtaszcza mediami) i organizacjami
pozarzgdowymi powinna by¢ kluczowa. Parlament moze promowac inicjatywy
legislacyjne, ktére zachecaja do tego rodzaju wspdtpracy, np. poprzez wspoélne programy
edukacyjne czy badawcze.

5. Szkoleniairozwaéj kadr

Parlament powinien dazy¢ do zwiekszenia inwestycji w szkolenie kadr, w tym
pracownikow sektora publicznego i prywatnego, w zakresie rozpoznawania i zwalczania
FIMI. Wspodtpraca z NATO mogtaby przyniesé szczegblng korzysé, zwtaszcza w zakresie
szkolen dotyczacych rosyjskich, biatoruskich i chiiskich metod dezinformac;ji.
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Na poziomie Unii Europejskiej: wzmocnienie przepisow i koordynacji
1. Horyzontalna regulacja dezinformacji

Parlament Europejski powinien dazy¢ do wprowadzenia bardziej kompleksowych
(horyzontalnych) regulacji dotyczacych walki z dezinformacja, jak to ma miejsce na
Malcie. Oznaczatoby to zakaz rozpowszechniania dezinformacji we wszystkich
kontekstach, jesli stwarza ona zagrozenie dla interesu publicznego, zamiast ograniczania
przepisow do konkretnych obszaréw (wertykalnosé), jak np. COVID-19.

2. Ujednolicenie przepiséw w UE

Obecnie roéznice w regulacjach dotyczacych dezinformacji miedzy panstwami
cztonkowskimi UE utrudniajg skuteczng koordynacje. Parlament Europejski powinien
wspiera¢ harmonizacje przepiséw, tak aby wszystkie kraje miaty wspélne standardy
i podejscia w walce z FIMI.

3. Monitorowanie szczelnosci sankgji

Parlament Europejski powinien wzmacniaé mechanizmy monitorowania skutecznosci
sankcji wobec mediow dezinformacyjnych, takich jak RT czy Sputnik. RAS (Rapid Alert
System) powinien by¢ bardziej efektywny, a panstwa cztonkowskie powinny cyklicznie
raportowac o dziataniach podejmowanych w zakresie zamykania luk, ktére pozwalajg na
rozprzestrzenianie rosyjskiej propagandy.

4. Mozliwosé sktadania zazalen na propagande w innych krajach

Powinien powsta¢ formalny mechanizm, umozliwiajgcy krajom cztonkowskim zgtaszanie
przypadkdow naruszania sankcji lub propagandy dezinformacyjnej w innych krajach UE,
z mozliwoscia wyciaggania konsekwencji. Przyktadami moga by¢ dziatania RT
w Niemczech czy Hiszpanii.

Obowiazki w zakresie przeciwdziatania dezinformac;ji
1. Compliance w mediach:

Podobnie jak banki sa zobowigzane do przeciwdziatania praniu brudnych pieniedzy,
media powinny mie¢ obowigzek posiadania wewnetrznych dziatéw ds. przeciwdziatania
dezinformacji. Parlament Europejski mogtby wprowadzi¢ przepisy, ktére wymagaja od
mediéw stosowania mechanizmow zabezpieczajgcych przed rozpowszechnianiem
fatszywych informac;ji — a w przypadku ich braku, naktadac¢ kary.

2. Kary zarozpowszechnianie dezinformacji

Media, ktdre nie stosujg odpowiednich zabezpieczen lub celowo szerzg dezinformacije,
powinny by¢ poddane wysokim karom finansowym, co bedzie dziatato odstraszajgco.
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Lepsza wymiana doswiadczen i szkolen
1. Wspotpraca UE-NATO

Parlament Europejski i NATO powinny zaciesni¢ wspotprace w zakresie wymiany wiedzy
i szkolen dotyczacych FIMI. NATO ma bogate doswiadczenie w analizowaniu metod
stosowanych przez Rosje, Biatorus czy Chiny. UE powinna korzystac z tego potencjatu,
aby szkoli¢ swoje kadry w zakresie przeciwdziatania zagrozeniom informacyjnym.

Budowanie zdolnosci obronnych:
1. Wzmacnianie zdolnosci krajéw UE

Parlament Europejski powinien wspiera¢ inwestycje w infrastrukture i technologie
stuzagce do monitorowania i zwalczania dezinformacji, zwtaszcza w krajach bardziej
narazonych na zagrozenia FIMI. Inicjatywy takie mogtyby by¢é wspoétfinansowane przez
fundusze UE.

Konkluzje

Polska jest celem dziatan zwigzanych z Foreign Information Manipulation and
Interference (FIMI), szczegblnie ze strony Rosji, Biatorusi i Chin. Gtéwnym celem tych
operacji jest destabilizacja spoteczenstwa, ostabienie zaufania do instytucji
demokratycznych, wywotanie niepokojow spotecznych i podwazenie miedzynarodowe;j
pozycji Polski.

Polska zareagowata na zagrozenie FIMI wprowadzajagc nowe regulacje prawne, np.
w zakresie cyberbezpieczenstwa, nowelizujgc prawo medialne i wspierajgc
miedzynarodowe inicjatywy w ramach NATO i UE. Instytucje takie jak ABW, MON, MSWiA
oraz NASK odgrywajg kluczowa role w przeciwdziataniu dezinformacji, a niedawno
powotano nowe instytucje odpowiedzialne za monitorowanie i przeciwdziatanie
zagrozeniom informacyjnym.

Mimo tych krokéw, w Polsce wciagz istnieje wiele luk, ktore wrogie podmioty FIMI moga
wykorzystaé. Gtéwnymi wyzwaniami sg m.in. polaryzacja polityczna, stabosci systemu
medialnego, brak edukacji medialnej oraz niedostateczna wspotpraca instytucji
i organizacji pozarzadowych w zakresie zwalczania dezinformacji.
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Zatagcznik: odnosnik do rozdziatu 8: pogtebione spektrum obszaréw
aktywnosci aktoréw FIMI w polskiej infosferze

Rosja, kontynuujgc tradycje sowieckie (tzn. zdolnosci, wynikajace z ciggtosci
funkcjonowania aparatu bezpieki), stosuje r6znorodne srodki aktywne przeciwko Polsce,
majgce na celu destabilizacje spoteczng, podwazanie zaufania do instytucji
demokratycznych oraz ostabienie pozycji Polski na arenie miedzynarodowe;.
Wykorzystuje do tego nastepujgce dziatania:

1. Dezinformacja i propaganda

e Kampanie dezinformacyjne: Rosja prowadzi intensywne kampanie
dezinformacyjne, majace na celu wprowadzenie zamieszania i polaryzacje
spoteczenstwa oraz tworzenie btednej oceny sytuacji w szerokim spektrum
dziatan propagandowych i manipulacyjnych.

W ostatnich latach Rosja prowadzita szereg dziatan propagandowych wymierzonych
w Polske, majacych na celu destabilizacje spoteczng, podwazanie zaufania do instytucji
demokratycznych, manipulowanie historig oraz ostabienie pozycji Polski na arenie
miedzynarodowe;j. Oto kilka kluczowych przyktaddw:

e Manipulowanie historiag Il wojny swiatowej

Narracje obwiniajace Polske: Rosja regularnie podejmowata proby przeksztatcania
narracji historycznych dotyczacych Il wojny Swiatowej, szczegblnie w kontekscie
wybuchu wojny oraz paktu Ribbentrop-Mototow. Rosyjskie wtadze i media wielokrotnie
oskarzaty Polske o wspoétodpowiedzialnos¢ za wybuch wojny, twierdzac, ze Polska
rzekomo wspotpracowata z nazistowskimi Niemcami.

Kwestia wyzwolenia Polski: Rosyjska propaganda podkreslata role Armii Czerwonej
jako wyzwolicieli Polski, ignorujgc przy tym zbrodnie sowieckie, takie jak zbrodnia
katyriska, deportacje Polakdw na Syberie oraz okupacje wschodnich terendw Polski po
wojnie.

e Propaganda antynatowska i antyamerykanska

Krytyka obecnosci wojsk USA i NATO w Polsce: Rosyjskie media i oficjele regularnie
krytykowali obecnosé¢ wojsk NATO i USA w Polsce, przedstawiajac to jako zagrozenie dla
bezpieczenstwa regionu. Czesto promowane byty narracje sugerujgce, ze Polska jest
marionetkg Zachodu, dziatajgcg na szkode swojego bezpieczenstwa narodowego.

Podsycanie antyamerykanizmu: Rosyjska propaganda prébowata wzmacniaé nastroje
antyamerykanskie w Polsce, sugerujac, ze Stany Zjednoczone wykorzystujg Polske jako
narzedzie do prowadzenia swoich intereséw w Europie, kosztem bezpieczenstwa
i suwerennosci kraju.
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e Dezinformacjazwigzanaz COVID-19

Teorie spiskowe: Rosja promowata teorie spiskowe dotyczace pandemii COVID-19,
w tym fatszywe informacje o rzekomym zagrozeniu zwigzanym ze szczepieniami. Celem
byto wywotanie nieufnosci wobec polskiego rzadu oraz instytucji medycznych
i miedzynarodowych.

Narracje antyzachodnie: Rosyjskie media promowaty przekaz, ze Polska i inne kraje
zachodnie nie radzg sobie z pandemia, podkreslajac rzekomag wyzszos¢ modelu
zarzadzania kryzysowego w Rosji.

e Podsycanie napie¢ spotecznych i politycznych

Wykorzystywanie mediow spotecznosciowych: Rosja angazowata sie w kampanie
dezinformacyjne na platformach spotecznos$ciowych, aby podsycacé podziaty spoteczne
i polityczne w Polsce. W tym celu promowano skrajne narracje zaréwno z lewej, jak
i prawej strony sceny polityczne;j.

Manipulacja w kwestiach obyczajowych: Rosyjska propaganda probowata wptywaé na
polskie spoteczenstwo poprzez promowanie kontrowersyjnych tematéw obyczajowych,
takich jak prawa oséb LGBT+, migracja, czy kwestie religijne, w celu wywotania napieé¢
spotecznych.

e Kampanie dezinformacyjne zwigzane z Ukrainag

Fatszywe informacje o uchodzcach: Rosja rozpowszechniata fatszywe informacje na
temat ukrainskich uchodzcéw w Polsce, sugerujgc, ze stanowig oni zagrozenie dla
bezpieczenstwa i gospodarki kraju. Narracje te miaty na celu wywotanie niecheci
Polakow wobec Ukraincow i destabilizacje relacji polsko-ukrainskich.

Sugerowanie konfliktéw polsko-ukrainskich: Rosyjskie media wielokrotnie
sugerowaty, ze Polska ma ukryte ambicje terytorialne wobec zachodniej Ukrainy, co
miato na celu wywotanie nieufnosci miedzy Polskg a Ukraing oraz ostabienie sojuszu
miedzy tymi krajami.

e Ataki na polskie mediai dziennikarzy

Dyskredytacja niezaleznych mediéw: Rosyjskie kampanie propagandowe czesto
atakowaty polskie media niezalezne, starajac sie podwazy¢ ich wiarygodnosc¢ i ostabic
ich wptyw na opinie publiczng. Czesto celem byty media krytyczne wobec Rosji lub
ujawniajgce dziatania rosyjskiego wywiadu.

Promowanie prorosyjskich mediéw: Rosja wspierata rozwdj i dziatalnos¢ prorosyjskich
mediéw w Polsce, ktére miaty na celu propagowanie narracji korzystnych dla Kremla.

e Wykorzystywanie kryzysu migracyjnego (mechanizm przymusowej migracji
zastosowany przez Rosje i Biatorus przeciwko Polsce i krajom battyckim).

Narracje antyimigranckie: Podczas kryzysu na granicy polsko-biatoruskiej, ktéry zostat
sprowokowany przez Biatorus (blisko zwigzana z Rosjg), rosyjska propaganda starata sie
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wykorzystaé¢ sytuacje do wywotania strachu i podziatéw w polskim spoteczenstwie.
Wykorzystywano w tym celu media spotecznosciowe i kanaty propagandowe do
szerzenia dezinformacji na temat migrantow i rzekomej brutalnosci czy wrecz mordéw na
granicy popetnianych przez polskich funkcjonariuszy, dziatan polskiego rzadu.

e Ataki na polski wizerunek miedzynarodowy

Dyskredytowanie Polski w Unii Europejskiej: Rosyjska propaganda czesto starata sie
podwazac¢ wiarygodnosc¢ Polski jako partnera w Unii Europejskiej, sugerujac, ze Polska
tamie prawa cztowieka lub jest paristwem nieprzyjaznym wobec swoich sgsiadow.

o W Polsce Rosja prébowata podsycac¢ antyeuropejskie nastroje w celu
ostabienia wiezi miedzy Polska a Unig Europejska oraz prowokowac
napiecia miedzy Polska a innymi panstwami cztonkowskimi.

o Polska od wielu lat jest przedstawiana w rosyjskiej i biatoruskiej
propagandzie jako niestabilne, agresywne panstwo odpowiedzialne za
degradacje miedzynarodowego systemu bezpieczenstwa. W tym celu
wykorzystuje sie nie tylko dezinformacje historyczng sugerujaca
wspotudziat Polski w wywotaniu Il wojny Swiatowej, ale takze wspotczesne
narracje dezinformacyjne, ktdére przedstawiajg Polske jako panstwo
przygotowujgce sie do ataku na Rosje lub Biatorus, lub jako nieludzkie,
gdzie wykorzystuje tematy dezinformacyjne poprzez kampanie
dezinformacyjne dotyczace przemocy (a nawet morderstw) polskich
urzednikéw wobec nielegalnych imigrantéw w oparciu o mechanizm
przymusowej migracji stosowany przeciwko Polsce [wiecej tutaj].

o Rosyjska propaganda przedstawia Polske jako panstwo dazgce do
zniszczenia Biatorusi [wiecej tutaj].

o Historyczne ktamstwa i wspotczesna propaganda - Kreml dezinformuje
o polskim imperializmie [wiecej tutaj].

o Wybrane aspekty propagandy Aleksandra tukaszenki na podstawie
wywiadu dla Rossiya-1 w kontekscie obecnej kampanii propagandowej
prowadzonej przez Rosjan w sieciach spotecznosciowych [wiecej tutaj].

o W Polsce i krajach battyckich rosyjskie osrodki propagandowe regularnie
przypisujg rusofobie jako gtdwng motywacje do przeciwstawiania sie
rosyjskiemu neoimperializmowi. Od 2014 roku rusofobia przestata byé
terminem uzywanym wytgcznie do opisu zjawisk ksenofobicznych, a stata
sie narzedziem budowania przekazu propagandowego. Termin rusofobia
coraz czesciej pojawia sie w publikacjach gtéwnych mediéw
wspierajgcych dystrybucje rosyjskiej propagandy i na state wpisat sie
w kanon rosyjskiej propagandy. na state do kanonu rosyjskiej publicystyki
propagandowej [wiecej tutaj].

Podsumowanie: dziatania propagandowe Rosji przeciwko Polsce maja na celu
destabilizacje wewnetrzng, ostabienie pozycji miedzynarodowej oraz wptywanie na
decyzje polityczne. W odpowiedzi na te dziatania Polska i jej partnerzy podejmuja
dziatania w celu wzmocnienia odpornosci na dezinformacje, edukacji spoteczenstwa
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oraz rozwijania wspoOtpracy miedzynarodowej w zakresie bezpieczenstwa
informacyjnego.

2. Wspieranie ekstremizmow i podziaty spoteczne

Podsycanie konfliktow wewnetrznych: Rosja aktywnie wspiera narracje, ktére moga
prowadzi¢ do polaryzacji spoteczenstwa polskiego, na przyktad poprzez prowokacje
i inspirowanie skrajnych ugrupowan politycznych, zaréwno z prawej, jak i lewej strony
sceny polityczne;j.

Dziatania na rzecz radykalizacji: Wykorzystywanie mediéw spotecznosciowych do
promowania skrajnych ideologii i wzmacniania istniejacych napieé, np. w kwestiach
zwigzanych z migracja.

Rosja w ostatnich latach podejmowata dziatania majace na celu wspieranie
i promowanie ekstremizmow w Polsce, zaréwno na skrajnej prawicy, jak i na skrajnej
lewicy. Dziatania te miaty na celu destabilizacje spoteczng, pogtebianie podziatow
politycznych oraz ostabianie zaufania do instytucji demokratycznych. Oto niektére
z przyktadéw:

e Wspieranie skrajnej prawicy

Narracje nacjonalistyczne: Rosja promowata nacjonalistyczne i ksenofobiczne
narracje, czesto skierowane przeciwko mniejszosciom narodowym, imigrantom, czy
spotecznosciom LGBT+. Celem byto wywotanie podziatow w spoteczenstwie oraz
wzmachianie skrajnych postaw wsréd Polakow.

Dezinformacja i propaganda antyukrainska: Rosja starata sie wspierac¢ skrajne grupy
prawicowe poprzez rozpowszechnianie dezinformacji antyukrainskiej, ktéra miata na
celu podsycanie wrogosci wobec ukrainskich migrantéw w Polsce. Narracje te byty
szczegblnie silne w kontekscie konfliktu na wschodzie Ukrainy i kryzysu migracyjnego
Zwigzanego z wojna.

Narracje antysemickie: Rosyjskie media i kanaty propagandowe czasami podsycaty
antysemickie sentymenty, probujagc  wptyngé na grupy nacjonalistyczne
i ekstremistyczne w Polsce, ktére mogtyby wykorzystywac te narracje do mobilizacji
swoich zwolennikéw.

e Wspieranie skrajnej lewicy

Promowanie antykapitalizmu i antyglobalizmu: Rosja starata sie rowniez oddziatywac
na skrajna lewice, promujgc narracje antykapitalistyczne i antyglobalistyczne. W tym
celu Rosja wspierata grupy i inicjatywy, ktére przeciwstawiaty sie globalizacji,
neoliberalizmowi, a takze instytucjom takim jak Unia Europejska czy NATO,
przedstawiajac je jako narzedzia opresiji.

Manipulacja w kwestiach spotecznych: Rosyjskie dziatania dezinformacyjne
obejmowaty rowniez kwestie spoteczne, takie jak prawa pracownicze, dostep do opieki
zdrowotnej czy kryzys mieszkaniowy. Poprzez wspieranie radykalnych ruchéw
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lewicowych, Rosja prébowata wzbudza¢ niezadowolenie spoteczne i wprowadzac
zamieszanie polityczne.

e Podsycanie antyimigranckich nastrojéw

Dezinformacja dotyczaca kryzysu migracyjnego: Rosja aktywnie promowata fatszywe
informacje na temat migrantéw, ich rzekomego cierpienia na granicy, zwtaszcza
w konteks$cie sterowanego przez biatoruskie stuzby kryzysu migracyjnego na granicy
polsko-biatoruskiej. Celem byto podsycanie lekéw, empatii i dzielenie polskiego
spoteczenstwa wokét tematyki uchodzcow oraz wywotywanie napie¢ miedzy Polska a jej
sgsiadami, w tym prowadzenie dziatan dyskredytujgcych Polske na arenie
miedzynarodowej.

Wykorzystywanie skrajnych ruchéw do destabilizacji: Rosyjskie kanaty
propagandowe czesto wspieraty antyimigranckie narracje skrajnej prawicy, sugerujac, ze
Polska jest zalewana przez nielegalnych imigrantdow, co ma rzekomo zagrazac
bezpieczenstwu narodowemu i tozsamosci kulturowej kraju.

e Wspieranie ruchow antysystemowych

Propagowanie teorii spiskowych: Rosja wspierata rozwdj teorii spiskowych, ktére miaty
na celu podwazenie zaufania do instytucji rzadowych i miedzynarodowych. Przyktadem
moze by¢ rozpowszechnianie teorii dotyczacych rzekomych manipulacji wyborczych,
spiskow elit politycznych, czy fatszywych informacji na temat szczepien i pandemii
COVID-19.

Wspieranie ruchéw antyrzadowych: Rosyjskie media i trolle internetowe czesto
wspieraty ruchy antyrzadowe, prébujac wywotaé destabilizacje polityczna i spotecznag
w Polsce. Narracje te byty kierowane zaréwno do skrajnej prawicy, jak i lewicy,
w zaleznosci od kontekstu.

e Podsycanie konfliktéw spotecznych i politycznych

Wykorzystywanie protestow spotecznych: Rosja prébowata wykorzystywac protesty
spoteczne w Polsce, takie jak protesty przeciwko rzadowi czy ruchy spoteczne zwigzane
z prawami kobiet, aby podsycaé podziaty i wzmacniaé¢ radykalne nastroje. Narracje
propagowane przez Rosje czesto miaty na celu eskalacje konfliktéw i zwiekszenie
polaryzacji w spoteczenstwie.

Infiltracja i wspieranie skrajnych ugrupowan: Rosja mogta rowniez probowac infiltracji
skrajnych ugrupowan politycznych, aby wzmacniac¢ ich pozycje i wptywaé¢ na dziatania
w Polsce. Wspieranie takich grup moze obejmowaé¢ zaréwno pomoc materialng, jak
i propagandowa.

Podsumowanie: dziatania te sg czescig szerszej strategii Rosji majacej na celu
destabilizacje krajow, ktore uznaje za potencjalne zagrozenie dla swoich intereséw, oraz
ostabienie ich wewnetrznej spdéjnosci i pozycji na arenie miedzynarodowe;.
W odpowiedzi na te zagrozenia Polska i jej partnerzy podejmuja dziatania majace na celu
wzmachianie odpornosci na ekstremizmy i dezinformacje, a takze edukacje
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spoteczenstwa w zakresie rozpoznawania i przeciwdziatania manipulacjom
informacyjnym.

3. Cyberataki

Ataki na infrastrukture cyfrowa: Rosyjskie grupy hakerskie, czesto powigzane
z panstwem, przeprowadzajg ataki na polskie instytucje rzadowe, media, oraz
infrastrukture krytyczna. Celem tych atakow jest nie tylko kradziez informaciji, ale takze
destabilizacja instytuciji.

Rozpowszechnianie ztosliwego oprogramowania: Wykorzystywanie ransomware oraz
innych rodzajow ztosliwego oprogramowania w celu zaktdcenia pracy polskich firm
i instytuciji.

W ostatnich dwdch latach Polska byta celem kilku istotnych cyberatakéw, ktére miaty na
celu zaktécenie dziatania instytucji rzgdowych, infrastruktur krytycznych, a takze
prywatnych firm. Ponizej przedstawiam niektére z najwazniejszych cyberatakéw:

e Atak na infrastrukture rzadowa (czerwiec 2021). Cel: Instytucje rzadowe
i politycy.

Opis: W czerwcu 2021 roku polski rzad potwierdzit, ze doszto do serii cyberatakdw na
konta mailowe polskich politykéw, w tym na konto ministra Michata Dworczyka, szefa
Kancelarii Prezesa Rady Ministrow. Atak ten polegat na przejeciu konta i upublicznieniu
zawartosci prywatnej korespondencji. Podejrzewa sie, ze za atakami staty grupy
hakerskie zwigzane z Rosjg, takie jak UNC1151, ktdére miaty na celu destabilizacje
polskiej sceny politycznej i wywotanie zamieszania spotecznego.

Skutki: Upublicznienie prywatnych i stuzbowych wiadomosci oraz podwazenie zaufania
do bezpieczenstwa systemoéw komunikacyjnych polskiego rzadu.

e Ataki na polskie media i firmy (2022-23). Cel: Media, firmy prywatne oraz
instytucje finansowe.

Opis: W marcu 2022 r. grupa Killnet, do ktérej naleza inne nieustrukturyzowane grupy
hakeréw sympatyzujace z Rosjg, przeprowadzita atak DDoS na strone internetowa
polskiego Sadu Najwyzszego. Ofiarami atakéw grupy padty rowniez strony internetowe
osmiu polskich lotnisk, Narodowego Banku Polskiego (NBP) i innych podmiotow
rzgdowych, a takze firm prywatnych (w tym Castorama, Orange i mBank).

W kwietniu 2022 r. rosyjska grupa hakerska Killnet prébowata zaktoci¢ dziatalnosc¢
Zaktadow Chemicznych Police, nalezacych do Grupy Azoty w celu spowodowania
eksplozji w zaktadach chemicznych. Chociaz szkody zostaty opanowane, atak podkresla
ciggte zagrozenie dla Grupy Azoty, drugiego co do wielkosci producenta nawozow w UE
i innych kluczowych branz. W pazdzierniku 2022 r. powazny cyberatak narazit na szwank
systemy Krajowej Rady Komorniczej.
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W 2023 r. doszto do kilku atakéw na polskie media i firmy (Niezalezna.pl, Wpolityce.pl,
Rp.pl, Se.pl, Wyborcza.pl, Polityka.pl, Wprost.pl, Ceneo.pl) majacych na celu zaktdcenie
ich dziatalnosci i kradziez danych. Przyktadem moze byé atak na serwery jednego
z najwiekszych polskich portali informacyjnych. W przypadku firm ataki czesto
przybieraty forme ransomware, gdzie hakerzy blokowali dostep do firmowych systemow,
zadajgc okupu za ich odblokowanie.

Skutki: Utrudnienia w dziatalnosci firm, utrata danych, a takze koniecznos$¢ poniesienia
znacznych kosztow zwigzanych z odbudowag systeméw i ochronag przed przysztymi
atakami.

e Atak na sektor zdrowia (2022), Cel: Stuzba zdrowia, w tym szpitale.

Opis: W 2022 roku przeprowadzono cyberatak na kilka polskich szpitali, ktéry
spowodowat czasowe paralize ich systemoéw komputerowych. Atak miat charakter
ransomware, co skutkowato zablokowaniem dostepu do kluczowych systemow
medycznych, co z kolei wptyneto na funkcjonowanie placéwek i opodznienia
w swiadczeniu ustug zdrowotnych.

Skutki: Utrudnienia w dziataniu szpitali, opdznienia w leczeniu pacjentdw oraz
koniecznos¢ podjecia dziatah naprawczych.

e Atak na systemy infrastruktury krytycznej (2023), Cel: Infrastruktura
energetyczna i transportowa.

Opis: W 2023 roku odnotowano kilka préb atakéw na infrastrukture krytyczng w Polsce,
w tym nha sieci energetyczne i systemy transportowe. Jednym z powazniejszych
przypadkow byta proba zaktdcenia dziatania sieci energetycznej, ktéra jednak zostata
skutecznie zneutralizowana przez polskie stuzby cyberbezpieczenstwa.

Skutki: Cho¢ atak zostat udaremniony, incydent ten podkreslit zagrozenia zwigzane
z cyberatakami na infrastrukture krytyczng i wymusit zwiekszenie naktadéw na
cyberobrone w tych sektorach.

e Kampanie phishingowe przeciwko urzednikom i przedsiebiorcom (2022-2023)
Cel: Urzednicy, przedsiebiorcy i instytucje finansowe.

Opis: W ciggu ostatnich dwdch lat odnotowano wzrost liczby kampanii phishingowych
wymierzonych w polskich urzednikéw, przedsiebiorcéw oraz instytucje finansowe.
Kampanie te miaty na celu wytudzanie danych uwierzytelniajgcych, ktére mogtyby by¢
pozniej wykorzystane do bardziej zaawansowanych atakow, takich jak kradziez
tozsamosci czy ataki na systemy bankowe.

Skutki: Straty finansowe oraz zwiekszenie obaw dotyczacych bezpieczenstwa wsrod
uzytkownikéw instytucji finansowych.

e Ataki na sektor transportu kolejowego (2023) Cel: Sie¢ kolejowa.

Opis: W 2023 roku odnotowano cyberataki na polska infrastrukture kolejowa, ktére miaty
na celu zaktécenie systeméw sterowania ruchem kolejowym. Choé ataki nie
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spowodowaty wiekszych szkdd, podkreslity one znaczenie zabezpieczen w sektorze
transportu.

Skutki: Podjecie dodatkowych srodkdw bezpieczenstwa oraz wzmozona kontrola i audyt
systemow IT w sektorze transportowym.

Podsumowanie: te cyberataki sg czescig szerszej strategii majacej na celu ostabienie
Polski i innych krajéow w regionie. Skutki tych atakow podkreslajg potrzebe ciggtego
wzmachiania obrony cybernetycznej oraz wspotpracy miedzynarodowej w zakresie
bezpieczenstwa cybernetycznego.

4. Infiltracja polityczna i gospodarcza

Rosja podejmowata réznorodne dziatania majgce na celu infiltracje politycznag
i gospodarczg w Polsce. Dziatania te byty skoncentrowane na ostabieniu polskiej
suwerennosci, wptywaniu na decyzje polityczne, oraz destabilizowaniu polskiej
gospodarki i systemu politycznego.

e Infiltracja polityczna

Wspieranie prorosyjskich politykow i partii: Rosja starata sie wspierac¢ lub nawigzywac
kontakty z politykami oraz ugrupowaniami politycznymi w Polsce, ktore byty sktonne
prezentowaé¢ stanowiska prorosyjskie lub eurosceptyczne. Poprzez takie kontakty
Moskwa mogta prébowac¢ wptywaé na decyzje polityczne w Polsce oraz ostabiaé
proeuropejskie i proatlantyckie nastawienie polskiego rzadu.

Finansowanie i wsparcie dla grup ekstremistycznych: Rosja mogta réwniez wspierac¢
radykalne ugrupowania polityczne, ktére sprzyjaty destabilizacji politycznej w Polsce.
Wspieranie takich grup miato na celu wprowadzanie chaosu i podziatéw na scenie
politycznej, co mogto ostabi¢ zdolnos¢ polskiego rzadu do skutecznego zarzadzania
krajem.

Propaganda i dezinformacja: Rosja aktywnie prowadzita kampanie dezinformacyjne,
ktére miaty na celu manipulowanie opinig publiczng i wptywanie na wyniki wyboréw oraz
ksztattowanie polityki wewnetrznej i zagranicznej Polski. Czesto wykorzystywano tu
media spotecznosciowe, fatszywe strony internetowe oraz prorosyjskie media dziatajgce
w Polsce.

e Infiltracja gospodarcza

Wspoétpraca gospodarcza z firmami powigzanymi z Rosja: Rosja starata sie zaciesniac¢
wspotprace gospodarczg z polskimi firmami, szczegdlnie w sektorach strategicznych,
takich jak energetyka, przemyst metalurgiczny, czy sektor finansowy. Poprzez inwestycje,
przejecia lub zaktadanie wspoélnych przedsiebiorstw, Rosja mogta prébowaé wywieraé
wptyw na polski rynek i gospodarke.

Energetyka jako narzedzie wptywu: Rosja wielokrotnie wykorzystywata dostawy energii,
szczegblnie gazu ziemnego, jako narzedzie nacisku na Polske. Poprzez kontrole nad
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dostawami oraz ceny energii, Rosja starata sie uzalezni¢ Polske od swoich surowcoéw
energetycznych i tym samym wptywac na polityke energetycznag kraju.

Wykorzystywanie rosyjskich firm jako przykrywek: Niektére rosyjskie firmy dziatajgce
w Polsce mogty by¢ wykorzystywane jako przykrywki do dziatan wywiadowczych lub do
korumpowania polskich urzednikéw i biznesmendéw. Tego rodzaju dziatania mogty
obejmowaé¢ zaréwno bezposrednie dziatania szpiegowskie, jak i préby zdobycia
strategicznych informacji lub wptywu na kluczowe decyzje gospodarcze.

e Wptywanie na opinie publiczngi elity

Kreowanie prorosyjskich think tankow i organizacji: Rosja wspierata tworzenie
i dziatalno$é think tankéw, organizacji pozarzadowych oraz fundacji, ktdre promowaty
prorosyjskie narracje i polityke [przyktad]. Poprzez te organizacje, Rosja mogta wptywaé
na polskie elity polityczne i intelektualne, starajac sie ksztattowac¢ debate publicznag
w kierunku korzystnym dla swoich intereséw.

Zachecanie do wspotpracy gospodarczej na duza skale: Rosyjscy biznesmeni oraz
oligarchowie czesto starali sie nawigzywac¢ wspoétprace z polskimi przedsiebiorcami
i politykami, oferujgc korzystne umowy lub inwestycje, ktdre miatyby na celu zwiekszenie
rosyjskiego wptywu w polskiej gospodarce. Takie dziatania mogty prowadzi¢ do
uzaleznienia niektorych sektoréw polskiej gospodarki od rosyjskiego kapitatu.

e Dziatania wywiadowcze i szpiegowskie

Zbieranie informacji strategicznych: Rosyjskie stuzby wywiadowcze aktywnie zbieraty
informacje na temat polskich elit politycznych, gospodarczych oraz wojskowych. Tego
typu dziatania miaty na celu zdobycie informacji, ktére mogtyby byé wykorzystane do
wywierania presji lub szantazu.

Infiltracja instytucji panstwowych: Rosja mogta prébowa¢ infiltracji polskich instytuc;ji
panstwowych, aby zdoby¢ dostep do poufnych informacji lub wptyngé na kluczowe
decyzje polityczne. Dziatania te obejmowaty zarowno klasyczne metody szpiegowskie,
jak i bardziej subtelne formy wptywu, takie jak korumpowanie urzednikéw.

e Podsycanie konfliktéw regionalnych i etnicznych

Wykorzystywanie historycznych resentymentow: Rosja mogta prébowaé podsycaé
historyczne resentymenty, zwtaszcza w kontekscie stosunkéw polsko-ukrainskich czy
polsko-litewskich, aby ostabi¢ pozycje Polski w regionie oraz skomplikowac jej relacje
z sgsiadami.

Podzeganie do separatyzmu: W przesztosci Rosja probowata wspieraé separatyzm
i dziatania ruchéw, ktére mogtyby ostabi¢ spéjnos¢ terytorialng Polski lub wprowadzié
destabilizacje w regionach przygranicznych [przyktady 1i 2].

Podsumowanie: dziatania te pokazujg, ze Rosja konsekwentnie dazyta do ostabienia
pozycji Polski zarowno na arenie miedzynarodowej, jak i wewnetrznej, wykorzystujac
szerokg game narzedzi, od dziatan gospodarczych po polityczne i wywiadowcze.
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W odpowiedzi na te zagrozenia Polska podejmuje dziatania majgce na celu zwigkszenie
odpornosci na zewnetrzne wptywy oraz wzmacnianie wspotpracy z partnerami
miedzynarodowymi w zakresie bezpieczenstwa.

5. Rosyjskie i Chinskie operacje wptywu w sferze kultury i edukaciji

Rosja i Chiny prowadzity réznorodne operacje wptywu w sferze kultury i edukacji
w Polsce, majace na celu promowanie swoich narracji, zwiekszanie wptywoéw
politycznych oraz ostabianie wiezi Polski zZachodem. Dziatania te byty czescig szerszych
strategii obu krajow majacych na celu wywieranie wptywu na opinie publiczna, elity
intelektualne oraz mtodziez w Polsce.

Operacje wptywu Rosji

Propaganda historyczna i manipulacja pamieci, Kultywowanie fatszywego obrazu
rzekomej wspolnej historii: Rosja wspierata organizacje wydarzen kulturalnych
i edukacyjnych, ktére miaty na celu promowanie wspoélnej, rzekomo pozytywnej historii
relacji polsko-rosyjskich, czesto marginalizujgc czy wrecz negujac negatywne aspekty
historii, takie jak okupacja sowiecka czy zbrodnie stalinowskie.

Manipulacja edukacja i kulturg: Wptywanie na polskie srodowiska akademickie
i kulturalne poprzez propagowanie prorosyjskich narracji oraz prébe budowania
prorosyjskiego wizerunku wsrod intelektualistow i artystow [przyktad].

Sponsoring prorosyjskich inicjatyw: Wspieranie organizacji i wydarzen, ktére promuja
pozytywny wizerunek Rosji w Polsce [przyktad].

e Wsparcie dla prorosyjskich organizacji kulturalnych

Dziatalno$é prorosyjskich stowarzyszen: Rosja wspierata dziatalno$s¢ rdéznych
organizacji i stowarzyszen kulturalnych w Polsce (Russkij Mir, Rosyjskie Centrum Nauki
i Kultury w Warszawie, ,Rosyjskie Domy” w Warszawie i Gdansku), ktére promowaty
rosyjska kulture, jezyk oraz historie. Tego typu organizacje mogty dziata¢ jako narzedzia
wptywu, szerzgc prorosyjskie narracje i starajgc sie ksztattowac pozytywny wizerunek
Rosji wsréd Polakdw [na przyktad: Rossotrudniczestwo - objete sankcjami].

Propagowanie rosyjskiego jezyka i kultury: Poprzez finansowanie i organizowanie
kursow jezyka rosyjskiego, wydarzen kulturalnych oraz wspoétpracy akademickiej, Rosja
starata sie promowacé swojag kulture i wartosci w Polsce, szczegblnie wsréd mtodziezy
i studentow.

e Manipulacja edukacja

Wspoétpraca akademicka i wymiany studenckie: Rosja starata sie rozwija¢ wspotprace
akademickg z polskimi uczelniami, oferujgc programy wymiany studenckiej oraz
stypendia dla polskich studentéw. Celem byto promowanie prorosyjskich narracji oraz
ksztattowanie przysztych polskich elit, ktére mogtyby byé bardziej przychylne Moskwie.
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Infiltracja programoéw edukacyjnych: Rosyjskie instytucje probowaty wptywac¢ na
programy nauczania w Polsce, szczegbélnie w dziedzinach historii i stosunkéw
miedzynarodowych, aby promowac rosyjski punkt widzenia.

e Fundacja Russkij Mir

Fundacja ,Russkij Mir” zostata zatozona w 2007 roku z inicjatywy prezydenta Rosji
Witadimira Putina oraz patriarchy Moskwy i Wszechrusi Aleksego Il. Celem fundacji byto
promowanie rosyjskiej kultury, jezyka oraz wartosci na catym swiecie, w tym rowniez
w Polsce. Fundacja dziatata jako narzedzie ,,miekkiej sity” (soft power) Rosji, majace na
celu budowanie prorosyjskiego wizerunku i wptywéw w innych krajach.

W Polsce ,Russkij Mir” rozwijat swoja dziatalnos¢ poprzez zaktadanie centréw kultury,
organizowanie kurséw jezyka rosyjskiego oraz wspieranie réznorodnych inicjatyw
kulturalnych, gtéwnie na Uniwersytetach. Wtadzami Fundac;ji ,,Russkij Mir” byli rosyjscy
urzednicy panstwowi oraz osoby blisko zwigzane z rosyjskim rzadem. Dziatalnos¢
fundacji budzita kontrowersje i obawy o propagandowy charakter jej dziatan, ktére mogty
stuzy¢ promowaniu rosyjskich intereséw geopolitycznych oraz wptywaniu na opinie
publiczng w Polsce. W zwigzku z napieciami na linii Polska-Rosja, dziatalnos¢ fundacji
byta czesto postrzegana jako element szerszej strategii ,,miekkiej sity” Rosji, majacej na
celu destabilizacje krajow sgsiadujgcych z Rosjg oraz wzmacnianie prorosyjskich
sentymentow wsrod lokalnej ludnosci.

Operacje wptywu Chin
e Instytuty Konfucjusza

Promowanie jezyka i kultury chinskiej: Chiny aktywnie rozwijaty sie¢ Instytutow
Konfucjusza w Polsce, ktére miaty na celu promowanie jezyka chinskiego oraz chinskiej
kultury. Instytuty te sg czesto postrzegane jako narzedzia "miekkiej sity" Pekinu, majace
na celu ksztattowanie pozytywnego wizerunku Chin oraz promowanie chifiskich wartosci
i narracji.

Zachecanie do studidw w Chinach: Chiny oferowaty liczne stypendia i programy
wymiany dla polskich studentéw, zachecajgc ich do studiowania w Chinach. Takie
programy miaty na celu nie tylko edukacje, ale takze ksztattowanie przysztych elit
przychylnych chifnskim interesom.

e Wspotpraca edukacyjnai naukowa

Partnerstwa miedzy uczelniami: Chiny rozwijaty partnerstwa z polskimi uczelniami,
oferujgc wspotprace w dziedzinie nauki i technologii. Tego typu partnerstwa mogty by¢
wykorzystywane do wptywania na badania i programy edukacyjne, promujac chinskie
podejscie do nauki i technologii.

Programy wymiany akademickiej: Chiny organizowaty programy [np. Warsaw-Beijing
Forum] wymiany dla polskich akademikéw, naukowcow i studentéw, oferujac im
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mozliwosci prowadzenia badan i nauki w Chinach. Celem byto nie tylko edukowanie, ale
takze ksztattowanie swiatopogladu i przekonan przysztych lideréw nauki i polityki.

e Propaganda kulturalna

Wydarzenia kulturalne i festiwale: Chiny organizowaty w Polsce liczne wydarzenia
kulturalne, takie jak festiwale filmowe, wystawy sztuki czy koncerty, ktére miaty na celu
promowanie chinskiej kultury oraz budowanie pozytywnego wizerunku Chin.

Wspétpraca z mediami: Chiny nawigzywaty wspoétprace z polskimi mediami, oferujacim
dostep do chinskich tresci kulturalnych i edukacyjnych. W niektérych przypadkach
mogto to prowadzi¢ do promowania prorzadowych narracji Pekinu w polskiej przestrzeni
medialnej.

e Szpiegostwo i presja technologiczna

Chiny wdrazaja wywiad gospodarczy i technologiczny przy uzyciu szerokiego
spektrum narzedzi. Jedng z technik jest zakulisowe wprowadzanie informacji
ekonomicznych pochodzacych i dziatajagcych na rzecz Chinnskich podmiotéw
gospodarczych. Przyktadem dobrze ilustrujgcym tego typu technike wywiadowczg jest
zatrzymanie w Polsce pod zarzutami szpiegostwa dyrektora chifnskiego konglomeratu
technologicznego (Huawei) [wiecej tutaj i tutaj]. Potencjat naduzywania chifskich firm
i technologii do operacji wywiadowczych jest wysoki ze wzgledu na chinski system
prawny i bliskie relacje miedzy rzgdem, stuzbami a przedsiebiorstwami. Agresywny
marketing chinskich technologii przez chinskie korporacje dodatkowo zaostrza to ryzyko,
poniewaz zwieksza mozliwosci infiltracji infrastruktury krytycznej za pomoca systemow,
ktérym nie mozna ufaé [przyktad 1 2].

Podsumowanie: operacje wptywu Rosji i Chin w Polsce w sferze kultury i edukacji byty
czescig szerszych strategii obu krajéw majgcych na celu wywieranie wptywu na
spoteczenstwo, elity intelektualne oraz decyzje polityczne. Poprzez dziatania te Rosja
i Chiny staraty sie ksztattowac opinie publiczng i promowac swoje interesy, czesto
wykorzystujgc narzedzia "miekkiej sity", takie jak kultura, jezyk, edukacja i wspotpraca
naukowa.

6. Manipulacja mediow

Rosja i Chiny w ostatnich latach prowadzity szeroko zakrojone kampanie manipulacyjne
w mediach, ktore miaty na celu wptywanie na polskag opinie publiczna, destabilizowanie
spoteczenstwa, a takze promowanie wtasnych interesow politycznych i gospodarczych.
Dziatania te obejmowaty szeroki wachlarz metod, od klasycznej propagandy, przez
dezinformacje, po subtelne formy manipulacji tresciami medialnymi. Oto przeglad takich
dziatan.

Tworzenie i wspieranie prorosyjskich mediow: Rosja inwestuje w media, ktére promuja
prorosyjskie narracje w Polsce, a takze uzywa kanatow miedzynarodowych, takich jak RT
(Russia Today) i Sputnik, aby szerzy¢ swoje wersje wydarzen.
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Ataki na niezalezne media: Proby dyskredytowania i ostabiania niezaleznych mediow
w Polsce, ktére krytycznie odnoszg sie do polityki Kremla.

Rosyjska manipulacja mediow
e Dezinformacja i fatszywe wiadomosci

Kampanie dezinformacyjne: Rosja aktywnie wykorzystywata media spotecznosciowe,
blogi oraz portale informacyjne do rozpowszechniania fatszywych wiadomosci i teorii
spiskowych, ktére miaty na celu destabilizowanie polskiego spoteczenstwa. Przyktady
obejmuja fatszywe informacje na temat kryzysu migracyjnego, pandemii COVID-19 czy
polityki zagranicznej Polski [przyktad].

Narracje antyukrainskie: Rosja prowadzita intensywng kampanie dezinformacyjna
skierowang przeciwko ukrainskiej spotecznosci w Polsce oraz przeciwko polsko-
ukrainskim relacjom. Narracje te czesto koncentrowaty sie na podsycaniu historycznych
resentymentow i wzbudzaniu nieufnosci wobec ukrainiskich imigrantéw [przyktad].

e Propaganda prorosyjska

Dziatalnosé prorosyjskich mediow w Polsce: Rosja wspierata i promowata media,
ktére prezentowaty prorosyjskie stanowisko, w tym portale informacyjne i blogi [rosyjskie
modus operandi]. Tego rodzaju media czesto publikowaty tresci zgodne z linig
propagandowa Kremla, przedstawiajgce Rosje w pozytywnym Swietle i krytykujgce
dziatania NATO, UE oraz polskiego rzadu.

Wzmacnianie skrajnych postaw: Rosyjskie media manipulowaty przekazami, ktére
miaty na celu wzmacnianie skrajnych postaw w Polsce, w tym eurosceptycyzmu,
nacjonalizmu oraz wrogosci wobec Standéw Zjednoczonych i Zachodu. Tego rodzaju
narracje byty czesto promowane w kontekscie wyboréw, protestéw spotecznych czy
debat politycznych.

e Ataki na polskie instytucje

Podwazanie zaufania do rzadu: Rosyjskie kampanie dezinformacyjne czesto
koncentrowaty sie na podwazaniu zaufania do polskich instytucji panstwowych, w tym
rzadu, wojska oraz stuzb specjalnych. Przyktady obejmuja rozpowszechnianie
fatszywych informacji na temat rzekomych skandali korupcyjnych, nieudolnosci wtadz
czy rzekomej ulegtosci wobec USA.

Ataki na procesy wyborcze: W okresach wyborczych Rosja prowadzita kampanie
dezinformacyjne, majace na celu wywotywanie chaosu informacyjnego i podwazanie
wiarygodnosci proceséw wyborczych w Polsce. Tego typu dziatania mogty obejmowacé
rozpowszechnianie fatszywych informacji na temat fatszerstw wyborczych lub
manipulowania wynikami.
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Chinska manipulacja mediow
e Kreowanie pozytywnego wizerunku Chin

Propaganda sukcesu: Chinskie media oraz powigzane z Pekinem instytucje aktywnie
promowaty narracje [przyktad] przedstawiajgce Chiny jako kraj sukcesu gospodarczego
i technologicznego, oferujgcy atrakcyjng alternatywe dla modelu zachodniego. Tego
rodzaju tresci byty czesto promowane w polskich mediach poprzez artykuty
sponsorowane, wywiady czy reportaze.

Wspétpraca z polskimi mediami: Chiny staraty sie nawigzywac wspoétprace z polskimi
mediami, oferujgc im dostep do chinskich tresci i materiatéw, ktére promowaty chinska
kulture, polityke oraz gospodarke. Wspdtpraca ta czesto obejmowata wymiane
dziennikarzy, wspélne projekty medialne oraz wsparcie finansowe.

e Cenzuraikontrola narracji

Manipulacja informacjami na temat Chin: Chiny aktywnie staraty sie kontrolowac
narracje dotyczgce swojego kraju w polskich mediach [przyktad], wywierajgc presje na
redakcje i dziennikarzy, aby unikaty krytycznych tresci dotyczacych np. sytuacji
w Xinjiangu, Hongkongu czy kwestii praw cztowieka. W niektorych przypadkach mogto
dochodzi¢ do préb cenzurowania lub usuwania niekorzystnych dla Chin artykutéw.

Ograniczanie dostepu do niezaleznych zrédet informacji: Chiny staraty sie ograniczaé
dostep polskich mediéw i opinii publicznej do niezaleznych informacji na temat sytuac;ji
w Chinach, promujac jedynie tresci zgodne z oficjalna linig partii komunistycznej.

e Promocja chinskich projektow geopolitycznych

Inicjatywa Pasa i Szlaku: Chiny intensywnie promowaty w Polsce inicjatywe Pasa
i Szlaku [przyktad], przedstawiajac jg jako korzystny dla Polski projekt wspotpracy
gospodarczej i infrastrukturalnej. W tym celu Pekin wykorzystywat zaréwno media
tradycyjne, jak i cyfrowe, aby przekonywac¢ opinie publiczng i decydentéw do wsparcia
chinskich inwestycji.

Soft power i wptyw kulturowy: Chiny staraty sie wykorzystywac¢ narzedzia "miekkiej sity",
takie jak kultura i edukacja, aby budowaé pozytywny wizerunek Chin w Polsce. Przyktady
obejmuja organizacje wydarzen kulturalnych, promocje jezyka chinskiego oraz
dziatalnos¢ Instytutéw Konfucjusza, ktére miaty na celu szerzenie chinskiej kultury
i narracji.

- KONIEC -

Autorzy: Maksym Sijer, Wojciech Pokora
info@infoops.pl
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