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1. G¢éwne zatozenia elDAS 2.0

1.1Czym jest elDAS 2.0 i jakie zmiany wprowadza

W lipcu 2024 roku przypada dziesigta rocznica opublikowania Rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (tzw. rozporza-
dzenie elDAS). Celem rozporzadzenia byta harmonizacja rynku cyfrowego — stworzenie
ujednoliconych ram prawnych i technicznych dla elektronicznych transakcji na wspdlnym
rynku UE, wykorzystujac elektroniczng identyfikacje i ustugi zaufania dziatajgce w ramach
panstw cztonkowskich. elDAS stanowi fundamentalne ramy dla tozsamosci cyfrowej w Unii
Europejskiej oraz opisuje kluczowe elementy e-identyfikacji opartej o krajowe srodki.

W dniu 29 lutego 2024 roku zostata przegtosowana nowelizacja rozporzadzenia elDAS
(zwana potocznie elDAS 2.0) przez Parlament Europejski. Niecaly miesigc pdzniej,
26 marca, Rada Unii Europejskiej réwniez przyjefa te nowelizacje. Zaakceptowana noweliza-
cja rozporzadzenia w kolejnych tygodniach zostata zamieszczona w Dzienniku Urzedowym
UE, a po uptywie dwudziestu dni od publikacji, czyli 20 maja 2024 roku, elDAS 2.0
wszedl w zycie i zaczat oficjalnie obowigzywaé. Petne wdrozenie elDAS 2.0 zaplano-
wane jest do kofca 2026 roku.

Rozporzadzenie elDAS z 2014 roku okreslito warunki uznawania przez pansiwa cztonkowskie
$rodkéw identyfikacji elektronicznej oséb fizycznych i prawnych, przepisy dotyczace ustug
zaufania, w szczegdlnosci transakcji elektronicznych oraz ustanowito ramy prawne dla
zdefiniowanych ustug zaufania. eIDAS 2.0 wprowadza $wieze spojrzenie na tozsamo$é
cyfrowa w Europie i okresla nowe europejskie ramy tozsamosci cyfrowej, ktére majg zapew-
ni¢ obywatelom i przedsigbiorcom Unii Europejskiej powszechny dostep do bezpieczne;j
i wiarygodnej identyfikacji elekironicznej oraz uwierzytelniania elektronicznego.

Nowelizacja rozporzadzenia elDAS wprowadza nowe wymogi bezpieczefistwa i procedury
certyfikacji dla ustug zaufania (takich jak podpis elektroniczny czy e-Doreczenia). Dzigki
ktérym mozliwe bedzie zwigkszenie zaufania uzytkownikéw oraz ochrony przed zagrozeniami
cybernetycznymi. elDAS 2.0 rozszerza zakres $wiadczonych ustug zaufania o dodatkowe
elementy takie jak:

1. elekironiczne poswiadczenia atrybutéw,
2. elektroniczna archiwizacja danych elektronicznych i dokumentéw elektronicznych,
3. zarzadzanie zdalnymi urzadzeniami do sktadania podpisu elektronicznego i pieczeci,

4. rejestrowanie danych elektronicznych w rejestrze elektronicznym.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
1. Gtéwne zatozenia eIDAS 2.0 4
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Rysunek 1. Ekosystem ustug zaufania w ramach elDAS 2.0

Pierwsze akty implementujgce ustanowione funkcje i wymagania bezpieczefstwa, a takze
ksztatt infrastruktury zaufania maja pojawi¢ sig jesienia 2024 roku. Chociaz czg$¢ zmian,
ktére wchodzg w zycie dzigki nowelizacji rozporzadzenia majg juz odzwierciedlenie

w brzmieniu odpowiednich artykutéw i paragraféw, na inne musimy poczekaé do czasu
pojawienia sie odpowiednich aktéw wykonawczych.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?

1. Gtéwne zafozenia elDAS 2.0



Trusted Economy Fo

1.2 Portfel Tozsamosci Cyfrowej

Najbardziej rozpoznawalng zmiang, ktérg wprowadza elDAS 2.0 jest wprowadzenie narze-
dzia o nazwie Europejski Portfel Tozsamosci Cyfrowe;.

Europejski Portfel Tozsamosci Cyfrowej to srodek identyfikacji

elektronicznej, ktéry umozliwia uzytkownikowi bezpieczne prze-
chowywanie i walidacje danych identyfikujagcych osobe, jak
i elektronicznych poswiadczen atrybutéw. Co wiecej umozliwia
on bezpieczne zarzadzanie tymi danymi i poswiadczeniami na
potrzeby udostepniania ich stronom ufajgcym oraz innym uzytkow-
nikom Europejskich Portfeli Tozsamosci Cyfrowej. Portfel umozliwia
rowniez skfadanie kwalifikowanych podpiséw elektronicznych lub
kwalifikowanych pieczeci elektronicznych.

Celem wprowadzenia portfela jest umocnienie jednolitego rynku europejskiego przez
umozliwienie obywatelom, mieszkaficom i przedsiebiorstwom identyfikacje oraz uwierzy-
telnianie zaréwno online, jak i offline. Najwazniejsze cechy cyfrowego portfela:

bezpieczny — przechowywanie i udostepnianie danych przez bezpieczne
protokoty komunikacji,

godny zaufania — wiarygodne Zrédto danych,

przyjazny uzytkownikowi, wygodny i dostepny — prosty i intuicyjny interfejs
stworzony z myslg o uzytkownikach,

rozpoznawalny w catej Unii Europejskiej — mozliwo$¢ identyfikacji
we wszystkich krajach cztonkowskich UE.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
1. Gtéwne zafozenia elDAS 2.0 6
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W rozporzadzeniu okreslono termin, kiéry méwi o wprowadzeniu porifela i udostepnieniu
go uzytkownikom w sposéb obligatoryjny — panistwa cztonkowskie UE musza posia-
daé swdj portfel cyfrowy, ktéry bedzie stuzyt obywatelom, przedsigbiorcom oraz innym
instytucjom nie pdzniej niz 30 miesiecy od wejscia w zycie elDAS 2.0. Uzytkownicy
beda mogli tatwo udowodnié swojg tozsamos$é i udostepniaé dokumenty elektroniczne
ze swoich portfeli cyfrowych za pomoca telefonu komérkowego i innych kanatéw, a takze
potwierdzié swoje atrybuty (np. kwalifikacje zawodowe, prawo jazdy). Portfel bedzie
oficjalnym $rodkiem identyfikacji, ktéry bedzie miat zastosowanie w sektorze publicznym
oraz prywatnym. Portfel cyfrowy bedzie oferowat wbudowany kwalifikowany podpis elek-
troniczny, ktéry ma byé dostepny dla kazdej osoby fizycznej i nieodptatny przy wykorzystaniu
do celéw prywatnych.

W Polsce role Portfela Tozsamosci Cyfrowej bedzie petnié prawdopodobnie, znana juz na
polskim rynku, aplikacja mObywatel.

1.3 Inne nowe ustugi elDAS 2.0
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Rysunek 2. Obecne oraz nowe ustugi zaufania

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
1. Gtéwne zafozenia elDAS 2.0 7



elDAS 2.0 okres$la i wprowadza szereg nowych ustug, ktére prawdopodobnie beda
$wiadczone przez dostawcéw ustug zaufania w przysztosci. Nalezy do nich archiwizacja
elektroniczna danych elektronicznych i dokumentéw, walidacja danych przekazywanych
za pos$rednictwem e-doreczef, wydawanie elektronicznych pos$wiadczen atrybutéw oraz
ich walidacja, rejestrowanie danych elektronicznych w rejestrze elekironicznym, walidacja
elektronicznych znacznikéw czasu, a takze zarzadzanie urzadzeniami do sktadania podpisu
elekironicznego na odlegto$é. Ponizej przedstawione sg opisy wybranych nowych ustug:

Elektroniczne potwierdzenia atrybutéw

elDAS 2.0 wprowadza kwalifikowane elektroniczne poswiadczenie atrybutéw, czyli
elektroniczne po$wiadczenie atrybutéw wydawane przez kwalifikowanego dostawce
ustug zaufania i spetniajgcego okreslone wymagania (zatacznik V).

Elektroniczne potwierdzenia atrybutéw to cyfrowe dokumenty lub certyfikaty, ktére
weryfikujg okreslone wtasciwosci, cechy lub uprawnienia przypisane do osoby, organi-
zacji lub przedmiotu. Sg one wydawane przez zaufane instytucje lub podmioty, ktére
moga potwierdzié prawdziwos¢ i autentyczno$é tych atrybutéw. Elektroniczne potwier-
dzenia atrybutéw sg wykorzystywane w réznych kontekstach, m.in. takich jak:

Tozsamo$é cyfrowa — potwierdza dane identyfikacyjne osoby, takie jak imieg,
nazwisko, numer identyfikacyjny, czy adres.

Uprawnienia i kwalifikacje — weryfikuja kwalifikacje zawodowe, uprawnienia
do wykonywania okre$lonych czynnoéci czy posiadanie okreslonych licencji.

Atrybuty organizacyjne — potwierdzaja role i stanowiska w organizacjach,
np. status pracownika, cztonka zarzadu czy petnomocnika.

Wiasciwosci produktéw — potwierdzajg cechy i specyfikacje produkiéw,
np. certyfikaty jakos$ci, zgodnosci z normami.

Elektroniczne potwierdzenia atrybutéw sa kluczowym elementem nowej infrastruktury
zaufania, umozliwiajgcym bezpieczne i efektywne weryfikowanie informacji zaréwno
online jak i offline. Przyktady zastosowania obejmuja onboarding do ustug finansowych,
logowanie do systeméw informatycznych, autoryzacje transakcji, czy potwierdza-
nie kwalifikacji podczas rekrutacji. Dzigki eIDAS 2.0, elektroniczne potwierdzenia
atrybutéw zyskuja ujednolicone ramy prawne w Unii Europejskiej, co zwiekszy ich
wiarygodno$¢ i interoperacyjno$é na rynku europejskim. Elektroniczne potwierdze-
nie atrybutéw bedzie uznawane przez sady i urzedy, a kazdy uzytkownik bedzie
mogt wykorzystywaé Portfel Tozsamos$ci Cyfrowej do otrzymywania, przechowywania
i udostepniania elektronicznych po$wiadczen atrybutéw.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
1. Gtéwne zafozenia elDAS 2.0 8



Stworzenie rynku dla bezpiecznej wymiany atrybutéw tozsamosci cyfrowej ponad
granicami, takich jak potwierdzenie wieku, kwalifikacje zawodowe, e-recepty, prawo
jazdy, ubezpieczenie i wszelkiego rodzaju dane powigzane z elD uzytkownika, jest
bardzo oczekiwane i wydaje sie by¢ celem elDAS 2.0, ktéry moze zostaé osiggniety.

Archiwizacja elektroniczna jako ustuga zaufania

Archiwizacja elektroniczna to ustuga, ktéra obejmuje odbiér, przechowywanie,
odzyskiwanie i usuwanie danych oraz dokumentéw elekironicznych, zapewniajac
ich trwato$é, czytelnos$é, integralno$é, poufno$é i dowdd pochodzenia przez
caly okres ich przechowywania. Obecnie elektroniczna archiwizacja w krajach
Unii Europejskiej funkcjonuje na podstawie przepiséw krajowych, co uniemozli-
wia $wiadczenie i uznawanie tego typu ustug transgranicznie. Dzigki wtaczeniu
tej ustugi do regulacji elDAS 2.0, powstaje jednolite europejskie podejscie, kiére
unika fragmentacji rynku i moze zwiekszyé zapotrzebowanie na te ustuge w catej
UE. Wiaze sie to jednak z konkretnymi wymaganiami dla dostawcéw ustug
zaufania. Musza oni stosowaé procedury i technologie, ktére zapewniajg trwato$é
i czytelno$é danych elektronicznych w czasie, a takze ich integralno$é i dokfad-
no$¢ od momentu przechowywania do pobrania. Ponadto, elDAS 2.0 wprowadza
nowe regulacje dotyczace kar dla dostawcéw ustug zaufania w przypadku narusze-
nia bezpieczefstwa $wiadczonych przez nich ustug. Dodatkowe wymagania i kary
dotycza zaréwno kwalifikowanych, jak i niekwalifikowanych dostawcéw ustug zaufania.

1.4 Harmonogram wdrozenia elDAS 2.0

Rozporzadzenie elDAS 2.0 weszto oficjalnie w zycie 20 maja 2024 roku. Pierwsze akty im-
plementujace funkcje i wymagania bezpieczenstwa, a takze ksztatt infrastruktury zaufania
muszg pojawi¢ sie w terminie 6-12 miesiecy od wejscia rozporzadzenia w zycie. Do dnia
21 listopada 2024 roku Komisja, w drodze akiéw wykonawczych, sporzadzi wykaz norm
referencyjnych oraz ustanowi specyfikacje i procedury do celéw certyfikacji Europejskich
Portfeli Tozsamosci Cyfrowej. Kazde panstwo cztonkowskie zobowigzane jest do zapewnie-
nia swoim obywatelom co najmniej jednego Europejskiego Portfela Tozsamosci Cyfrowe;j
w terminie 24 miesiecy od dnia opublikowania w/w aktéw wykonawczych.

Aktualni kwalifikowani dostawcy ustug zaufania musza dostosowaé swoja infrastrukture
i $wiadczone ustugi do wymogdw znowelizowanego rozporzadzenia oraz przedstawi¢ sto-
sowny raport z audytu na zgodno$¢ nie pdzniej niz w dniu 21 maja 2026 roku.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
1. Gtéwne zafozenia elDAS 2.0 9



Harmonogram wdrozenia Rozporzadzenia elDAS 2.0

21.11.2024

publikacja aktéw

wykonawczych dla
Europejskiego Portfela
Tozsamosci Cyfrowe;

21.05.2026

termin przedstawienia
audytu na zgodno$é
z elDAS 2.0 przez
QTSP

20.05.2024
wejscie w zycie
elDAS 2.0

21.05.2025

publikacja pozostatych
aktéw wykonawczych
znowelizowanego
rozporzadenia
elDAS 2.0

21.11.2026

ostateczny termin
emisji Portfeli
Tozsamosci Cyfrowe;
przez panstwa
cztonkowskie UE




2. Wyzwania zwiagzane z elDAS 2.0

2.1 Obowiazki

Nowelizacja rozporzadzenia nakresla nowe ramy na cyfrowym rynku, ktérego owocem
beda zmiany w biznesie, w zyciu codziennym, nowe obowiazki, ale takze nowe mozli-
wosci. Obecni, jak i nowi gracze rynkowi bedg musieli sprostaé wyzwaniom jakie stawia
przed nimi elDAS 2.0. Ponizej zostaly przedstawione przyktadowe zmiany na rynku przez
elDAS 2.0 dla wybranych typéw podmiotéw:

1. Dostawcy ustug zaufania — podwyzszone standardy bezpieczefstwa przy wyda-
waniu kwalifikowanych certyfikatéw, pojawienie sie nowych ustug zaufania.

2. Banki — konieczno$é akceptacji Europejskiego Portfela Tozsamosci Cyfrowej oraz
jednolity sposéb przekazywania danych. Portfel cyfrowy bedzie uznawany jako na-
rzedzie spetniajagce wymagania tzw. Silnego Uwierzytelnienia Uzytkownika, ktére jest
wymagane przy ptatnosciach oraz dostgpie do systeméw bankowych. Ponadto iden-
tyfikacja elektroniczna z wykorzystaniem portfela bedzie wystarczajgca do spetnienia
wymagan dyrektywy o przeciwdziataniu praniu brudnych pieniedzy w zakresie zakta-
dania rachunku ptatniczego.

3. Organizacje pfatnicze — nowelizacja dotyczy wszelkich transakeji w Europejskim
Portfelu Tozsamosci Cyfrowej oraz dostepu do NFC. Ustuga moze objgé réwniez
ptatnosci, dlatego portfel cyfrowy moze okazaé sig alternatywag do obecnych portfeli
ptatniczych (Google, Apple), a komunikacja NFC ma zostaé wykorzystana do szer-
szego zakresu ustug.

4. Organizacje i instytucje wykorzystujgce systemy oparte na elIDAS — dosto-
sowanie si¢ do nowych wymogdw elDAS 2.0 wymusza aktualizacje dokumentac;i
(np. polityk bezpieczenstwa, opis procedur), zmian w obecnych procedurach certyfi-
kacji oraz ewentualne modyfikacje w infrastrukturze IT.

5. Przedsiebiorstwa — w nowelizacji rozporzadzenia ujeto rozszerzenie zastoso-
warh elDAS, ktére korzystnie wptyng na biznes i stworza nowe szanse rozwoju dla
firm. Nowosci maja na celu usprawnienie operacji, zwiekszenie bezpieczefistwa oraz
stworzenie i poprawie zaufania i relacji z klientami zaréwno w $rodowisku online jak
i on-site. Kazdy podmiot dziatajgcy w obszarze bankowosci, energetyki, medidw,
telekomunikacji bedzie musiat akceptowaé w swoich procesach Europejski Portfel
Tozsamosci Cyfrowe;.

6. Uzytkownicy kofAcowi — dzigki Portfelowi Tozsamosci Cyfrowej jego uzytkownicy
beda mieli wigksza kontrole nad swoimi danymi oraz mozliwoscia ich udostepniania
nie tylko podmiotom publicznym, ale takze prywatnym, zaréwno on-line, jak i on-site.
Ponadto Europejskiego Portfela Tozsamosci Cyfrowe] bedzie mozna uzywaé takze
poza granicami swojego kraju na terenie cafej UE.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
2. Wyzwania zwigzane z elDAS 2.0 1
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2.2 Wyzwania i problemy

Implementacja znowelizowanego rozporzadzenia elDAS 2.0, wigze sie réwniez z sze-
regiem istotnych wyzwan i probleméw, o ktérych nie mozna zapominaé. Aby zapewnié
efektywne funkcjonowanie nowego systemu, niezbedne jest rozwazenie i rozwigzanie
takich kwestii jak:

1. Ochrona danych osobowych — Rozporzadzenie elDAS 2.0 zobowiazuje
do zgodnosci z przepisami RODO, jednakze sposdb ich egzekwowania znacznie
rézni sie pomiedzy panstwami czfonkowskimi. Istotne pytanie dotyczy skuteczno-
$ci systemu zgtaszania i reagowania na naduzycia, przewidzianego w nowelizacji
elDAS 2.0. Koordynacja dziafaf na poziomie miedzynarodowym moze napotkaéd
trudnosci, prowadzac do potencjalnych luk w ochronie danych osobowych.

2. Dostepno$é i wdrozenie cyfrowego ekosystemu — Kolejnym znaczacym
wyzwaniem jest zapewnienie dostepnosci portfela cyfrowego dla wszystkich
obywateli Unii Europejskiej. Kazde parnstwo cztonkowskie musi nie tylko wydaé
taki portfel, ale réwniez stworzyé cyfrowy ekosystem umozliwiajacy jego efek-
tywne wykorzystanie. Istnieja jednak obawy, ze nie wszystkie kraje beda w stanie
sprostaé temu zadaniu. Ponadto, niejasne pozostaje, w jaki sposéb portfele beda
udostepniane i wydawane cudzoziemcom spoza UE zyjacych na terenie Unii,
takich jak np. wysoko wykwalifikowani pracownicy na dtugoletnich kontraktach.

3. Weryfikacja danych — Weryfikacja danych zawartych w portfelach cyfrowych
stanowi kolejny problematyczny obszar. Réznice w podejsciu do procesu we-
ryfikacji danych w poszczegdlnych parstwach cztonkowskich moga prowadzié
do niespdjnosci i ryzyka niewtasciwej weryfikacji tozsamosci. Rézne organiza-
cje i podmioty moga nie wykorzystywaé najskuteczniejszych metod weryfikacji,
co stwarza dodatkowe zagrozenia.

4. Bezpieczehstwo aplikacji — Odpornos$é portfela na ataki cybernetyczne
oraz préby nieuprawnionego uzycia danych stanowi kolejne istotne wyzwanie.
W dobie rosnacej liczby cyberatakéw, aplikacje w réznych panstwach czton-
kowskich przechowujace poufne dane ich obywateli wymagajg zabezpieczer
na najwyzszym poziomie. Zagrozenia, takie jak ataki wspomagane sztuczna
inteligencjg moga stanowi¢ powazne wyzwanie dla bezpieczeristwa systemu.

5. Konkurencja ze strony migedzynarodowych graczy — Wielcy miedzynarodowi
gracze, facy jak Google i Apple, juz oferujg wtasne portfele cyfrowe, co moze
stanowi¢ alternatywe dla krajowych portfeli cyfrowych. Na przyktad Apple prowa-
dzi testy digitalizacji i przechowywania cyfrowych odpowiednikéw prawa jazdy
w USA. Istnieje ryzyko, ze uzytkownicy moga preferowaé te rozwigzania zamiast
krajowych, co moze wplynaé na adopcje nowego systemu w UE.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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6. Adopcja przez obywateli — Podejscie obywateli do uzywania elektronicz-
nych wersji swoich dokumentéw jest zréznicowane w zaleznosci od kraju. Badania
Deloitte z 2023 roku (Deloitte Digital Consumer Trends Report 2023 The Belgian
cut) wskazuja, ze 71% Belgdw nie chce mieé cyfrowego identyfikatora w swoim
telefonie, a 79% nie chce mobilnego prawa jazdy. Taka niecheé do digitalizacji
moze stanowié znaczng przeszkode w szerokim przyjeciu nowego systemu i za-
pewne bedzie wymagaé intensywnych dziataf informacyjnych, edukacyjnych
i zapewnienia najwyzszej jakosci uzytecznosci portfeli.

7.Przygotowanie pracownikéw — Efektywne wdrozenie elDAS 2.0 wymaga
réwniez odpowiedniego przygotowania pracownikéw podmiotéw, ktére beda
musialy akceptowaé postugiwanie sie Europejskim Portfelem Tozsamosci Cyfro-
wej. Dotyczy to organizacji szkolen z obstugi systemu, komunikacji w przypadku
incydentéw i awarii, procedur weryfikacji tozsamosci, ochrony prywatno$ci oraz
przepiséw dotyczacych danych osobowych. Brak odpowiednich szkolen moze
prowadzié¢ do btedéw w obstudze systemu i naruszer bezpieczenstwa.

EKSPERT RAPORTU

TOMASZ LITAROWICZ

Dyrektor Dziatu, Asseco Data Systems

Ekspert, European Signature Dialog,
Associated European Trust Centers

Nowelizacja rozporzadzenia elDAS wzmacnia i rozszerza ramy prawne rynku ustug
zaufania w catej Unii Europejskiej. elDAS 2.0 sprawi, ze dostep do takich rozwigzan,
jak zdalna identyfikacja, e-doreczenia czy podpis elekironiczny bedzie jeszcze prostszy
i bardziej powszechny, zaréwno dla firm, urzedéw, jak i oséb fizycznych.

Nowe ustugi i narzedzia wprowadzane przez elDAS 2.0 w potaczeniu z nowymi
technologiami, jak np. sztuczna inteligencja (Al), pozwola na jeszcze wigksza digita-
lizacje proceséw biznesowych i administracyjnych. Stworzy to podstawe do budowy
nowych i efektywnych produktéw oraz ustug dla klientéw i obywateli.

Co wigcej, standaryzacja pozwoli na zniesienie cyfrowych granic pomiedzy poszcze-
gélnymi panstwami UE, ktére obecnie stosujg rézne rozwigzania. Juz dzisiaj bierzemy
udziat w rewolucji ksztattujgcej nowe spoteczeristwo informacyjne. Dzieki nowelizacji
rozporzadzenia elDAS ten proces przyspieszy jeszcze bardzie;j.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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2.3 elDAS 2.0 a inne regulacje europejskie

Nowelizacja rozporzadzenia elDAS odgrywa kluczowa role w ksztattowaniu przysztosci
cyfrowej Unii Europejskiej. Nie bedzie ona odizolowanym aktem prawnym, a raczej
impulsem do diugoterminowego rozwoju ustug cyfrowych w catej UE. Wprowadzone
zmiany zwigkszajg bezpieczefstwo, interoperacyjno$¢ i zaufanie do ustug cyfrowych,
co nie pozostaje bez wpltywu na inne przyszte dyrektywy oraz rozporzadzenia UE.

Przykfad 1: Procedury dotyczace podatku u zZrédta.

Planowana dyrektywa FASTER (Faster and Safer Relief of Excess Withhol-
ding Taxes) w sprawie szybszego i bezpieczniejszego mechanizmu ulg
w nadmiernym podatku u zrédta ma sprawié, ze inwestorzy transgraniczni,
krajowe organy podatkowe i posrednicy finansowi, tacy jak banki lub plat-
formy inwestycyjne, beda dysponowaé bezpieczniejszymi i wydajniejszymi
procedurami dotyczacymi podatku u zrédfa w UE.

Dyrektywa FASTER wprowadzi wspélny unijny cyfrowy certyfikat rezyden-
cji podatkowej (eTRC). Inwestorzy ptacacy podatki beda mogli go stoso-
waé, by méc skorzystaé z przyspieszonych procedur uzyskiwania ulgi
od podatku u Zrédfa. Panhstwa cztonkowskie zapewnig zautomatyzowany
proces wydawania cyfrowych certyfikatéw rezydencji podatkowej oso-
bom fizycznym lub podmiotom uznanym za rezydentdw w ich jurysdykcji
do celéw podatkowych.

W wyniku wdrozenia w/w dyrektywy administracje podatkowe w poszcze-
gdlnych panstwach cztonkowskich UE beda mogty wydawaé udziatowcowi
(osobie fizycznej lub spdéfce) eTRC w postaci elektronicznie zapieczeto-
wanego dokumentu PDF, ktéry moze byé odczytywany przez cztowieka
i maszyne, lub jako elektroniczne poswiadczenie atrybutéw w portfelu
cyfrowym (indywidualnym lub firmowym).

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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Przykfad 2: Unijny certyfikat spétek i petnomocnictwo unijne.

Przegtosowany w Parlamencie Europejskim w kwietniu 2024 roku wniosek
Komisji Europejskiej zmieni zapisy w dwéch dyrektywach w sprawie nie-
ktérych aspektéw prawa spétek (2017/1132) oraz dyrektywy w sprawie
prawa spétek, dotyczacej jednoosobowych spétek z ograniczong odpo-
wiedzialno$cig (2009/102/WE).

Dokument wprowadza szereg ulepszen majacych na celu uproszczenie
procedur i zmniejszenie obcigzef administracyjnych dla przedsigbiorstw
oraz organdw krajowych w kontekscie prawa spétek i dziatai transgranicz-
nych w Unii Europejskiej.

Wsréd przegtosowanych zmian znajduje sie m.in. wprowadzenie
Europejskiego Certyfikatu dla Firm (EU Company Certificate) oraz Cyfro-
wego Petnomocnictwa Unijnego (Digital EU Power of Attorney). Te nowe
elektroniczne dokumenty utatwig firmom udowodnienie ich statusu praw-
nego i prowadzenie dziatalnosci w innym panstwie cztonkowskim bez
konieczno$ci przedktfadania dodatkowej dokumentacji oraz umozliwig
upowaznienie osoby do reprezentowania firmy w okreslonych procedurach
z wymiarem transgranicznym w ramach prawa Unii Europejskiej. Oba doku-
menty, dostosowane do nowych $rodkéw cyfrowych (jak np. elektroniczne
potwierdzenia atrybutéw), beda kompatybilne z Europejskim Portfelem
Tozsamosci Cyfrowej oraz bedzie mozna je uwierzytelniaé za pomoca ustug
zaufania. To tylko wybrane przyktady podejscia pokazujace dtugoterminowy
potencjat budowania korzysci na bazie portfeli tozsamosci cyfrowej.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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Pozostate wazne regulacje

elDAS 2.0 bedzie wspétistnieé z innymi waznymi przepisami, takimi jak PSD3, AMLS,
rozporzadzenie DORA, NIS2, RODO oraz powigzanymi regulacjami i mandatami regu-
lacji sektorowych w kazdym panstwie cztonkowskim.

Dyrektywa PSD3, a doktadniej Dyrektywa w sprawie Ustug Ptatniczych 3 (Payment Servi-
ces Directive 3), zawiera , pakiet regulacyjny”, w ktérego sktad wchodzg Rozporzadzenie
PSR oraz Rozporzadzenie FIDA. Motywem wprowadzenia PSD3 byto: zwigkszenie ochrony
uzytkownika i zaufania do pfatnosci, poprawa konkurencyjnosci (jako skutek niedosko-
natego systemu open banking), zwiekszenie skutecznosci egzekwowania przepiséw
i ich wdrazania w panfstwach czfonkowskich (przez niespéjne uprawnienia i obowigzki
organdw nadzoru) oraz poprawa (bezposredniego lub posredniego) dostepu do syste-
méw ptatnosci i rachunkéw bankowych dla dostawcéw ustug pfatniczych spoza sektora
bankowego. Ponizej wymieniono nazwy najwazniejszych przepiséw dotyczacych rynku
finansowego, ktére w rézny sposdb tacza sie z rozporzadzeniem elDAS 2.0:

1. Rozporzadzenie PSR — Rozporzadzenie w sprawie ustug ptatniczych
w ramach rynku wewnetrznego (Payment Service Regulation).

2. Rozporzadzenie FIDA — Rozporzadzenie w sprawie otwartych finanséw
(Financial Data Acces).

3. Rozporzadzenie DORA — Rozporzadzenie w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego (Digital Operational Resilience Act).

4. Dyrektywa NIS2 — Dyrekiywa w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczerstwa w catej Unii.

5. Rozporzadzenie MICA - Rozporzadzenie w sprawie rynkéw kryptoaktywdw
MICA (Markets in Crypto Assets Reglation).

6. Pakiet AML (VI Dyrektywa AML, oraz Rozporzadzenie).

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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EKSPERT RAPORTU

ELZBIETA WLODARCZYK

Dyrektor Linii biznesowej podpis elektroniczny w KIR

Powinni$my sie spodziewaé, ze wdrozenie przepiséw elDAS 2.0 bedzie stymulowato
rozwdj rynku ustug zaufania w Polsce. Przyczyni sig takze do przyspieszenia cyfryzacji
w wielu sektorach i pozytywnie wplynie na ogdlny stan i konkurencyjno$é naszej
gospodarki. Patrzac od strony klienta, konsekwencja nowych regulacji bedzie mozli-
wo$¢ skorzystania z rozbudowanego portfolio ustug dostepnych online — komercyjnych
i oferowanych przez administracje publiczna. Jednoczesnie wzro$nie poziom akceptacji
dla cyfrowych transakcji i ustug, dzigki rozszerzeniu katalogu ustug zaufania o takie
ustugi jak ustugi archiwizacji i przechowywania dokumentéw. Nowe przepisy wymusza
ujednolicenie standardéw jakosci oferowanych na rynku rozwigzan.

elDAS 2.0 wprowadza nowe ramy prawne i technologiczne takze po to, aby ufatwié
$wiadczenie ustug transgranicznych. Dzieki tej standaryzacji, lokalna oferta bedzie duzo
tatwiej dostepna dla klientéw poza Polska, bo kazda ustuga zyska status rozwigzania
europejskiego. Oznacza to, ze nasza identyfikacja elektroniczna i ustugi zaufania beda
uznawane we wszystkich pafstwach cztonkowskich UE. To utatwi polskim przedsigbior-
stwom dostarczanie ustug cyfrowych na wszystkich rynkach europejskich, a obywatelom
i firmom z innych krajéw Unii umozliwi korzystanie z polskich rozwigzaf cyfrowych.
Wymuszenie na kazdym panstwie czfonkowskim udostepnienia obywatelom portfela
elektronicznego da uzytkownikom mozliwo$é swobodnego wyboru dostawcy ustug zaufa-
nia online. W KIR juz teraz przygotowujemy swoje produkty z mysla o funkcjonowaniu
na poszerzonym rynku. Nasz najnowszy produkt, e-pieczeé w wersji mobilnej, jest roz-
wigzaniem gotowym do wykorzystania na terenie kazdego z parstw cztonkowskich UE.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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3. Korzysci i nowe mozliwosci dla rynku
wynikajace z elDAS 2.0

Powszechna, ftransgraniczna i bezpieczniejsza identyfikacja oséb i firm
w $rodowisku online i on-site.

Nowelizacja eIDAS 2.0 pozwoli na fatwiejsza i doktadniejszg identyfikacje oséb i firm
korzystajacych z réznych ustug niezaleznie od branzy i skali (od matego sklepu po duze
instytucje finansowe jak banki). Od 2026 roku kazdy z obywateli PafAstw cztonkowskich
bedzie mdgt korzystaé z portfela ze zunifikowanym interfejsem, honorowany w kazdym
z krajéw UE, o jednolitym modelu bezpieczefstwa dajgcym wszystkim poczucie bez-
piecznego narzedzia ufatwiajgcego codzienne funkcjonowanie. Europejskie Portfele
Tozsamosci Cyfrowej beda dostepne w kazdym panstwie cztonkowskim i beda funkcjo-
nowaé zgodnie z tymi samymi standardami technicznymi oraz oferowaé takie same do-
$wiadczenie uzytkownikowi z takimi samymi funkcjami, niezaleznie od tego, gdzie beda
uzywane i w ktérym pafstwie cztonkowskim zostang wydane.

Funkcjonalnosci portfela pozwalajgce na bezpieczng identyfikacje i uwierzytelnianie
uproszczg dostep do cyfrowych ustug publicznych zaréwno w kraju, jak i za granica.
Ustugi, ktére wczesniej wymagaty czasu i doktadnosci jak np. manualnego wprowadzania
danych do elektronicznych formularzy beda po pierwsze trwaty krécej a po drugie zmini-
malizuja ryzyko btedéw po obu stronach interakcji. Dodatkowo upowszechnienie zasady
,once-only” ograniczy konieczno$é¢ ponownego dostarczania informacji, ktére juz raz
w przesztosci byly wprowadzone do danego systemu w konkretnym celu.

Portfel da nie tylko mozliwoé¢ zidentyfikowania sie uzytkownika wobec ustugodawcéw, ale
pozwoli réwniez na dostarczenie niezwykle waznych i przydatnych dla obu stron informacji,
takich jak chociazby o posiadaniu kredytu, statusie zatrudnienia, miejscu zamieszkania,
optaceniu podatkéw, waznym bilecie komunikacyjnym, posiadaniu uprawnief do ulg
i znizek, potwierdzonym notarialnie prawie do posiadania ddbr, nieruchomosci, itp.
Pozwoli docelowo na bezpieczne przechowywanie wiz, paszportéw i innych dokumentéw
podréznych pozwalajac na fatwe odprawianie sig na lotnisku, czy tez rejestracje w hotelach.
Wszystkie te informacje beda mogtly byé dostarczane w jednolity i wiarygodny sposéb,
ktéry bedzie bardzo uzyteczny w réznorakich procesach biznesowych na poziomie catej
Unii Europejskie;j.

Obecnie funkcjonujg juz rézne systemy identyfikacji elektronicznej, jednak w ich przypad-
ku uzytkownik ma ograniczong mozliwo$é decydowania o sposobie udostepniania swoich
danych w procesach cyfrowych. W nowym wprowadzanym przez nowelizacje elDAS 2.0
modelu to prywatny biznes, ustugodawca lub nawet organizacje spoteczne beda mogty
zdecydowaé co jest wazng i przydatng informacja, ktérg chca udostepniaé w konkretnym

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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kontekscie i przypadku uzycia. Uzytkownik bedzie miat natomiast dostep do informacji kto
jest odbiorca jego danych i jaki konkretny ich zestaw zostat przekazany.

Portfel da uzytkownikom jeden sposéb identyfikacji na wszystkich kontach bankowych,
pozwalajgc na autoryzacje ptatnosci za jego posrednictwem. Pozwoli réwniez zweryfi-
kowaé tozsamo$é podczas otwierania konta bankowego w sposéb catkowicie online
bez tracenia czasu i pieniedzy na zbedne dojazdy. Portfel pozwoli réwniez uzytkownikowi
udowodnié dla kogo pracuje lub kogo reprezentuje podczas dokonywania transakgji
w kontekscie biznesowym.

Dzigki portfelowi uzytkownik bedzie mégt zweryfikowaé strone, ktéra zwréci sie do niego
z zadaniem, a informacja o udostepnieniu pozostawi $lad w portfelu. Dodatkowo uzyt-
kownik bedzie mégt wycofaé wezesniej wydang zgode, jesli zajdzie taka potrzeba lub ko-
nieczno$é. Wykorzystanie ustug zgodnych z elDAS zwiekszy bezpieczerstwo transakgji,
co moze pomédc uzytkownikom unikaé strat finansowych wynikajacych z oszustw czy kra-
dziezy tozsamosci.

EKSPERT RAPORTU

AGATA KOLORZ

Menedzer ds. zgodnosci z przepisami bezpieczenstwa informacji,
inspektor ochrony danych (DPO), Autenti

Nowelizacja elDAS to krok w strone kolejnych rewolucji cyfrowych na terenie UE
i szansa na kolejne etapy digitalizacji wielu firm. Juz na bazie pierwotne] wersji
Rozporzadzenia w ostatnich latach moglismy zaobserwowaé zwiekszenie implemen-
tacji ustug zaufania w biznesie.

Daja one mozliwo$¢ przedsigbiorcom nie tylko przyspieszenia transakeji i proceséw,
ktére do tej pory odbywaty sie wytacznie przy fizycznej obecnosci i/lub papierowo.
Sa sposobem na realne oszczednosci, pozwalajgc na inwestowanie w inne obszary.

Obecnie, kiedy ustugi zaufania i identyfikacja elektroniczng stajg sie coraz bardziej
powszechne, wzrasta réwniez zapotrzebowanie na ich rozwdj oraz bezpieczenstwo.

Takie mozliwosci otwiera nam obowiagzujacy juz dzisiaj elDAS 2.0 wraz z innymi uzupet-
niajgcymi aktami prawa, np. Dyrektywa NIS2, traktujgcej o wspdlnym poziomie cyberbez-
pieczenistwa, a z ktdrag dostawcy ustug zaufania muszg wykazaé zgodno$é. Dzigki temu
nasi klienci moga jeszcze pewniej podejmowaé decyzje w obszarze digitalizacji.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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Kwalifikowany podpis elektroniczny dla kazdego

Po upowszechnieniu sie portfeli kazdy obywatel kraju cztonkowskiego bedzie
miat mozliwo$¢ podpisania dowolnej umowy, w tym np. umowy o prace z petng
mocg prawng wykorzystujgc tatwo dostepny kwalifikowany podpis elektroniczny.
Po zarejestrowaniu sie w Europejskim Portfelu Tozsamosci Cyfrowej osoby fizyczne
powinny mieé mozliwo$é uzywania go do skfadania kwalifikowanych podpiséw elek-
tronicznych w sprawach osobistych, domyslnie i nieodpfatnie, bez koniecznosci
przechodzenia przez jakiekolwiek dodatkowe procedury administracyjne.

elDAS 2.0 ma przynie$é nowe mozliwosci, zaréwno dla uzytkownikéw indywidualnych
jak i prywatnych firm, ktére beda mogty wykorzystaé je w codziennych transakcjach
cyfrowych. Ma utatwié przedsiebiorstwom $wiadczenie ustug na terenie catej Unii
Europejskiej, zapewniajac zgodno$é z wymogami dotyczacymi identyfikacji elektronicz-
nej i ustug zaufania. To otwiera przed firmami nowe mozliwosci ekspansji i dostepu
do szerszego rynku.

Zwiekszenie cyberbezpieczenstwa i synchronizacja z innymi regulacjami
dotyczacymi rynku cyfrowego

Nowelizacja Rozporzadzenia elDAS nie stanowi odrebnego bytu stworzonego jako
odizolowana regulacja. Jest ono czeécig polityki o nazwie ,Droga ku cyfrowej deka-
dzie do 2030 r.”, w ktérej okre$lono zatozenia i cyfrowe cele unijnych ram, ktére maja
zapewnié wprowadzenie na szeroka skale zaufanej, dobrowolnej i kontrolowanej przez
uzytkownika tozsamosci cyfrowej, uznawanej w catej Unii oraz umozliwiajacej kazdemu
uzytkownikowi kontrolowanie swoich danych w interakcjach online. Dzigki takim dziafa-
niom obywatele i rezydenci Unii Europejskiej zyskaja wieksza swobode realizacji swoich
praw w przestrzeni cyfrowej oraz uczestniczenia w cyfrowej gospodarce. Beda mogli
korzysta¢ z dostepnej, bezpiecznej i zaufanej tozsamosci cyfrowej, ktéra umozliwia do-
step do szerokiego wachlarza ustug online i offline, zapewniajac ochrone przed ryzykiem
w cyberprzestrzeni i przed cyberprzestepczoscig, w tym naruszeniami ochrony danych
i kradziezg tozsamosci lub manipulowaniem tozsamoscia.

Zharmonizowane ramy tozsamos$ci cyfrowej majg wspieraé budowanie bardziej zintegro-
wanej cyfrowo Unii poprzez redukcje barier cyfrowych miedzy panstwami cztonkowskimi
oraz umozliwienie obywatelom i rezydentom korzystania z cyfryzacji, przy jednoczesnym
zwiekszeniu przejrzystosci i ochrony ich praw. Ujednolicone podejscie do elektronicznej
identyfikacji moze zmniejszyé ryzyko i koszty zwigzane z obecng fragmentacja, wynikaja-
ca z réznych krajowych rozwigzan lub ich braku w niektérych panstwach cztonkowskich.
Takie podejscie wzmocni rynek wewnetrzny, umozliwiajgc obywatelom i rezydentom Unii,
zgodnie z prawem krajowym, oraz przedsigbiorstwom bezpieczne, godne zaufania, przy-
jazne dla uzytkownika, wygodne, dostepne i zharmonizowane w catej Unii identyfikowanie
sie i uwierzytelnianie tozsamosci droga elektroniczna.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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Ekspert ds. identyfikacji, weryfikacji i podpisu elektronicznego, PIT
Czfonek Rady, Europejski Instytut Norm Telekomunikacyjnych

Ustanowienie Europejskich Ram Tozsamosci Cyfrowej stanowi rewolucje ustugach i trans-
akcjach elektronicznych w Unii Europejskiej. Nowe rozporzadzenie zmienia dotychczasowe
modele w zakresie zaréwno identyfikacji elekironicznej jak i ustug zaufania stawiajac w centrum
uwagi uzytkownika, ktéry otrzyma kontrole nad udostepnianiem swoich danych oraz mozliwo$é
wykorzystania tych samych rozwigzan zaréwno w zyciu prywatnym, ustugach publicznych jak
i ustugach komercyjnych.

Dzi§ o tym w jaki sposéb i gdzie informacje o naszej fozsamosci beda wykorzystane
decyduje albo minister ds. informatyzacji albo banki, gdzie z jednej strony kazde
zalogowanie jest odnotowane w systemie login.gov.pl, z drugiej ogranicza sig tylko do pew-
nego zakresu danych oraz wymaga zgody dostawcy tozsamos$ci — najczesciej banku. Portfel
tozsamosci cyfrowej to bezpieczna teczka, ktdrg zarzadza wlasciciel sam, moze tam gromadzié
rézne atrybuty dotyczace swojej tozsamosci oraz uprawnien, a nastgpnie udostepniaé w sposéb
bezpieczny zainteresowanym stronom nie bedac ograniczonym od dobrej woli udostepnia-
jacych zrédta danych. Co wiecej mechanizmy techniczne i prawne uniemozliwig $ledzenie
i weryfikowanie, gdzie dane identyfikacyjne i atrybuty zostaly uzyte, wpracowane rozwigzania
dadza uzytkownikom petng kontrole nad swoimi danymi i zakresem ich uzytkowania.

Celem nowego rozporzadzenia jest umozliwienie funkcjonowania jednego rodzaju podpisu
elektronicznego, czyli kwalifikowanego podpisu elektronicznego, ktéry bedzie aktywowany
z portfela cyfrowej tozsamosci. Oznacza to, ze posiadacz portfelatozsamosci bez dodatkowych
rejestracji bedzie miat mozliwo$é ztozenia kwalifikowanego podpisu, a co wiecej czynnosé
ta wykonywana na potrzeby prywatne dla sktadajgcego podpis bedzie bezptatna. Rewolucja
polega na tym, ze kwalifikowane ustugi zaufania dzieki swojej dostepnosci przestang byé
jedynie narzedziem tylko dla profesjonalistéw, pozwolg podpisaé umowe pozyczki lub
po prostu zlecié¢ transakcje w banku, ale tym samym narzedziem wystaé pismo do urzedu
lub zrobié proste upowaznienie.

Rozporzadzenie wprowadzito wiele nowych ustug zaufania, ktére sa zwigzane z coraz wigkszym
uzyciem cyfrowej tozsamosci w codziennych sprawach. Jednolity model bezpieczenstwa pozwoli
zaréwno biznesowi jak i administracji publicznej odej$¢ od koniecznosci budowania wtasnych
rozwigzan, w tym lokalnych podpiséw i zastosowanie w procesach biznesowych rozwigzan
dostarczonych przez europejskie ramy tozsamosci cyfrowe;j.

elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?
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Uzywaj narzedzi ekosystemu
#EnterprisePaperless!

Transformacja cyfrowa zwieksza efektywnosé, ale wymaga gotowosci do zmian
w procesach i sposobie myslenia. Dzieki nam odkryjesz korzysci z przejscia
na paperless i przeniesiesz swojg organizacje do cyfrowej przysztosci,
gdzie papier przestaje by¢ no$nikiem dokumentow.
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Nota prawna

Opinie zawarte w raporcie wydane zostaly na podstawie wiedzy pozyskanej
z badania rynku i doswiadczenia autoréw raportu. Autorzy nie biorag
odpowiedzialnosci za decyzje podjete na podstawie opinii wydanych

w ramach raportu ,,elDAS 2.0 - czym jest i jak zmieni rynek cyfrowy?”
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