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Nota wstepna

Niniejsza publikacja powstata w ramach projektu , Inicjowanie dziatarh wdrazajgcych Porozumienie
Ramowe Europejskich Partneréow Spotecznych w sprawie cyfryzacji”. Stanowi ona podrecznik, ktéry
bedzie wykorzystywany zaréwno podczas szkolen projektowych jak i po jego zakonczeniu. Modut
szkoleniowy ma na celu przygotowanie partneréw spotecznych na dynamiczne zmiany zachodzace na
rynku pracy w zwigzku z transformacja cyfrowg. Sg to zmiany dotyczace m.in. automatyzacji
produkcji, nowych modeli biznesowych, pracy zdalnej i innowacyjnych metod zarzgdzania w firmach.
Publikacja zawiera takze omdwienie praw pracowniczych w dobie cyfrowej. Jej celem jest
wyposazenie pracownikdw w narzedzia pozwalajagce na odtgczenie sie i zachowanie réwnowagi

miedzy zyciem prywatnym a zawodowym.
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Wstep

Choc¢ sztuczna inteligencja (Al) jest szerokim terminem obejmujgcym grupe algorytmoéw, ktore
moga modyfikowaé swoje parametry i tworzyé nowe wyniki, w najprostszych stowach mozna
okresli¢ jg jako zdolno$¢ maszyn do rozumienia, uczenia sie, planowania i wykazywania

kreatywnosci.

Dla wielu ekspertéw tempo rozwoju sztucznej inteligencji i jej wptyw na otaczajgcy nas swiat
wydajg sie niepokojace. Wptyw na to ma m.in. fakt, ze systemy Al tworzone sg przez najwieksze
spotki technologiczne z USA i Chin, ktére za priorytet stawiajg swoje komercyjne zyski. Przed
niebezpieczeAstwami zwigzanymi z nieskrepowanym rozwojem Al przestrzegajg tez sami
przedstawiciele branzy technologicznej. Pod listem otwartym nawotujgcym do wstrzymania
eksperymentow nad systemami sztucznej inteligencji i systemdéw potezniejszych od Czatu GPT-4
podpisaty sie m.in. takie osoby, jak Elon Musk (dyrektor generalny SpaceX, Tesli i Twittera), Steve
Wozniak (wspétzatozyciel firmy Apple), czy Yuval Noah Harari (futurysta, profesor Uniwersytetu

Hebrajskiego w Jerozolimie).

Kontrolowanie rozwoju Al jest niezbedne do tego, aby zapewni¢ bezpieczernstwo systemow
sztucznej inteligencji i zagwarantowaé, ze uwzgledniajg one wptyw dobrostan cztowieka. Jednak
w powszechnym nattoku informacji dotyczgcych Al, na pierwszy plan wysuwajg sie najbardziej
alarmistyczne wizje, niekoniecznie majace oparcie w rzeczywistos$ci. To natomiast prowadzi do
sceptycznych opinii na temat nowych technologii, leku przed masowym bezrobociem i niecheci
do wykorzystywania narzedzi cyfrowych. Nalezy jednak pamietaé, ze w technologie stanowig
obecnie nieodtgczng czesé¢ codziennosci. To nie tylko Zrédta rozrywki, ale takze narzedzia
ufatwiajgce wykonywanie obowigzkéw domowych i zawodowych. Z tego wzgledu przyswajanie
innowacyjnych rozwigzan oraz edukowanie spoteczenstwa w zakresie wifasciwego korzystania

z nich jest niezmiernie wazne.

Dziatania uswiadamiajgce powinny dotyczy¢ takze (albo i przede wszystkim) narzedzi
cyfrowych stosowanych w miejscach pracy. Jak zostanie wskazane w dalszej czesci podrecznika,
nowe technologie wykorzystywane sg w wielu sektorach i na réznych etapach zatrudnienia (od
rekrutacji po ewaluacje pracownika). Utatwiajg one zardwno procesy zarzadzania
przedsiebiorstwem, jak rowniez codzienng prace wielu ludzi (zaréwno pracownikéw fizycznych,
jak i umystowych). Najlepszym przyktadem tego jest powszechne wykorzystywanie maszynowych
ttumaczy jezyka typu Google Translator czy Deepl, ktére usprawniajg komunikacje transgraniczng
pomiedzy firmami czy umozliwiajg przektad tekstéw branzowych bez koniecznosci korzystania

z ustug profesjonalnego ttumacza.
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Coraz wieksze nadzieje na usprawnianie pracy pokfada sie tez w generatywnej sztucznej
inteligencji. Aplikacje takie jak Czat GPT czy DALL-E juz teraz wykorzystywane sg do kreatywnych
zadan, np. pisania e-maili lub przeprowadzania analiz danych. Przyktadowo, za pomoca
generatywnego Al mozliwe sg szybsza analiza tresci artykutu czy zapis przebiegu spotkania
w zaledwie chwile. Po wydaniu odpowiedniej komendy (np. ,podaj gtdwne wnioski z dyskusji”)
i wprowadzeniu w system podstawowych parametrow, mozna spodziewacd sie wygenerowania

oczekiwanych wynikéw (wnioskdow).

Roéwnoczesnie nalezy pamietaé, ze duze modele jezykowe (LLM, ang. Large Language Model),
takie jak Czat GPT, pomimo ze tworzg tresci brzmigce naturalnie, to jednak generujg je
automatycznie i bezrefleksyjnie. To natomiast moze powodowad, ze teksty sg produkowane przez
algorytm, cho¢ bardzo wiarygodne, zawierajg wiele btedéw. Dlatego tak wazne jest wyrobienie
wsrod uzytkownikéw umiejetnosci krytycznego myslenia, zdolnosci analizy rzeczywistego
otoczenia i odsiewania tego, co nieprawdziwe (np. fake news). Co wiecej, w pracy w dobie
cyfrowej, poza przygotowaniem zatrudnionych w rdéznych sektorach do automatyzacji
i wyposazeniem ich w nowe kompetencje, konieczne jest nauczenie pracownikdéw
koegzystowania z technologiami oraz umiejetnosci , odtgczenia sie”. To warunki odpowiedniego

balansu pomiedzy zyciem prywatnym a zyciem zawodowym.

Niniejsza praca powstawata na przetomie lat 2022 i 2023. Majac na uwadze dynamiczny
rozwadj innowacji, a w szczegdlnosci narzedzi sztucznej inteligencji (Al), autorki podrecznika chcg
zaznaczy¢, iz niektére tresci moga ulec dezaktualizacji w nadchodzgcych miesigcach i latach

w zwigzku z postepem technicznym.



Stownik poje¢

Al Act/akt w sprawie sztucznej inteligencji

— unijne rozporzadzenie ustanawiajgce zharmonizowane przepisy dotyczace sztucznej inteligenc;ji.

Algorytm

— zestaw instrukgcji (formuta obliczeniowa), ktére autonomicznie podejmujg decyzje na podstawie

modeli statystycznych lub regut decyzyjnych bez wyraznej interwencji cztowieka.

Anonimizacja

— proces polegajgcy na przeksztatceniu danych osobowych w sposdb uniemozliwiajgcy

ich przyporzadkowanie do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Automatyzacja

— stosowanie technologii do kontrolowania produkcji oraz tworzenia produktéw i ustug

z wykorzystaniem narzedzi cyfrowych.

Blockchain

— tzw. tancuch blokéw, technologia stuzgca do przesytania i przechowywania informacji
o transakcjach internetowych; rejestr zdecentralizowanych danych, ktére sg bezpiecznie
wspotuzytkowane. Technologia blockchain umozliwia grupie wybranych uczestnikéw dzielenie sie

danymi.

Bring your own device (BYOD)

— trend polegajacy na wykorzystywaniu prywatnych urzadzen, takich jak laptopy, smartfony

czy tablety do wykonywania obowigzkéw zawodowych.




Czat GPT

— narzedzie wykorzystujgce sztuczng inteligencje (chatbot), ktére w formule przypominajacej
dialog, pozwala otrzymywac¢ odpowiedzi na pytania zadawane w jezyku naturalnym przez

uzytkownika.
Dane osobowe

— wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania zyjgcej osoby
fizycznej (poszczegdlne informacje, ktére w potgczeniu ze sobg moga prowadzié

do zidentyfikowania tozsamosci danej osoby, takze stanowig dane osobowe).

Deep fake

— od dwdch angielskich zwrotéw: deep learning (gtebokie uczenie) oraz fake (fatsz, podrébka).
To obrdbka dzwieku i obrazu majgca na celu stworzenie fatszywego przekazu przy uzyciu technik
z zakresu sztucznej inteligencji. Pozwala to na przygotowanie materiatow, ktére beda trudne
lub niemozliwe do odrdznienia od filméw lub zdje¢ stworzonych tradycyjnymi sposobami

oraz z udziatem realnych oséb.

Duze modele jezykowe (LLM, ang. Large Language Models)

— modele uczenia maszynowego zdolne do wykonywania réznorodnych zadan z zakresu
przetwarzania jezyka naturalnego. Szkolenie takiego systemu polega na dostarczaniu im duzych
ilosci danych (np. ksigzek, artykutéw, stron internetowych), dzieki ktérym moze on uczy¢ sie
wzorow i potgczen miedzy stowami w celu generowania nowych tresci w przysztosci. Przyktadem
LLM jest Czat GPT, ktéry zostat opracowany przez OpenAl i udostepniony publicznosci
w listopadzie 2022 r. Model ten jest w stanie przetwarzaé¢ informacje i wygenerowac tekst

podobny do tekstu napisanego przez cztowieka w odpowiedzi na monity uzytkownika.

Fake news

— nieprawdziwa badZ czesciowo nieprawdziwa informacja o charakterze sensacyjnym, ktéra

celowo wprowadza w btagd odbiorce.

Gospodarka wspétdzielenia/na zadanie (sharing economy; on-demand economy)

— zbiér modeli biznesowych opartych na posrednictwie platform wspédtpracy, tworzacych
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ogolnodostepny rynek czasowego korzystania z dobr lub ustug czesto dostarczanych przez osoby

prywatne.

Kompetencje przysztosci

— konkretne umiejetnosci umozliwiajgce podejmowanie i realizowanie zadan w Srodowisku pracy,
ktdre jest z gruntu elastyczne, rozproszone geograficznie, podatne na czeste i szybkie zmiany oraz
zaktada koniecznos$c¢ operowania technologiami cyfrowymi i wspofprace ze zautomatyzowanymi

systemami oraz maszynami wykorzystujgcymi sztuczng inteligencje.

Mobbing

— dziatania lub zachowania skierowane wobec pracownika, polegajgce na uporczywym

i dtugotrwatym nekaniu lub zastraszaniu go.

Praca platformowa

— forma zatrudnienia, w ramach ktorej pracownik korzysta z platformy cyfrowej, aby uzyskaé
dostep do innych organizacji lub oséb w celu $wiadczenia okreslonych ustug i w zamian
za wynagrodzenie. Do zadan wykonywanych odpfatnie za posrednictwem platform cyfrowych
nalezg m.in. przewozy takséwkarskie i kurierskie, dostawy, serwis napraw domowych, jak i prace

umystowe, takie jak copywriting czy ksiegowosé.
Praca wspomagana

— praca, podczas wykonywania ktérej pewne dziatania mogg by¢ zastgpione przez roboty,

podczas gdy inne wymagajg udziatu czynnika ludzkiego.

Prawo do odtaczenia sie

— prawo do nieangazowania sie poza czasem pracy w zadania zwigzane z pracg i nieuczestniczenie

w komunikacji za pomoca narzedzi cyfrowych.

Profilowanie

— dowolna forma zautomatyzowanego przetwarzania danych osobowych polegajaca
na wykorzystaniu ich do oceny niektdrych czynnikéw osobowych osoby fizycznej. Profilowanie

wykorzystuje sie w szczegdlnosci do analizy lub prognoz dotyczacych efektéw pracy tej osoby,




jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,

zachowania, lokalizacji lub przemieszczania sie.

Pseudonimizacja

— przetwarzanie danych osobowych w taki sposdb, aby nie byto mozliwe zidentyfikowanie,
do kogo one nalezg bez dostepu do innych informacji, ktére sg przechowywane bezpiecznie

W innym miejscu.
RODO

— Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: rozporzadzenie
RODO).

Roboty wspoétpracujace (collaborative robots; co-boty)

— urzadzenia, ktérych zadaniem jest ograniczanie obcigzenia pracownikéw zaktadéw

przemystowych poprzez wykonywanie czesci ich zadan.

Samouczenie sie (ML; machine learning)

— obszar sztucznej inteligencji poswiecony algorytmom, ktére nieustannie poprawiajg swoje
funkcjonowanie poprzez doswiadczenie, czyli ekspozycje na dane. Algorytmy uczenia
maszynowego budujg model matematyczny na podstawie przyktadowych danych (zwanych
zbiorem uczagcym) w celu prognozowania lub podejmowania decyzji bez potrzeby

zaprogramowania do tego celu przez cztowieka.

Spoofing

— rodzaj ataku, w ktérym przestepcy podszywajg sie pod banki, instytucje i urzedy panistwowe,

firmy, a nawet osoby fizyczne w celu wytudzenia od swoich ofiar danych lub pieniedzy.

Start-up

— nowo utworzone przedsiebiorstwo Ilub tymczasowa organizacja poszukujgca modelu

biznesowego, ktéry zapewnitby jej zyskowny rozwdj.




Sztuczna inteligencja (SI, Al)

— zdolno$¢ maszyn do rozumienia, uczenia sie, planowania i wykazywania kreatywnosci. Zgodnie
z definicjg zaproponowang przez projekt aktu w sprawie sztucznej inteligencji (Al Act) system
sztucznej inteligencji oznacza oprogramowanie opracowane przy uzyciu co najmniej jednej
sposrod technik i podejs¢ okreslonych szczegétowo w rozporzadzeniu, ktére moze — dla danego
zestawu celdw okreslonych przez cztowieka — generowaé wyniki, takie jak tresci, przewidywania,
zalecenia lub decyzje wptywajgce na Srodowiska, z ktorymi wchodzi w interakcje. Definicja ta jest
bardzo szeroka i mato precyzyjna, co jest jednak zrozumiate w kontekscie tak szybko rozwijajgcej

sie technologii, jaka jest sztuczna inteligencja.

Szyfrowanie danych

— zbidr technik stuzgcych do kodowania informacji wrazliwych lub osobistych w celu zapewnienia

ich poufnosci.

Wearables

— urzadzenia elektroniczne ,do ubrania”, czyli noszone sg blisko skéry. Mogg one monitorowad
i analizowaé parametry zdrowotne uzytkownika lub jego zachowanie. Do najpopularniejszych
urzgdzen tego typu zaliczajg sie obecnie urzadzenia typu smartwatch, opaski sportowe

(tzw. smartbandy) oraz zegarki sportowe.

Work-life balance

— zachowywanie réwnowagi pomiedzy pracg (zarowno ptatng, jak i nieodptatng) a zyciem

rodzinnym oraz czasem wolnym.

Zautomatyzowane podejmowanie decyzji

— dziatanie oparte na zaawansowanych obliczeniach i wytgcznie technicznych s$rodkach

przetwarzania informacji. Wydawanie decyzji przez komputer bez udziatu elementu ludzkiego.
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1. Wptyw cyfryzacji na procesy pracy

1.1. Porozumienie Ramowe Europejskich Partnerow Spotecznych

w sprawie cyfryzacji — uwagi ogdlne

Cyfrowa transformacja gospodarki ma ogromny wptyw na pracodawcéw, pracownikéw
i przebieg samej pracy. Aby ufatwié integracje technologii cyfrowych w miejscach pracy,
w czerwcu 2020 r. zawarto autonomiczne Porozumienie Ramowe Europejskich Partneréw
Spotecznych (EFAD). Jego celem jest zapobieganie i minimalizowanie ryzyk, ktére mogg ponosic¢
pracownicy i pracodawcy. Porozumienie obejmuje wszystkie osoby zatrudnione lub zatrudniajgce
pracownikédw w sektorze publicznym i prywatnym oraz we wszystkich rodzajach dziatalnosci

gospodarczej.

Porozumienie EFAD jest niezalezng inicjatywa i wynikiem negocjacji miedzy europejskimi
partnerami spotecznymi w ramach széstego wieloletniego programu prac na lata 2019-2021.
W s$wietle art. 155 traktatu o funkcjonowaniu Unii Europejskiej (TFUE) to autonomiczne
europejskie porozumienie ramowe zobowigzuje cztonkdéw BusinessEurope, SMEunited, CEEP
i EKZZ (oraz komitet tgcznikowy EUROCADRES/CEC) do promowania i wdrazania narzedzi oraz
srodkéw (w razie potrzeby na poziomie krajowym, sektorowym lub przedsiebiorstw) zgodnie
z procedurami i praktykami wtasciwymi dla partneréw spotecznych w panstwach cztonkowskich

i panstwach Europejskiego Obszaru Gospodarczego.

Przyktadem innych autonomicznych porozumied zawieranych w ostatnich latach jest
chociazby Autonomiczne porozumienie ramowe europejskich partneréow spotecznych dotyczace
aktywnego starzenia sie oraz podejscia miedzypokoleniowego czy Europejskie porozumienie

ramowe dotyczgce stresu zwigzanego z praca.

. Gtéwne cele porozumienia EFAD

1. Zwiekszenie Swiadomosci oraz lepsze zrozumienie pracodawcéw, pracownikéw i ich

przedstawicieli w kwestii szans i wyzwan w pracy, ktére wynikajg z transformacji cyfrowej.

2. Zapewnienie pracownikom i ich przedstawicielom oraz pracodawcom pomocy
w opracowywaniu $rodkéw i dziatan majgcych na celu wykorzystanie nowych mozliwosci
technologii cyfrowej, a nastepnie radzenie sobie z wyzwaniami, przy jednoczesnym

uwzglednieniu istniejgcych inicjatyw, praktyk i uktadéw zbiorowych.

3. Zachecenie do partnerskiego podejscia miedzy pracodawcami i zwigzkami zawodowymi.
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. Etapy tworzenia partnerstwa w celu ufatwienia przejScia przez proces transformac;ji

cyfrowej w przedsiebiorstwie

Przedstawiciele pracownikdéw otrzymajg takie udogodnienia i informacje, jakie sg niezbedne

do skutecznego zaangazowania sie na réznych etapach procesu.

Etap 1.

»Wspdlna eksploracja/przygotowanie/wsparcie”, ktére dotycza podnoszenia $wiadomosci
i stworzenia warunkéw oraz atmosfery wsparcia i zaufania. Dziatania te majg umozliwi¢ otwarte
omowienie mozliwosci i wyzwan/zagrozen zwigzanych z cyfryzacjg, a takze ich wptywu na miejsce

pracy oraz rozmowy o mozliwych dziataniach i rozwigzaniach.

Etap 2.

»Wspdlne mapowanie/regularna ocena/analiza” to zadanie polegajgce na mapowaniu
obszaréw tematycznych pod katem korzysci i mozliwosci oraz wyzwan i ryzyk, jakie moze

przyniesé pracownikom i przedsiebiorstwu skuteczna integracja technologii cyfrowych.

Etap 3.

»Wspdlny przeglad sytuacji i przyjecie strategii transformacji cyfrowej”, ktéry jest wynikiem
pierwszych dwodch etapéw. Chodzi tutaj o podstawowe zrozumienie mozliwosci
i wyzwan/ryzyk, réznych elementow sktadajacych sie na ucyfrowienie firmy i ich wzajemnych
powigzan, a takze uzgodnienie strategii cyfrowych wyznaczajgcych cele dla przedsiebiorstwa

na przysztosc.

Etap 4.

»Przyjecie odpowiednich srodkéw/dziatan” opierajgce sie na wspdlnym przegladzie sytuacji.
Obejmuje ono: mozliwos¢ testowania i pilotowania przewidywanych rozwigzan, ustalenie
priorytetéw, realizacje = dziatan w  kolejnych  fazach  czasowych,  wyjasnienie
i zdefiniowanie rdl i obowigzkéw kierownictwa oraz pracownikéw i ich przedstawicieli, a takze

zasoby i Srodki towarzyszgce (np. wsparcie eksperckie, monitorowanie).

Etap 5.

»Regularne wspdlne monitorowanie/dziatania nastepcze, uczenie sie, ocena” to wspdlna
ocena skutecznosci dziatann i dyskusja na temat tego, czy dalsza analiza, podnoszenie

Swiadomosci, wsparcie lub inne dziatania sg konieczne.
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M. Zakres porozumienia obejmuje:

1. Umiejetnosci cyfrowe i zabezpieczenie zatrudnienia

Partnerzy spoteczni powinni by¢ zainteresowani utatwianiem dostepu do wysokiej jakosci szkolen
i rozwoju umiejetnosci pracownikéw. Kluczowym wyzwaniem bedzie tutaj okreslenie, jakie

umiejetnosci cyfrowe i zmiany procesdw nalezy wprowadzi¢ w danym przedsiebiorstwie.
Srodki, ktére nalezy rozwazy¢ obejmuja:

e Zobowigzanie stron do przekwalifikowania sie.

e Dostep do szkolen i ich organizacje, wysoka jakosc i skuteczno$é szkolen, wprowadzenie
mozliwosci pracy w niepetnym wymiarze i przeznaczenia okre$lonego czasu pracy

na szkolenia.

e Jasno okresSlone warunki uczestnictwa, w tym: czas trwania, aspekty finansowe,

zaangazowanie pracownikéw oraz rekompensaty, jesli szkolenie odbywa sie poza czasem

pracy.

2. Sposoby podtaczania i odtaczania sie

Obowigzkiem pracodawcy jest zapewnienie bezpieczenstwa i zdrowia pracownikéw
w kazdym aspekcie zwigzanym z praca. Dlatego prawo do odtaczania sie jest jednym
z gtéwnych aspektow niniejszego podrecznika. Namawiamy zwigzkowcdw, aby okreslenie
petnej i uzasadnionej jasnosci, co do oczekiwan pracodawcy wobec pracownika podczas
korzystania z urzadzen cyfrowych, wspiera¢ przez rokowania zbiorowe na odpowiednich

szczeblach.

Wprowadzanie nowych urzadzen cyfrowych moze zapewnié elastyczng organizacje pracy
z korzyscig dla pracownikéw i pracodawcow. Jednoczes$nie moze to generowaé powazne ryzyko
zwigzane z utrudnionym rozgraniczeniem pracy zawodowe] i zycia osobistego. Dlatego nalezy
skupi¢ sie na zapobieganiu negatywnym zjawiskom, wptywajgcym na zdrowie i bezpieczenstwo
pracownikéw. Do tego potrzebne jest jasne okreslenie praw, obowigzkdéw i zadan, w ktérych

zasada zapobiegania jest najwyzszym priorytetem.
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Srodki, ktore nalezy rozwazyé obejmuija:

e Szkoleniaiinne dziatania podnoszgce swiadomos¢ pracownikow.

e Tworzenie wsréd kierownictwa nowej kultury pracy, ktora pozwala unika¢ kontaktu

z pracownikiem poza godzinami pracy.

e Dostarczanie jasnych wytycznych na temat istniejgcych przepisdw prawa dotyczacych

czasu pracy, telepracy oraz pracy mobilne;j.

e Skuteczna organizacja pracy, w tym zapewnienie takiej liczby pracownikéw, ktdéra nie

wymusza na zatrudnionych pracy po godzinach.
e Odpowiednia rekompensata za dodatkowo przepracowany czas.

e Procedury ostrzegania i wsparcia, ktére pozwalajg na odtgczenie sie i zabezpieczajg przed

sankcjami z powodu braku kontaktu z pracownikiem po godzinach pracy.

e Zapobieganie izolacji w pracy.

3. Sztuczna inteligencja i zagwarantowanie zasady kontroli cztowieka

Nie ma watpliwosci, ze Al bedzie miato coraz wiekszy wptyw na ludzkg prace. Dlatego
europejskie porozumienie autonomiczne okres$la pewne zasady i kierunki dotyczgce wprowadzania
jej na rynek pracy. Waznym elementem, ktdéry powinien by¢ gwarantowany w kazdym miejscu
pracy, jest kontrola cztowieka nad SI, stanowigca podstawe stosowania robotyki i aplikacji opartych
na sztucznej inteligencji. System powinien by¢ legalny i sprawiedliwy, a takze przestrzega¢ norm
etycznych, zgodnych z prawami cztowieka. Z technicznego i spotecznego punktu widzenia powinien

by¢ natomiast bezpieczny i transparentny.

4. Poszanowanie godnosci ludzkiej i inwigilacja

Ze wzgledu na znaczng ingerencje nowoczesnych technologii w proces pracy, istnieje ryzyko,
ze bedzie dochodzito do naruszania podstawowych wartosci cztowieka pracujgcego (np. poprzez
pobieranie danych wrazliwych — dostep do pomieszczen lub dokumentdéw przez skan odcisku palca,
Zrenicy czy wszczepiony chip). Technologie takie zwiekszajg ryzyko naruszenia godnosci cztowieka

szczegdlnie w przypadku osobistego monitorowania. Moze to prowadzié¢ do pogorszenia warunkow

pracy.

Minimalizacja i przejrzystosé danych osobowych, wraz z jasnymi zasadami ich przetwarzania,

ograniczajg ryzyko ingerencyjnego monitorowania i niewtfasciwego wykorzystywania danych.
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W kontekscie zatrudnienia zasady dotyczace przetwarzania danych osobowych pracownikéow
okresla rozporzadzenie RODO. Réwniez partnerzy spoteczni w porozumieniu EFAD przypominaja,
ze art. 88 RODO odnosi sie do mozliwosci ustanowienia w drodze uktaddw zbiorowych bardziej
szczegotowych zasad przechowywania danych osobowych pracownikéw. Ma to zapewnié
ochrone praw i wolnosci pracownikdw w zwigzku z przetwarzaniem ich danych osobowych

w kontekscie stosunku pracy.

Srodki, ktore nalezy rozwazyé obejmuija:

Umozliwianie przedstawicielom pracownikédw rozwigzywania problemdéw zwigzanych
z danymi, zgodami na przetwarzanie danych osobowych, ochrong prywatnosci

i nadzorem.

o Gromadzenie danych w konkretnym i przejrzystym celu. Dane nie powinny by¢ gromadzone

ani przechowywane po prostu dlatego, ze jest to mozliwe lub w nieokreslonym celu.

e Informowanie pracownikdw, ze mogg nie wyrazi¢ zgody na przetwarzanie okreslonej grupy

danych osobowych czy tez w kazdym momencie wycofa¢ dang wczesniej zgode.

e Zapewnienie przedstawicielom pracownikdw udogodnien i narzedzi (cyfrowych),

np. cyfrowych tablic ogtoszen do wypetniania swoich obowigzkéw.

5. Wdrozenie i dziatania nastepcze

Organizacje cztonkowskie ztozg sprawozdanie z realizacji porozumienia komitetowi
do spraw dialogu spotecznego. W ciggu pierwszych trzech lat od daty podpisania tej umowy,
komitet dialogu spotecznego zostat zobligowany do przygotowania i przyjecia corocznego pakietu
podsumowujgcego biezgce wdrazanie umowy. Peten raport z podjetych dziatan wdrozeniowych
zostanie przygotowany przez komitet i przyjety przez europejskich partneréw spotecznych
w nastepnych latach. Umowa nie narusza prawa partneréw spotecznych do zawierania uméw
dostosowujacych lub uzupetniajacych w sposdb, ktory bedzie uwzglednia¢ szczegblne potrzeby

zainteresowanych partneréw spotecznych.

1.2. Nowe technologie w miejscu pracy — praca wspomagana

technologiami (wspoétpracujaca) i w petni zautomatyzowana

Stosunek do robotyzacji zmienia sie zarowno z perspektywy przedsiebiorcéw, jak i samych
pracownikdéw. Robot nie pozostaje juz jedynie w sferze wyobrazen, ale wystepuje jako narzedzie

produkcyjne, ktére moze odcigzy¢ cztowieka i pomdéc mu w rozwigzywaniu konkretnych
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probleméw. W zaleznosci od sektora i etapu produkcji, automatyzacja moze by¢ wprowadzana
jednak w réinym stopniu. Poza poziomem zaangazowania w zadania, roboty mozna podzieli¢
na wykonujgce gtéwnie prace intelektualng (np. wszelkie narzedzia Al), jak i te odcigzajace

cztowieka w powtarzalnych czynnosciach (np. pakowanie pro duktéw).
Czym jest zautomatyzowany system produkcyjny?

Automatyzacjg produkcji nazywamy kierunek rozwoju firm, ktéry polega na znacznym
ograniczeniu lub catkowitym zastgpieniu ludzkiej pracy fizycznej i umystowe] pracg maszyn.
Poczatki tego zjawiska siegajg XX wieku, kiedy to w 1913 r. Henry Ford na zawsze zmienit swiat
dzieki ruchomej linii montazowej, obstugiwanej przez wyspecjalizowanych pracownikéw.
Zatozeniem takiej pracy byto zwiekszenie skali produkcji, przy réwnoczesnym obnizeniu ceny

za produkt koncowy.

Obecnie mamy do czynienia z kolejnym etapem ewolucji produkcji — usprawnieniem
automatyzacji poprzez digitalizacje. Dzieki technologiom, takim jak intuicyjne moduty
programowania, tworzenie szczegdtowych instrukcji dla robotédw staje sie coraz tatwiejsze.
Zaawansowane czujniki umozliwiajg maszynom rozumienie otaczajgcego ich srodowiska i lepsza
reaktywnos$é. Wedtug Miedzynarodowe] Federacji Robotyki (International Federation of
Robotics), od 2015 do 2020 r. gestoé¢ robotéw’ prawie podwoita sie na catym $wiecie, rosnac
z 66 jednostek w 2015 r. do 126 jednostek w 2020 r.

Kraje z najbardziej zautomatyzowang produkcja (2021 r.)

Robot density in the manufacturing industry 2021
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Zrédto: International Federation of Robotics (The Robot Report, 2021).

! Metryka stosowana przez Miedzynarodowa Federacje Robotyki, mierzaca liczbe robotéw na 10 tys.

pracownikow w danej branzy.
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Praca wspomagana

Z pracg wspomagang mamy do czynienia w przypadku, gdy pewne czynnosci w produkcji
mogqy byc¢ zastgpione przez roboty, podczas gdy inne wymagajg udziatu czynnika ludzkiego.
Do wspierania procesow wytworczych wykorzystuje sie najczesciej roboty wspdtpracujgce
(collaborative robots; tzw. co-boty), ktérych zadaniem jest odcigzanie pracownikow zaktadow
przemystowych poprzez wykonywanie czesci zadan. Wazng cechg odrdzniajgcg tzw. co-boty
od standardowych systeméw przemystowych (ktére zwykle sg odseparowane od ludzi), jest to,
ze w przypadku robotyki wspodtpracujgcej automatycznie, sterowane systemy robotéw

wspotdzielg z ludZmi te samg przestrzen pracy.

Sposoby przebiegu wspoétpracy robotow z ludimi:

1. Ograniczona interakcja z cztowiekiem - catkowite zatrzymanie sie robota, kiedy
W wyznaczonym obszarze pojawia sie cztowiek oraz samodzielnie wznowienie dziatania

po opuszczeniu przestrzeni przez pracownika.

2. Wspotpraca z cztowiekiem — dzieki wbudowanym czujnikom co-bot spowalnia dziatania
badZ przerywa prace, kiedy ktos znajdzie sie w jego poblizu, co pozwala na bezpieczne

wspotdziatanie cztowieka z maszyng.

3. Prowadzenie reczne — co-bot przez caly czas jest sterowany przez operatora.

Przyktadowo, urzadzenie utrzymuje tadunek, gdy cztowiek kieruje jego ramieniem.

Praca w petni zautomatyzowana

Automatyzacja w przemysle rozumiana jest jako stosowanie technologii do kontrolowania
produkcji oraz tworzenia produktéw i ustug z wykorzystaniem narzedzi cyfrowych. W przypadku
petnej automatyzacji ludzie i maszyny przestajg wykonywaé dopetniajgce sie zadania i zaczynajg
dziata¢ w tych samych zakresach. Na skutek robotyzacji udziat pracownikdw w procesach
produkcyjnych znacznie maleje badz catkowicie zanika. Wszelkie procesy produkcji stajg sie
w petni zautomatyzowane, a interwencja cztowieka nie jest potrzebna na jakimkolwiek etapie

tworzenia produktu.

Pomimo powszechnego leku wywotanego pogtebiajgcg sie automatyzacjg proceséw
przemystowych, wprowadzenie tego typu technologii moze przynies¢ korzysci na rdéznych
ptaszczyznach zwigzanych z procesami produkcji — m.in. wtedy, gdy praca jest ryzykowna dla zycia

i zdrowia cztowieka.
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Dyskusja — czy nalezy opodatkowac prace robota?

Wraz z malejgcymi kosztami automatyzacji procesdw produkcyjnych zwieksza sie skala
robotyzacji przemystu. Wsrdd przewidywanych skutkéw tego stanu rzeczy mozna wymienic
zaréwno pozytywne aspekty, takie jak wzrost gospodarczy czy zwiekszenie produktywnosci, jak

rowniez negatywne — m.in. redukcje zatrudnienia w réznych gateziach sektora produkcyjnego.

Przeksztatcanie sie dotychczasowych modeli biznesowych budzi liczne kontrowersje,
a przed ustawodawcami panstw, w ktérych automatyzacja juz teraz rozwineta sie w zaskakujgcym

tempie, stojg nowe wyzwania.

Wobec znacznej redukcji kosztéw zwigzanych z zatrudnieniem i osiggania zyskow
spowodowanych wykorzystaniem robotdw w przemysle, jednym z trudnych do rozstrzygniecia
zagadnien stafa sie kwestia podatkdw naktadanych na prace robotéw. Jezeli natomiast chodzi
o nabywanie nowych maszyn i urzadzen, poszczegdlne rzady wykorzystujg zachety podatkowe,
ktdre majg sprzyja¢ cyfrowej transformacji i modernizacji sektora przemystu. Przyktadowo
w Polsce od 2022 r. przedsiebiorcom przystuguje mozliwos¢ odliczenia nawet do 150% kosztow
zakupu maszyn i urzadzen funkcjonalnie z nimi zwigzanych i stuzgcych bezpieczenstwu pracy

na stanowiskach, gdzie zachodzi interakcja cztowieka z robotem.

Pozytywne i negatywne konsekwencje robotyzacji
1. Gospodarka

a) Pozytywne:
e Mozliwosc¢ szybszego ulepszania produktéw i ich wprowadzenia na rynek.
e Szybszy rozwdj nowych technologii.

e Poprawa konkurencyjnosci firm.

b) Negatywne:

e Zwiekszenie bezrobocia — zgodnie z szacunkami autoréw raportu Future of Jobs
22023 r. (World Economic Forum), w niedalekiej przysztosci maszyny bedg wykonywa¢é
procentowo wiecej zadan anizeli ludzie. O ile w 2018 r. Srednio 71% czasu pracy
stanowity zadania wykonywane z udziatem czynnika ludzkiego, o tyle w 2025 r.
proporcje te ulegng istotnej zmianie. Ludzie bedg odpowiedzialni za ok. 48% dziatan,

podczas gdy pozostate 52% bedg w petni zautomatyzowane.
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Zwiekszone zuzycie energii, a takze przyczynienie sie do zwiekszenia zanieczyszczenia

srodowiska.

2. Pracodawca

a) Pozytywne:

Obnizenie kosztéow produkcji.

Zmniejszenie ryzyka bteddéw.

Mozliwos¢ lepszego ewidencjonowania wydajnosci.

Szybsze wytapywanie ,waskich gardet”, co utatwia optymalizacje pracy.

W niektdorych panstwach (np. w Polsce) — mozliwo$¢ odliczenia kosztéw zakupu

robotéw przemystowych o okreslonym przeznaczeniu.

b) Negatywne:

Wysokie koszty poczatkowe instalacji sprzetu.
Konieczno$¢ inwentaryzacji i wysokie koszty napraw.

Jezeli procesy sg wysoko zautomatyzowane, awarie sprzetu powodujg przestoje

w produkcji.

Zmniejszona elastycznos$é reakcji na nieoczekiwane problemy czy btedy w poréwnaniu

do reakgcji pracownika.
Konieczno$¢é zgodnosci z wymagajgcymi regulacjami.

Wysokie koszty zuzycia energii.

3. Pracownik
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a) Pozytywne:

Uproszczenie obstugi procesu produkcyjnego.
Wsparcie w trudniejszych lub bardziej powtarzalnych czynnosciach.
Wzrost wydajnosci produkcji przy mniejszym zaangazowaniu pracownika.

Mozliwos¢ poswiecenia czasu na bardziej rozwijajgce czynnosci ze wzgledu na oddanie

tych powtarzalnych narzedziom automatycznym.

Pojawienie sie nowych miejsc pracy zwigzanych z tworzeniem, obstugg czy naprawg

maszyn.
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b) Negatywne:
e Mozliwos¢ utraty pracy ze wzgledu na zautomatyzowanie procesu.

e Wyisze prawdopodobienstwo wypalenia zawodowego wywotane lekiem o utrate
pracy.
e W razie awarii maszyn lub niewfasciwego z nich korzystania — narazenie

na pogorszenie stanu zdrowia/zagrozenie zycia.

1.3. Zapobieganie nieproporcjonalnemu i nadmiernemu nadzorowi

W miejscu pracy

Nadzdr w miejscu pracy — szanse i zagrozenia

Firmy technologiczne chetnie odpowiadajg na rosngce zapotrzebowanie pracodawcow
w zakresie nowych technologii. Kierunek rozwoju narzedzi Al stwarza natomiast mozliwosci
obejmowania pracownikow petng kontrolg — niezaleznie od ich wiedzy i zgody. Istniejg takze silne
tendencje zmierzajgce ku zaakceptowaniu nowego stanu rzeczy jako ,naturalnej” konsekwencji

rozwoju firm.

Szanse:

e monitoring wykorzystywany w sytuacjach zagrozenia i w razie wypadku w pracy moze
dziata¢ na korzy$¢ pracownika (np. w przypadku koniecznosci udowodnienia,

iz stanowisko pracy nie byto dostatecznie bezpieczne),

e W niektérych sektorach monitorowanie jest konieczne, aby zapewni¢ zgodnos¢
z przepisami (np. w bankowosci moze stuzyé do zapobiegania wykorzystywaniu informacji

poufnych),

e nadzoér wykorzystywany podczas szkolenia pracownika moze przyspieszyé procesy
wdrazania go w struktury firmy (np. wearables w branzy budowlanej stanowig
inteligentne kaski z czujnikami wibracji, ktore ostrzegajg pracownikéw przed potencjalnie

niebezpiecznymi obiektami w otoczeniu).
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Przyktad Stellate

Stellate, start-up z San Francisco zajmujgcy sie analizg danych, posiada zesp6t pracownikdw
rozproszonych w réznych zakatkach globu. Oprécz narzedzi wykorzystywanych do wspdlnej pracy
zdalnej, firma monitoruje rozwdj swoich pracownikéw za pomocg programéw szkoleniowych
i mentoringu. Zamiast kar za nieodpowiednio wysokg wydajnos¢ pracownika czy inne
niewtasciwe zachowanie, gtdwnym celem tego rodzaju inicjatyw jest promowanie wsréd

pracownikéw firmy narzedzi stuzgcych do zwiekszenia efektywnosci swojej pracy.

Zagrozenia:

e naduzywanie lub niewfasciwe wykorzystywanie technologii cyfrowych moze prowadzi¢
do naruszania prawa do prywatnosci i ochrony danych osobowych pracownikow,

e zagrozenie dla zdrowia psychicznego i fizycznego pracownikow z powodu stresu
zwigzanego z nadmiernym nadzorem oraz narzuconymi normami pracy,

e utrudnianie zrzeszania sie pracownikéw — S$ledzenie pracownikéw i rozpoznawanie
nastrojéw w firmie pozwala na wytapywanie ruchdéw na rzecz zrzeszania sie (np. w duzych
zaktadach pracy zdarza sie, ze dane pracownikéw s3 wykorzystywane do tego,
aby rozpoznawaé ich nastawienie do pracodawcy i okreslaé, gdzie jest najwieksze

prawdopodobienstwo sprzeciwu pracownikéw wobec polityki firmy).

Giowne zasady dotyczace monitoringu w miejscu pracy

Uznaje sie, ze pracodawcy powinni mie¢ mozliwos¢ nadzorowania miejsc pracy i oceny
efektywnosci swoich pracownikéw w celu zapewnienia lepszego zarzadzania firmg oraz ochrony
tajemnicy przedsiebiorstwa, egzekwowania przestrzegania przepisow prawa i zapobiegania
popetnieniu przestepstwa przez pracownika. Réwnoczesnie Unia Europejska i poszczegdlne
panstwa cztonkowskie ktadg duzy nacisk na kwestie prywatnosci pracownikéw i poszanowania ich

zycia osobistego.
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Monitorowanie miejsca pracy jest legalne, jednak...?

e przed rozpoczeciem korzystania z monitoringu wizyjnego nalezy szczegdtowo okresli¢ cele

przetwarzania informacji (np. zapewnienie bezpieczenstwa pracownikéw),
e pracodawca ma obowigzek poinformowaé osoby, ktdore potencjalnie mogtyby zostac

objete monitoringiem, o tym, ze monitoring jest stosowany i jaki obszar jest nim objety.

Co réwniez wazne, cele, zakres oraz sposob zastosowania monitoringu powinny zostaé
ustalone w ukfadzie zbiorowym pracy lub w regulaminie pracy, np. w ramach negocjacji
zbiorowych. W sytuacji, gdy pracodawca nie jest objety uktadem zbiorowym pracy lub nie jest

obowigzany do ustalenia regulaminu pracy, zasady te zapisuje sie w obwieszczeniu.

Ukryty nadzor wideo jest dozwolony tylko w ograniczonym zakresie w przypadku, gdy istnieje
uzasadnione podejrzenie, ze popetniono powazine wykroczenie lub przestepstwo, powodujgce

znaczng szkode dla pracodawcy.

Pracodawca moze ponadto zastosowac inne rodzaje monitoringu. Przyktadowo mogg by¢ to:

e GPS zamontowany w stuzbowym samochodzie,
e monitoring internetu i komunikatoréw uzywanych na sprzecie firmowym,

e geolokalizator stuzbowego telefonu komdérkowego czy laptopa.

Do wszystkich form monitoringu stosuje sie odpowiednio przepisy dotyczgce monitoringu
wizyjnego (np. pracodawca moze monitorowac poczte e-mail pracownika tylko po wczesniejszym

powiadomieniu o tym pracownika).

Monitoring w pracy a prawo — przyktady z krajow partnerskich

Polska

Zgodnie z polskim Kodeksem pracy, monitoring to szczegdlny nadzér nad terenem zaktadu pracy
lub terenem wokoét zaktadu pracy w postaci srodkéw technicznych umozliwiajgcych rejestracje

obrazu.

2 Zasady dotyczace monitoringu w miejscu pracy wynikajace z prawa wspdlnotowego (art. 8 Europejskiej
Konwencji Praw Cztowieka, rozporzadzenie RODO), orzeczen sadow i trybunatéw, Kodeksdw pracy poszczegdlnych

panstwach cztonkowskich.
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Monitoring w Polsce jest dozwolony, jezeli jest to niezbedne do:

e zapewnienia bezpieczenstwa pracownikéw,

e ochrony mienia lub kontroli produkcji,

e zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce
na szkode,

e monitoringu poczty elektronicznej (art. 223 Kodeksu pracy), ktéry jest dozwolony, o ile
jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej petne wykorzystanie
czasu pracy oraz wifasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy;

monitoring poczty elektronicznej nie moze naruszac tajemnicy korespondencji oraz innych

ddébr osobistych pracownika.

Nagrania obrazu pracodawca moze wykorzystywaé wytgcznie do celdw, dla ktérych zostaty

zebrane i przechowywac przez okres nieprzekraczajgcy trzech miesiecy od dnia nagrania.

Jak prowadzi¢ monitoring w sposdb zgodny z prawem? Postepowanie w szesciu krokach

Prowadzenie monitoringu zgodnego z prawem wymaga od pracodawcy ocenienia, jaki wptyw

mogg miec jego dziatania na pracownikow. Ponizsze kroki wskazujg, na jakich pytaniach powinna

opierac sie taka analiza.

Kroki

Krok 1

Pytanie

Jezeli wprowadzony zostat juz
monitoring, to na czym on w tym

momencie polega?

Dziatanie

Przeprowadzenie audytu ustalajgcego, jakie
rodzaje monitoringu sg wykorzystywane w miejscu
pracy oraz kto w organizacji ma uprawnienia do
monitorowania pracownikéw

Krok 2

Dlaczego monitoring jest lub ma
by¢ prowadzony?

e Zrozumienie celu monitorowania pracownikéw.

e Dokfadne okreslenie funkcji monitoringu (dane
zbierane z konkretnego monitorowania moga
by¢ wykorzystywane wytgcznie do celéw, dla
ktérych zostaty zebrane).

Wyijatek: jezeli w trakcie monitoringu
organizacja wejdzie w posiadanie informacji
o aktywnosci, ktérej nie mozna zignorowac (np.
potencjalna dziatalno$¢ przestepcza, mobbing),
zebrane dane moga postuzy¢ do pociggniecia
do odpowiedzialnosci oséb odpowiedzialnych
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Krok 3

Czy mozna osiggnac ten cel bez
monitorowania?

e Po zidentyfikowaniu powodu, dla ktérego ma

zosta¢ wprowadzony monitoring, nalezy
okresli¢, czy ten sam cel mozna osiggnac¢ bez

monitorowania pracownikéw.

Przyktad: wprowadzenie monitorowania witryn
odwiedzanych przez pracownikédw mozna zastgpic
blokowaniem nieodpowiednich stron lub poprzez
umozliwianie pracownikom przesytania plikow
jedynie z okreslonych kont i w ramach okreslonego

rozmiaru

Krok 4

Jezeli nie mozna osiggna¢ danego
celu bez monitorowania, czy
istnieje mniej inwazyjny sposéb
kontroli niz ten aktualnie

rozwazany?

Przyktad: sprawdzenie tego, czy pracownicy nie
naruszajq polityki poufnosci informacji w firmie moze
by¢ monitorowane zaréwno poprzez kontrolowanie
tresci  e-maili  wysytanych przez pracownikéw,

jak i poprzez automatyczne monitorowanie,
polegajgce np. na sprawdzeniu adresow e-mail
i tematyki wiadomosci lub blokowaniu wiadomosci

z zatgcznikami o okreslonym rozmiarze

Krok 5

W jaki sposéb monitoring bedzie

wptywat na pracownikéw?

e Potrzeba odpowiedzi na nastepujace pytania:

o Czy monitorowanie mozna uznac

za deprecjonujgce lub niesprawiedliwe?

o Czy monitoring bedzie miat wptyw

na wzajemne zaufanie pracodawcy

i pracownikow?

o Czy jakiekolwiek poufne Ilub wrazliwe
informacje mozna udostepni¢ osobom,
ktére nie majg potrzeby biznesowe;j,
by o nich wiedzie¢?

Przyktad:
informacje, ze dana osoba byfa nieobecna w pracy

zesp6t  ksiegowy moze uzyskac
ze wzgledu na zwolnienie chorobowe (aby umozliwi¢
wyptate zasitku chorobowego), ale tylko kierownik

dziatu HR musi znaé¢ medyczne powody zwolnienia

Krok 6

Czy wprowadzenie monitoringu jest

zasadne?

e Podjecie decyzji, czy wprowadzenie

monitorowania jest uzasadnione (fatwiej
uzasadni¢ monitorowanie mniej inwazyjne,
o ktérym powiadomieni sg pracownicy).

e Przed wprowadzeniem monitorowania mozna
przeprowadzi¢ konsultacje z pracownikami,
by wspdlnie wypracowac¢ uzasadnienie dla

monitorowania
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Nadzor nad pracownikiem a praca zdalna

Nadzoér zatrudnionych oséb moze odbywad sie poprzez instalowanie aplikacji kontrolujgcych
na komputerach pracowniczych, o czym czesto nie powiadamia sie pracownikow. Tak zwane
oprogramowania bossware® moga rejestrowaé naciéniecia klawiszy, robi¢ zrzuty ekranu, a nawet

aktywowac kamery internetowe pracownikéw w trakcie pracy zdalne;j.

Warto zauwazyé, ze nieustanna obawa o bycie obserwowanym przez pracodawce moze
prowadzi¢ do pogorszenia sie stanu psychicznego pracownikéw. Jak wskazujg badania, az 56%
respondentdw odczuwa stres i niepokéj o to, ze pracodawca nadzoruje ich komunikacje
elektroniczng, 41% stale zastanawia sie, czy jest obserwowana, a 32% z tego powodu rzadziej robi

sobie przerwy w pracy.
Jak efektywnie kontrolowac prace bez naruszania dobra pracownika?
Wskazéwki dla pracodawcy:

e poinformuj pracownika o stosowanych narzedziach nadzoru,

e wyjasnij zasady stosowania monitoringu i wyznacz jego granice (np. dotyczace rodzaju

przetwarzanych danych),

e zamiast nadmiernego nadzoru i wglgdu w codzienne czynnosci pracownika, wprowadz

system rozliczalnosci za efekty (np. cotygodniowy przeglad i ewaluacja zadan),

e wykorzystuj aplikacje stuzgce do monitorowania i zarzadzania przeptywem zadan (np.
Connecteam) oraz usprawniaj zdalng komunikacje miedzyzespotowg i wspdlne

planowanie.

1.4. Réznica miedzy praca zdalng a telepracg — wptyw na relacje

pracownicze

Wedtug badan Komisji Europejskiej w roku poprzedzajagcym wybuch pandemii COVID-19 tylko
5,4% o0s6b zatrudnionych w UE-27 pracowato z domu — to udziat, ktéry nie zmienit sie od 2009 r.
Na skutek pandemii odsetek ten wzrést ponad dwukrotnie, osiggajagc 12,3%. W niektdérych
panstwach cztonkowskich liczba ta przekroczyta tgcznie nawet 1/4 zatrudnionych oséb bez

wzgledu na branze czy sektor gospodarki.

Nazwa pochodzi od angielskich stéw boss oraz software i oznacza oprogramowania dla pracodawcow.
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Pomimo poczatkowych trudnosci z przystosowaniem sie do nowej rzeczywistosci
(spowodowanych przede wszystkim brakiem odpowiedniej infrastruktury teleinformatycznej czy
szkolen w zakresie cyfryzacji proceséw pracy), pracownicy nie wyobrazajg sobie dzi§ powrotu
do formy pracy sprzed pandemii. Doceniajg oni wiekszg elastycznos¢ w pracy, mozliwosé

spedzenia czasu z rodzing oraz wzrost efektywnosci pracy.

Jednak, pomimo popularnosci pracy hybrydowej, w dalszym ciggu wielu pracodawcéw
i pracownikdéw decyduje sie na powrdt do biur. Decyzje takg argumentujg poprawa relacji
pracowniczych i wspoétpracy, a takze mozliwoscig stworzenia Srodowiska sprzyjajacego zbiorowej

innowacyjnosci i lepszej produktywnosci, oddzielajgc wyraznie zycie prywatne od zawodowego.

Praca zdalna — podstawowe pojecia

Wzrost popularnosci pracy przy uzyciu narzedzi cyfrowych i wielo$¢ mozliwosci, ktére one
dajg, wymusity konieczno$é postugiwania sie wachlarzem nowych pojec. Aby utatwié odnalezienie
sie w gaszczu definicji, powstata tabela prezentujgca rdéznice miedzy poszczegdlnymi trybami

pracy.

Rodzaj pracy przy uzyciu narzedzi cyfrowych Definicja

Praca zdalna odnosi sie do kazdej pracy wykonywanej poza

siedzibg pracodawcy, niezaleznie od zastosowanej technologii.

Praca zdalna Wedtug nowelizacji polskiego Kodeksu pracy jest to: praca
wykonywana catkowicie lub czesciowo w miejscu wskazanym

przez pracownika i kazdorazowo uzgodnionym z pracodawca

Telepraca to kazda forma organizowania i/lub wykonywania
pracy przy uzyciu technologii informacyjnych, w kontekscie
Telepraca umowy o prace/stosunku, w ktorej praca, mogaca by¢
wykonywana réwniez w siedzibie pracodawcy, jest regularnie

wykonywana poza tg siedziba

Taki uktad pracy taczy dni pracy zdalnej z dniami pracy w biurze
Telepraca w niepetnym wymiarze godzin i zostat po raz pierwszy zastosowany w praktyce przez Jacka

Nillesa na poczatku lat 70. w USA

Telepraca i praca mobilna oparta na TICTM odnosi sie do wykorzystania technologii informacyjno-
technologiach informacyjno-komunikacyjnych | komunikacyjnych, takich jak smartfony, tablety, laptopy

(TICTM) i komputery stacjonarne do pracy poza siedzibg pracodawcy.

23



Obejmuje on wszystkie formy telepracy, ale stara sie odrdznic
prace z domu lub statego miejsca (telepraca) od pracy mobilnej
opartej na technologiach informacyjno-komunikacyjnych. Ten
ostatni termin jest stosowany w Niemczech dla odrdznienia

telepracy wykonywanej w domu od bardziej mobilnej formy pracy

Inteligentna praca odnosi sie do elastycznego systemu pracy,
ktory umozliwia pracownikom wygodng i efektywng prace bez
. . ograniczen czasowych i przestrzennych (w dowolnym czasie
Inteligentna praca/praca zwinna ] o ] o ]
i miejscu) z wykorzystaniem technologii informacyjno-
komunikacyjnych w sieci. Podobny termin (,praca zwinna”)

stosowany jest we Witoszech

Elastyczna organizacja pracy to alternatywne opcje pracy, ktore

Elastyczne warunki pracy pozwalajg na wykonywanie pracy poza tradycyjnymi granicami

czasowymi i/lub przestrzennymi standardowego dnia pracy

Praca wirtualna to praca odptatna lub nieodpfatna, ktdra jest
Praca wirtualna wykonywana przy uzyciu kombinacji technologii cyfrowych

i telekomunikacyjnych lub produkuje tresci dla mediéw cyfrowych

Jest to taki uktad pracy, w ktérym praca moze by¢ wykonywana
Praca hybrydowa czesciowo z siedziby pracodawcy, a czesciowo z domu lub innych

miejsc

Praca zdalna i telepraca — co na to prawo?
Regulacje na poziomie unijnym

Na ten moment brak wigzgcych aktdw prawnych koncentrujgcych sie na telepracy, choc kilka
dyrektyw i rozporzgdzen dotyczy kwestii majacych zapewni¢ dobre warunki pracy
telepracownikom. Istnieje jednak europejskie Porozumienie ramowe w sprawie telepracy (2002).
Dokument ten stanowi autonomiczne porozumienie miedzy europejskimi partnerami
spotecznymi (ETUC, UNICE, UEAPME i CEEP) i zobowigzuje zrzeszone organizacje krajowe do
wdrozenia go zgodnie z ,procedurami i praktykami” witasciwymi dla kazdego panstwa

cztonkowskiego.
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Praca zdalna/telepraca a prawo — przyktad Polski

Ustawa z dnia 1 grudnia 2022 r. o zmianie ustawy Kodeks pracy oraz niektorych innych ustaw
wprowadzita do polskiego prawa pracy pojecie pracy zdalnej, jednoczesnie uchylajgc przepisy
dotyczace telepracy. Zgodnie z tg nowelizacjg praca zdalna to praca wykonywana catkowicie lub
czesciowo w miejscu wskazanym przez pracownika i kazdorazowo uzgodnionym z pracodawcy,
w tym pod adresem zamieszkania pracownika, m.in. z wykorzystaniem srodkéw bezposredniego

porozumiewania sie na odlegtosc.

Telepraca to natomiast kazda forma organizowania i/lub wykonywania pracy przy uzyciu
technologii informacyjnych, w kontekscie umowy o prace/stosunku, w ktdrej praca, ktoéra
mogtaby by¢ réwniez wykonywana w siedzibie pracodawcy, jest regularnie wykonywana poza
tg siedzibg. O ile praca zdalna moze miec¢ wiec charakter tymczasowy, telepraca co do zasady

opiera sie na statym wykonywaniu obowigzkéw z domu.

Zasady wykonywania pracy zdalnej powinny zosta¢ okreslone w porozumieniu z organizacjami
zwigzkowymi w regulaminie pracy lub w indywidualnym porozumieniu z pracownikiem. Co wiecej,
pracodawca nie moze odmdéwic pracy zdalnej rodzicom, ktérzy wychowujg dziecko do czwartego
roku zycia, rodzicom lub opiekunom oséb z niepetnosprawnosciami lub kobietom w cigzy (chyba ze
charakter wykonywanych obowigzkéw na to nie pozwala). Pracodawca ma tez obowigzek wyposazyé
pracownika w niezbedny sprzet i narzedzia do wykonywania pracy zdalnej oraz zrekompensowac

m.in. koszty zuzycia energii elektrycznej czy internetu.

Praca zdalna moze by¢ wykonywana na wniosek pracownika lub polecenie pracodawcy.
Pracodawca moze réwniez poleci¢ prace zdalng w przypadku obowigzywania stanu
nadzwyczajnego, stanu zagrozenia epidemicznego lub stanu epidemii oraz z powodu dziatania sity

wyzszej, np. zniszczenia miejsca pracy na skutek pozaru czy zalania.

Nowelizacja Kodeksu pracy zawiera rowniez propozycje tzw. okazjonalnej pracy zdalnej,
zgodnie z ktérg na wniosek pracownika bedzie on mégt wykonywac prace zdalng w wymiarze
do 24 dni w roku kalendarzowym. Whniosek pracownika dotyczacy pracy zdalnej okazjonalnej

nie jest jednak wigzacy i pracodawca moze odmoéwié jego uwzglednienia.

Co istotne, na pracodawce zostat natozony zakaz dyskryminacji pracownika z powodu
wykonywania pracy zdalnej, jak rowniez z powodu odmowy wykonywania takiej pracy. Ponadto
pracodawca ma obowigzek umozliwi¢ pracownikowi wykonujgcemu prace zdalng przebywanie
na terenie zaktadu pracy, kontaktowanie sie z innymi pracownikami oraz korzystanie
z pomieszczen i urzadzen pracodawcy, zaktadowych obiektéw socjalnych i prowadzonej

dziatalnosci socjalnej — na takich samych zasadach, jak w przypadku reszty pracownikdow.
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1.5. Algorytmy a dyskryminacja w miejscu pracy

W $wiecie napedzanym przez informacje coraz czesciej styszymy o sztucznej inteligencji
(artificial intelligence — Al), ktérej zastosowania mozna znalezé niemal wszedzie. Mozna
spodziewad sie, ze coraz czesciej wykorzystywana bedzie ona takze w sferze pracy. Zgodnie
z badaniami Forbesa, ok. 4 na 5 firm uznaje Al za najwyziszy priorytet w swojej strategii
biznesowej. Nadziejom na optymalizacje kosztéw i zwiekszenie efektywnosci w produkcji
towarzyszy jednak lek pracownikow o utrate zatrudnienia — jak podaje Forrester w raporcie
,Future of Jobs Forecast”, liczba miejsc pracy utraconych na rzecz automatyzacji siegnie

12 milionéw w samej Europie do 2040 r.

Pomimo rozbudzania licznych emocji, w debacie publicznej w dalszym ciggu brakuje
rzetelnego wyjasnienia, w jaki sposéb dziata sztuczna inteligencja oraz czy na pewno kazdy rodzaj
automatyzacji mozna zaliczy¢ do Al. Dla petnego zrozumienia problemu konieczne jest réwniez
zastanowienie sie, jaka jest rdznica pomiedzy systemem sztucznej inteligencji a algorytmami,

poniewaz pojecia te czesto uzywane sg naprzemiennie.

Al jest niezwykle szerokim terminem obejmujagcym grupe algorytmoéw, ktdre mogg
modyfikowac¢ swoje parametry i tworzy¢ nowe algorytmy w odpowiedzi na wyuczone dane
wejsciowe. Ta zdolnos¢ do zmiany, adaptacji i wzrostu w oparciu o nowe dane jest okreslana

wiasnie jako ,inteligencja”.

W najprostszych stowach sztuczng inteligencje mozna okresli¢ wiec jako zdolnosé maszyn do
rozumienia, uczenia sie, planowania i wykazywania kreatywnosci. Zgodnie natomiast
z definicjg zaproponowang przez projekt rozporzgdzenia w sprawie sztucznej inteligencji (Al Act)
system sztucznej inteligencji oznacza oprogramowanie opracowane przy uzyciu co najmniej
jednej sposrdd technik i podejé¢ wymienionych w rozporzadzeniu®, ktére moze — dla danego
zestawu celdw okreslonych przez cztowieka — generowac wyniki, takie jak tresci, przewidywania,

zalecenia lub decyzje wptywajgce na srodowiska, z ktérymi wchodzi w interakcje.

* Techniki i podejscia z zakresu sztucznej inteligencji wymienione w rozporzadzeniu:

a) mechanizmy uczenia maszynowego, w tym uczenie nadzorowane, uczenie sie maszyn bez nadzoru i uczenie

przez wzmacnianie, z wykorzystaniem szerokiej gamy metod, w tym uczenia gtebokiego,

b) metody oparte na logice i wiedzy, w tym reprezentacja wiedzy, indukcyjne programowanie (logiczne), bazy

wiedzy, silniki inferencyjne i dedukcyjne, rozumowanie (symboliczne) i systemy ekspertowe,

c) podejscia statystyczne, estymacja bayesowska, metody wyszukiwania i optymalizacji.
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Algorytm to zestaw instrukcji, a dokfadniej formuta obliczeniowa, ktéra autonomicznie
podejmuje decyzje na podstawie modeli statystycznych lub regut decyzyjnych bez wyrainej
interwencji cztowieka. Stanowi on sekwencje instrukcji méwigcych komputerowi, co ma robié¢
w ramach zestawu precyzyjnie okreslonych krokéw i regut zaprojektowanych w celu wykonania
zadania. Jest to zatem wstepnie ustalony, sztywny, zakodowany sposéb postepowania, ktéry

zostaje uruchomiony po napotkaniu okreslonego elementu.

Zagadnieniem nalezgcym do obszaru sztucznej inteligencji jest samouczenie sie (machine
learning, ML). Jego gtéwnym celem jest stworzenie systemu dziatajgcego automatycznie, ktory
bedzie potrafit doskonali¢ sie na bazie doswiadczenia w postaci danych oraz zdobywaé na tej
podstawie nowg wiedze. Proces ten opiera sie na znalezieniu wzorca w dostarczonych danych,
ktdry ma postuzy¢ do odpowiedzi na pytanie o nieznany zbiér. Jest to wiec swego rodzaju

przewidywanie przysztosci za pomocg prawdopodobienstwa i statystyki.

Nie kazda sztuczna inteligencja wykazuje sie zdolnos$cig samouczenia. Niekiedy algorytm moze
by¢ bowiem tak napisany, ze program, w ktérym jest umieszczony, wykonuje polecenia bez

koniecznosci uczenia sie na nowych danych (jak w przypadku ML).

Przyktadem algorytmu, ktéry byt juz odpowiednio zaprogramowany, byt ten, ktérym
dysponowat stynny superkomputer IBM Deep Blue. Maszyna ta stata sie znana po tym, jak 25 lat
temu udato jej sie wygraé¢ w szachy z mistrzem Garrim Kasparowem. Deep Blue miat bowiem
zapisane wszystkie mozliwosci ruchéw w zaleznosci od ustawienia figur na szachownicy i strategii
przeciwnika. Dzieki temu oraz duzej mocy obliczeniowej mogt dziataé skutecznie w kazdej

sytuacji.

Przeciwiestwem algorytmu zaimplementowanego w programie IBM Deep Blue, byt
stworzony przez DeepMind program AlphaGo. Wykorzystujgc mechanizmy samouczenia sie,
system ten nauczyt sie gra¢ w GO (starochiriskg gre planszowg, w ktérej celem jest otoczenie
wtasnymi kamieniami jak najwiekszego terytorium na pustej poczatkowo planszy) i pokonat

nawet gracza uznanego za najlepszego na Swiecie.

Ogdlna sztuczna inteligencja to z kolei samoswiadomy i dysponujgcy wszechstronng wiedzg
czy umiejetnosciami  poznawczymi system, zdolny do samodzielnego myslenia
i wykonywania zadan. Stworzenie osobliwosci technologicznej od lat wzbudza liczne kontrowersje
— przede wszystkim dotyczgce tego, czy jest to w ogdle mozliwe. Zdaniem jednego z czotowych
krytykdw powstania ogdlnej sztucznej inteligencji, filozofa Huberta Dreyfusa, komputery, ktére
nie majg ciata, nie przechodzg okresu dziecinstwa i dojrzewania, a takze nie uczestniczg
w doswiadczeniach kulturowych, nie mogg w ogdle naby¢ inteligencji w ludzkim rozumieniu.

Jednym z gtéwnych argumentdéw Dreyfusa byto to, ze rozwdj inteligencji cztowieka odbywa sie
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czesciowo w nieswiadomy sposdb, a zatem nie moze byé ona wyartykutowana i wtaczona

do programu komputerowego.

Algorytmy w pracy

1. Analiza CV kandydata przy uzyciu algorytmu przed nawigzaniem stosunku pracy

Algorytmiczne zatrudnianie polega na wykorzystaniu systemow sztucznej inteligencji
i uczenia maszynowego do pozyskiwania kandydatéw, rekrutowania, przeprowadzania rozméw
kwalifikacyjnych i zatrudniania na stanowiska pracy. Technika ta wykorzystuje wiele kryteriow do
oceny kandydata, m.in. jego doswiadczenie i wyksztatcenie, a ponadto czesto filtruje otrzymane
CV, uzywajac stéw kluczowych. Algorytmy moga réwniez poméc w ocenie bardziej miekkich

umiejetnosci, takich jak sktonnos¢ kandydata do szybkiego uczenia sie i pracy zespotowe;j.

Firmy wykorzystujgce rézne narzedzia Al podczas rekrutacji, chcg w ten sposéb zapewnic,
ze proces prowadzony jest sprawiedliwie. Teoretycznie bowiem, przy pierwszej automatycznej
ocenie, nie ma miejsca na dziatanie czynnika ludzkiego i ewentualng dyskryminacje. Systemy te

jednak bywajg czesto krytykowane za odzwierciedlanie uprzedzen osdb, ktére je programowaty.

Co wazne, algorytmy nie podejmujg ostatecznej decyzji o zatrudnieniu. Majg przede

wszystkim zawezi¢ duze pole kandydatéw.
Metody analizowania CV przez algorytm:
e punktacja CV — algorytm przyznaje punkty wedtug wczesniej ustalonych przez rekrutera
kryteriéw,
e ranking — porzadkowanie CV na podstawie wystepowania stow kluczowych,

o dopasowywanie — identyfikacja stow kluczowych, ktére pasujg do tych z ogtoszenia

0 prace,
e analiza — algorytm analizuje semantyke CV, wyodrebnia gtéwne informacje i dzieli je
na rézne kategorie: doswiadczenie, umiejetnosci, dane kontaktowe.

2. Charakterystyka i obszary wykorzystywania algorytmow w miejscu pracy

Rodzaje algorytmow:

e Opisowe — stuzg do rejestrowania zdarzen przesztych i analizowania ich wptywu
na zdarzenia terazniejsze, jak np. algorytmy oceny wydajnosci, majgce na celu zebranie
réznego rodzaju danych zwigzanych z efektywnoscia pracownika i wskazanie ogdlnej

oceny.
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Predykcyjne — majg na celu przewidywanie przysztych zachowan lub szacowanie
prawdopodobiefdstwa  wystgpienia  zdarzenia (np. przewidywanie  wzrostu

zapotrzebowania na nowych pracownikow).

Preskryptywne/zalecajgce — ich zadaniem jest wybranie najlepszego scenariusza sposrod
roznych mozliwosci i zarekomendowanie okreslonego dziatania lub po prostu jego
zrealizowanie (np. podejmowanie decyzji dotyczgcych zasobdéw ludzkich, przydziatu zadan

czy harmonogramu).

Wykorzystywanie algorytméw w pracy wigze sie z tzw. zarzadzaniem algorytmicznym.

Odnosi sie ono do ,systemu kontroli, w ktéorym algorytmom powierza sie odpowiedzialnos¢

za podejmowanie i wykonywanie decyzji wptywajacych na prace, ograniczajgc w ten sposéb

udziat cztowieka i nadzoér nad procesem pracy”.

Szes¢ kluczowych funkcji w zakresie zarzadzania procesami pracy, do ktérych realizacji

wykorzystano algorytmy:

1. Monitorowanie/kontrolowanie pracownikow.
2. Ustalanie celow.

3. Zarzadzanie wynikami.

4. Tworzenie harmonogramow.

5. Wynagrodzenie.

6. Zakoriczenie stosunku pracy.

Zwiekszenie kontroli pracodawcy nad pracownikami przy pomocy algorytmoéow

Rekomendowanie algorytmiczne — pracodawcy wykorzystujg algorytmy do oceny danej
sytuacji oraz wydawania sugestii majacych sktoni¢ pracownika do podejmowania

czynnosci wskazywanych przez algorytm.

Algorytmiczne ograniczanie — wykorzystanie algorytmdéw do wyswietlania tylko
niektérych informacji i zezwalania na okre$lone zachowania przy jednoczesnym

uniemozliwieniu innych.

Takie wykorzystywanie algorytmdédw moze zwieksza¢ frustracje pracownikdw, ktoérzy

ze wzgledu na konieczno$¢ dostosowania sie do niezrozumiatych rekomendacji, mogg miec

poczucie zmniejszenia wagi ich gtosu.
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Algorytmy stosowane do ewaluowania pracy

e Ewidencja algorytmiczna — wykorzystanie procedur obliczeniowych do monitorowania,
agregowania i raportowania, czesto w czasie rzeczywistym, szerokiego zakresu

precyzyjnie dobranych danych ze zrodet wewnetrznych i zewnetrznych.

o Technologie obliczeniowe — wykorzystywane do gromadzenia ocen i rankingdw w celu
obliczenia pewnej miary wydajnosci pracownikéw; takze analityka predykcyjna w celu

przewidywania ich przysztej wydajnosci.

Ewaluacja pracy przy pomocy algorytméw moze rodzi¢ okreslone problemy — nie tylko
zwigzane z dyskryminacjg, ale rdéwniez z utratg poczucia prywatnosci pracownikow,

bezpieczenstwa informac;ji itd.

Algorytmy stosowane do wynagradzania

Algorytmiczne premiowanie moze dostarcza¢ nagrody w czasie rzeczywistym za zachowania
zgodne z wczesniej zdefiniowanymi wytycznymi. Moze rdéwniez wykorzystywaé zasady

grywalizacji, aby doswiadczenie pracy byto bardziej pozytywne i rozrywkowe dla pracownikow.
Dyscyplina w miejscu pracy

Algorytmiczne zastepowanie (algorithmic replacing) polega na szybkim lub nawet
automatycznym zwalnianiu z organizacji pracownikéw osiggajacych stabe wyniki i zastepowaniu

ich wydajniejszymi pracownikami.
Zautomatyzowane podejmowanie decyzji i profilowanie

Artykut 22 rozporzadzenia o RODO stwierdza, ze osoba, ktérej dotyczg dane, ma prawo
nie podlegaé decyzji opierajgcej sie wytacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i wywotujgcej wobec tej osoby skutki prawne lub w podobny sposdb istotnie na nig
wptywajgce. Prawo do podwazenia przez cztowieka zautomatyzowanej decyzji dotyczacej jego
osoby opiera sie na dwdch przestankach profilowania kwalifikowanego: zautomatyzowanym

przetwarzaniu i skutkach prawnych lub czynnikach istotnie wptywajgcych na dang osobe.
Czym jest zautomatyzowane podejmowanie decyzji?

Dzieki skodyfikowanej wiedzy oraz precyzyjnej analizie warunkdw otoczenia, komputer moze
wydawac instrukcje bez udziatu elementu ludzkiego. Dziatanie to opiera sie na zaawansowanych
obliczeniach i wyfgcznie technicznych S$rodkach przetwarzania. Tym samym nastepuje
zminimalizowanie udziatu cztowieka w procesach decyzyjnych, a wyniki podawane sa

w sposob zautomatyzowany.
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Aby jednak przetwarzanie danych zostato uznane za catkowicie zautomatyzowane,
w procesie podejmowania decyzji nie moze wystepowac zadna ludzka interwencja. Nalezy
zauwazy¢, ze pozorny udziat cztowieka w podejmowaniu decyzji, polegajacy np. jedynie
na zatwierdzaniu werdyktu wskazywanego przez algorytm, nie bedzie stanowié przestanki
do wytgczenia z zakresu stosowania zakazu z art. 22 RODO. Gdyby jednak osoba, majaca
uprawnienia i kompetencje do zmiany rozstrzygniecia, podjeta dziatania w celu jego modyfikacji,

zautomatyzowane podejmowanie decyzji nie bedzie miato miejsca.

Jezeli chodzi o katalog sytuacji objetych art. 22 rozporzadzenia o RODO, to jest on szeroki
i obejmuje zaréwno sytuacje, w ktérych decyzja wywotuje skutki prawne (tj. wptywa na prawa
jednostki wynikajgce z przepiséw; np. na prawo do zasitku dla bezrobotnych) lub ma , podobnie

istotny wptyw” (np. dotyczy sytuacji finansowej lub stanu zdrowia danego podmiotu).

Czym jest profilowanie?

W art. 22 RODO uwzgledniono takze szczegdlng kategorie zautomatyzowanego
podejmowania decyzji, tj. opartego na profilowaniu. Terminem , profilowanie” (art. 4 RODO)
okresla sie dowolng forme zautomatyzowanego przetwarzania danych osobowych polegajaca na
wykorzystaniu ich do oceny niektérych czynnikdw osobowych osoby fizycznej. W szczegdlnosci
dotyczy to analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, stanu zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,

zachowania, lokalizacji lub przemieszczania sie’.

Praktyczne przyktady profilowania:

e marketing — tworzenie profili konsumenckich poprzez zbieranie informacji
o preferencjach zakupowych i proponowanie przez system produktéw indywidualnie

dopasowanych do klienta,
e pozyczki i kredyty — tworzenie profili kandydatéw i uzaleznienie pozytywnej decyzji
kredytowej od analizy dostarczonych algorytmowi danych osobowych,

e Swiadczenia pomocy spotecznej — wykorzystywanie profilowania celem sprawiedliwej

alokacji Srodkéw pomocy publicznej,

o rekrutacja i HR — masowe procesy rekrutacyjne czesto prowadzone sg z wykorzystaniem
systemow, ktére samodzielnie analizujg CV oraz inne dane kandydata i na podstawie

takiej analizy podejmuja decyzje o jego odrzuceniu badz przyjeciu (np. po przeszukaniu CV

Nalezy zaznaczy¢, ze pomimo podobienstw, profilowanie i podejmowanie zautomatyzowanych decyzji to dwie
odmienne czynnosci, ktére mogg, ale nie musza byc ze sobg powigzane.
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wedtug stéw kluczowych). W obszarze HR profilowanie wykorzystywane jest takze

do ewaluacji pracy.
Zagrozenia zwigzane z profilowaniem

e Naruszanie prywatnosci i brak transparentnosci — o ile wiele o0séb jest swiadomych,
ze pewnego rodzaju dane (np. medyczne) sg szczegdlnie wrazliwe i powinny by¢
chronione, o tyle czes¢ spoteczenstwa nie zdaje sobie sprawy z faktu, ile informacji na ich
temat mozna uzyska¢ z danych behawioralnych wykorzystywanych do niepozadanego
profilowania. Co wiecej, sam proces profilowania czesto bywa nietransparentny

i niezrozumiaty dla oséb, ktérych dotyczy.

e Dyskryminacja — algorytmy projektowane przez ludzi mogga przenosi¢ uprzedzenia swoich
tworcow. Tym samym system moze mniej korzystnie traktowac np. osoby o odmiennych

pogladach religijnych, orientacji seksualnej czy kolorze skéry.

e Ograniczanie réznorodnosci — profilowanie ma za zadanie ocenié, scharakteryzowad
i wyodrebni¢ grupy odbiorcéw danych tresci po to, by dopasowac¢ materiaty pod katem
zainteresowan czy przekonan (np. politycznych) danych oséb. Uszczupla wiec katalog
informacji przekazywanych uzytkownikowi, ograniczajgc tym samym réznorodnos¢ tresci

i tworzac tzw. banki informacyjne oraz zawezajgc wirtualny horyzont odbiorcy.

Profilowanie w procesie pracy — studium przypadku

Od 2020 r. Austriacka Publiczna Stuzba Zatrudnienia (AMS) wykorzystuje algorytmiczne
profilowanie o0séb poszukujgcych pracy, aby zwiekszy¢ skutecznos$é¢ procesu doradczego
i dopasowac aktualne programy do potrzeb rynku pracy. System ma na celu klasyfikacje oséb

poszukujgcych pracy na trzy kategorie:
e Grupa A. Dobre perspektywy na znalezienie pracy w nadchodzgcym okresie.
e Grupa B. Przecietne perspektywy.

e Grupa C. Niskie perspektywy w dfuzszej perspektywie.

Nastepnie, w zaleznosci od przyznanej kategorii, algorytm dopasowuje program pomocowy

do potrzeb danej jednostki.

Pytanie do dyskusji: Czy algorytmiczne profilowanie oséb bezrobotnych w celu

dopasowywania programow wsparcia do ich potrzeb jest uzasadnione?
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Przyktad: w Nowym Jorku zapowiedziano prawo ograniczajgce wykorzystanie narzedzi sztucznej
inteligencji w procesach rekrutacji. Jak wskazano, gtéwnym problemem wystepujgcym
w przypadku dokonywania oceny przez sztuczng inteligencje byto wykluczanie z procesu grup,
ktore nie pasujg do zaprogramowanego klucza. Jako przyktad podano dyskwalifikowanie oséb
z wadg wymowy podczas rozmowy wideo ocenianej przez komputer czy odrzucanie kandydatéw
z zapaleniem stawdéw lub innymi schorzeniami ograniczajgcymi ich sprawno$é fizyczng

(w przypadku testéw na czas).

Pytanie do dyskusji: Czy wszelkie rodzaje algorytmicznej oceny w procesie rekrutacyjnym

powinny by¢ zakazane?

Przyktad: pewien przedsiebiorca pracowat nad stworzeniem i wdrozeniem w swojej firmie
narzedzia sztucznej inteligencji, ktére miato pomaga¢ w zatrudnianiu oséb odpowiednio
przystosowanych do danego stanowiska. Prace zostaty wstrzymane w momencie, kiedy firma
zdatfa sobie sprawe z tego, ze system dyskryminuje kobiety. Powodem dla czestszego odrzucania
damskich profili byto opieranie sie sztucznej inteligencji na danych z zycioryséw osdéb pracujgcych
w firmie w ostatnich 10 latach (w wiekszosci mezczyzn). W konsekwencji komputer ocenit,
ze powinien traktowaé mezczyzn priorytetowo, co automatycznie obnizato szanse aplikacji

przejawiajgcych cechy zenskie.

Pytanie do dyskusji: Czy mozna zidentyfikowaé inne przyktady dyskryminacji, ktére mogtyby

wystgpi¢ podczas rekrutacji przy zastosowaniu algorytmow profilujgcych?

Zagrozenia i korzysci ptyngce z wykorzystywania algorytmow wobec pracownikow

Zagrozenia:

e wieksza kontrola pracodawcy kosztem prywatnosci pracownika (brak odpowiedniej

zgody pracownika),

e erozja ludzkiej autonomii poprzez zastgpienie bezposredniego kontaktu kierownikéw

z ich podwtadnymi, czyli ,,odcztowieczenie” systemdw zarzadzania,
e algorytmiczne uprzedzenia i dyskryminacja.
Korzysci:

e zwiekszona produktywnos¢ dzieki zaoszczedzonemu czasowi i sprawniejszemu
podejmowaniu decyzji,
o efektywniejsze planowanie zmian i przydzielanie obowigzkdéw,

e mozliwos¢ przeprowadzenia szybszej rekrutacji,
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e zrozumienie probleméw pojawiajgcych sie w miejscu pracy poprzez lepszy wglad

w Srodowisko pracownicze,

e rzadsze faworyzowanie pracownikéw i eliminowanie uprzedzen, jakie mogg miec

miejsce w bezposrednich relacjach pracowniczych,

e automatyczne podejmowanie decyzji ogranicza mozliwos¢ ingerencji w decyzje

kierownictwa dotyczgce wynagrodzenia, zatwierdzenia urlopu lub przydziatu zmiany.

Algorytmizacja relacji pracownik—pracodawca

Algorytmizacja procesow pracy jest juz rzeczywistoscig w wielu firmach. Czesto jednak dziata ona

na niekorzys¢ pracownikéw w kwestiach, takich jak:

e Automatyczne zwalnianie pracownikéw (zagadnienie do omoéwienia w ramach dyskusji

podczas warsztatow).

¢ Algorytmiczne rozliczanie pensji:

o Algorytm aplikacji kurierskiej zlecat dostawcom realizacje zamdwien niezaleznie od
odlegtosci od punktu odbioru zamowienia. Za dystans do punktu odbioru kierowcy
nie otrzymywali wynagrodzenia. Przedsiebiorca pokrywat jedynie koszty przejazdu
krétszego dystansu, w wyniku czego, odliczajgc koszty paliwa i amortyzacji

samochodu, kierowcy nie generowali zadnego zysku.

o Firma podtrzymywata, ze zarobki zalezg od liczby przejechanych kilometrow, a za
kazde zamoéwienie przystuguje stata stawka zwana ,stawka podstawowg”, ktéra

moze roznic sie w zaleznosci od miasta.

o Problemem jednak byta rdwniez niepewnos$¢ pracownikéw co do stawki godzinowej
— w okresie pandemii kurierzy w ciggu jednego dnia otrzymywali informacje
o zmianie stawki, w konsekwencji czego czesto zmuszeni byli ,,doptacaé¢” zamiast

zarabia¢ za wykonang prace.

o Po strajku obiecano kurierom kilka zmian, w tym m.in. mozliwos¢ odrzucenia
zlecenia trzy razy dziennie, a nie tylko raz. W przypadku zatem niekorzystnej zmiany
stawki podstawowej, kurierzy majg mozliwo$¢ odmowy realizacji zamdwienia. Nie

zadeklarowano jednak wiekszej stabilizacji stawki.

e Algorytmiczna identyfikacja pracownikow

o Aplikacje takséwkarskie korzystajg z oprogramowania stuzgcego do weryfikacji
tozsamosci swoich kierowcéw na podstawie przestanych przez nich selfie.

W 2018 r. stwierdzono, ze tego rodzaju oprogramowanie, uzywane przez jedng
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z firm, ma sktonnosci do popetniania btedéw w przypadku ciemnoskérych oséb
(warto podkresli¢, ze zdecydowana wiekszo$¢ kierowcéw korzystajgcych
z aplikacji taksdwkarskich to mezczyzni, a wielu z nich pochodzi ze srodowisk BAME

(Black, Asian and minority ethnic).

o W zwigzku z weryfikacjg tozsamosci kilkunastu kurierow doniosto, ze przez problemy
z algorytmem grozono im wypowiedzeniem umowy, zamrozono ich konta lub
zwolniono na state po tym, jak zrobione przez nich selfie nie przeszto testu Real
Time ID Check. Niektére osoby zostaty zwolnione po tym, gdy funkcja selfie w ogodle

odmdwita dziatania. Proces ten nie uwzgledniat prawa do odwotania.

e Algorytmiczna ocena (wydajnosci i nie tylko) pracownikéw (zagadnienie do omdwienia

w ramach dyskusji podczas warsztatow).
Algorytmizacja a ochrona danych osobowych

Jak juz wspomniano, algorytm to seria instrukcji méwigcych o tym, jak przeksztafci¢ zbior
faktow o Swiecie w przydatne informacje. Mdwiac jeszcze prosciej, fakty traktowane sg jako
dane, za$ informacje to wiedza, ktérg w dalszej kolejnosci mogg wykorzystaé ludzie lub inne

maszyny.

Dane w miejscu pracy i ich ochrona

Aby unikngé¢ konfliktu na tle prywatnos$ci, pracodawcy powinni wdraza¢ odpowiednie $rodki
ochrony danych osobowych, w szczegdlnosci w przypadku wykorzystywania tych danych do
zautomatyzowanego podejmowania decyzji, majgcego bezposredni wptyw na pracownika.
Koniecznym jest wiec odpowiednie wywazenie interesu pracodawcy, ktéremu zalezy na
wdrozeniu opartych na danych technologii, jak i dobra osoby, ktorej dane dotycza oraz dziatanie

zgodne z podstawowymi zasadami wynikajgcymi z RODO.

e Pracodawcy powinni gromadzi¢ dane o zatrudnionych tylko wtedy, gdy jest to

niezbedne do zarzadzania miejscem pracy i wykonywania zadan przez pracownikéw

Zgodnie z zasadg minimalizacji ilosci danych, pracodawcy powinni ogranicza¢ gromadzenie
danych pracownikow, tj. wszelkich informacji dotyczacych ich tozsamosci, zdrowia i biometrii,
danych zwigzanych z czynnosciami podejmowanymi w miejscu pracy (np. dotyczacymi
wydajnosci), ale tez informacji wynikajgcych z aktywnosci pracownikbw w mediach
spotecznosciowych. Nieograniczone gromadzenie danych niepotrzebnie naraza pracownikow
na ryzyka, takie jak chociazby niewtasciwe wykorzystanie danych osobowych przez pracodawcéw

czy ich niekontrolowany wyciek.
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e Pracownicy powinni mie¢ prawo do wgladu, korekty i pobierania swoich danych

Pracownicy powinni mie¢ mozliwos¢ otrzymania wszystkich istotnych informacji dotyczacych
ich danych — w tym informacje, dlaczego i jak zostaty zebrane ich dane, co zostato
wywnioskowane o pracowniku na ich podstawie i czy dane zostaty wykorzystane do podjecia
decyzji zwigzane] z jego zatrudnieniem. Pracodawcy powinni by¢ natomiast odpowiedzialni

za korekte wszelkich niedoktadnych danych.

o Dane pracownikéw powinny by¢ chronione przed niewtasciwym wykorzystaniem

Pracodawca w zadnym wypadku nie powinien zezwalaé¢ na sprzedaz lub udzielanie licencji
na wykorzystanie danych pracownikéw osobom trzecim. Gdyby nie to zastrzezenie, obietnica
zysku z monetyzacji danych o pracownikach stwarzataby zbyt duze ryzyko, iz pracodawcy beda

korzystaé z danych w sposéb niewtasciwy w celu dodatkowego zarobku.

e Zgoda na przetwarzanie danych osobowych

W relacjach pracowniczych zgoda na przetwarzanie danych osobowych wzbudza wiele
kontrowersji, poniewaz ze wzgledu na brak réwnowagi stron, tatwo zakwestionowac
dobrowolnos¢ udzielenia tej zgody przez pracownika. Nalezy zauwazy¢, ze pracodawca mogtby
z tatwosciag wymusi¢ na pracowniku dostosowanie sie do jego oczekiwan pod grozbg
negatywnych konsekwencji zwigzanych z zatrudnieniem. Jednak zgodnie z art. 155 RODO,
panstwa cztonkowskie mogg wprowadzié szczegdtowe regulacje dotyczgce przetwarzania danych
osobowych pracownikédw w konteks$cie zatrudnienia, a w szczegdlnosci warunki, w oparciu

o ktére mozna przetwarzac dane osobowe za zgodg pracownika.

Przyktadowo, w Polsce pracodawca moze zbiera¢ dane osobowe wymienione w Kodeksie
pracy, jezeli pracownik na to przystanie. Nalezy jednak zaznaczyé, ze zgoda powinna by¢
udzielona dobrowolnie, a zatem nie bedzie skuteczna, jezeli pracownik nie bedzie miat
mozliwosci odmowy jej udzielenia w obawie, ze spotkajg go z tego tytutu negatywne

konsekwencje. Co wiecej, moze ona zosta¢ odwotana w kazdym czasie.

Rodzaje danych wykorzystywanych na réznych etapach pracy

Czego moze oczekiwaé pracodawca?

Pracodawca moze oczekiwaé od kandydata przekazania mu podstawowych danych,

niezbednych do podjecia dziatan zmierzajgcych do zawarcia umowy. Mogg by¢ to dane:

¢ identyfikacyjne (imie, nazwisko, imiona rodzicéw, data urodzenia),
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o kontaktowe wskazane przez takg osobe;

e dotyczgce wyksztatcenia, umiejetnosci, doswiadczenia zawodowego (o ukonczonych
szkotach oraz studiach, przebytych szkoleniach i kursach, poprzednich pracodawcach,

zajmowanych stanowiskach oraz obowigzkach zawodowych).

Co wazne, w przypadku uczestnictwa w procesie rekrutacji, pomimo przekazania danych,

do zawarcia umowy wcale nie musi ostatecznie dojs¢.

Czego moze oczekiwac kandydat?
Juz na pierwszym etapie rekrutacji potencjalny pracodawca, ktéry zbiera dane od kandydatdw,
jest zobowigzany poinformowac te osoby o:

e petnej nazwie i adresie siedziby firmy,

¢ danych kontaktowych inspektora ochrony danych (o ile go wyznaczyt),

e celu przetwarzania danych oraz podstawie prawnej ich przetwarzania, znanych mu
w chwili gromadzenia danych odbiorcach danych (rozumianych szeroko) lub ich

kategoriach,
e zamiarze transgranicznego przetwarzania danych (o ile taki istnieje),
e okresie, przez ktéry dane beda przetwarzane badz kryteriach ustalania tego okresu,

e przystugujgcym kandydatowi prawie zgdania dostepu do danych, w tym otrzymania ich

kopii, a takze ich sprostowania, usuniecia lub ograniczenia ich przetwarzania,

e prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem
do przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem (jezeli dane

sg zbierane na podstawie zgody),
e prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,

e dobrowolnosci lub obowigzku podania danych i konsekwencjach ich niepodania.

Etap Il. Proces rekrutacji

Podczas rozmowy kwalifikacyjnej rekruter moze zadawaé wiele szczegétowych pytan
w zakresie informacji, jakie kandydat na pracownika zamiescit w swoim CV. Wazne jednak, aby
odnosity sie one wytacznie do kwestii zwigzanych ze stanowiskiem, na ktdre ten aplikuje.
Niedopuszczalne s3 pytania, ktére mogag zawstydzi¢ kandydata, naruszy¢ jego prawo
do prywatnosci badz dobra osobiste (np. dotyczacych zycia prywatnego, wyznania, orientacji

seksualnej, przekonan politycznych itp.).
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Czas przechowywania danych

Okres przechowywania danych kandydata powinien byé zgodny z zasadami przetwarzania
danych z goéry okreslonymi przez administratora. Co do zasady pracodawca powinien wiec trwale
usung¢ dane osobowe kandydata, z ktorym nie zdecydowat sie zawrze¢ umowy o prace,
niezwtocznie po zakonczeniu procesu rekrutacji, tj. po podpisaniu umowy o prace z nowo

zatrudnionym pracownikiem (np. poprzez usuniecie bgdz odestanie danych).

Etap lll. Okres zatrudnienia

Wraz z nawigzaniem stosunku pracy, zaréwno po stronie pracodawcy, jak i pracownika, rodzg
sie okre$lone prawa i obowigzki. Ich realizacja w sposéb oczywisty wigze sie z koniecznoscia
przetwarzania danych osobowych pracownika. Administrowanie danymi osobowymi, cho¢
zasadniczo uregulowane w rozporzadzeniu o RODO, w przypadku pracy doprecyzowane jest

dodatkowo w przepisach krajowych.

Przyktadowo w Polsce, zgodnie z art. 221 § 2 i 4 Kodeksu pracy, pracodawca ma prawo zgdac
od pracownika, ktérego zdecydowat sie zatrudnié, podania (niezaleznie od danych osobowych,

ktore maégt od niego pozyskac w toku rekrutacji) takze:

e adresu zamieszkania,
e numeru PESEL,

e innych danych osobowych, m.in. imion i nazwisk oraz dat urodzenia jego dzieci, jezeli
podanie takich danych jest konieczne ze wzgledu na korzystanie przez niego

ze szczegoblnych uprawnien przewidzianych w prawie pracy,

o wyksztatcenia i przebiegu dotychczasowego zatrudnienia, jezeli nie istniata podstawa

do ich zadania od osoby ubiegajgcej sie o zatrudnienie,

e numeru rachunku ptatniczego, jezeli pracownik nie ztozyt wniosku o wyptate

wynagrodzenia do rgk wtasnych.

Obowigzki informacyjne pracodawcy wzgledem pracownika

Poniewaz dane pracownika pracodawca bedzie przetwarzat w innym celu niz w przypadku
kandydata, pracownik powinien uzyskac¢ informacje w tym zakresie. Cel ten mozna spetnié
poprzez umieszczenie takiej informacji w klauzuli informacyjnej przekazywanej kandydatom
w toku rekrutacji poprzez uzupetnienie jej o informacje dotyczace celu przetwarzania danych
i wskazanie odbiorcéw danych w razie zatrudnienia kandydata lub tez poprzez uzupetnienie tych

informacji tuz po zatrudnieniu pracownika.
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Kontrola algorytmoéw wykorzystywanych w pracy (transparentnos¢ algorytmow)

Przytoczone dalej przyktady wykorzystania sztucznej inteligencji w miejscu pracy pokazuja,
ze niekontrolowane wykorzystywania narzedzi Al przez firmy moze prowadzi¢ do wzrostu
niepewnosci zatrudnienia, a tym samym wywiera¢ negatywny wptyw na zycie pracownikow.
Réwnoczesnie, zgodnie z szacunkami McKinsey Global Institute, az 70% firm wdrozy pewne formy
systemow sztucznej inteligencji do 2030 r. Z tego wzgledu tak wazne jest, aby krytycznie oceniac
nowe technologie i umozliwia¢ organom nadzoru i niezaleznym organizacjom przeprowadzanie

audytéw w zakresie Al.

e W Wielkiej Brytanii wykorzystywane przez poczte krajowag oprogramowanie Horizon
fatszywie posadzato poszczegdlnych pracownikéw o kradziez nawet kilkudziesieciu tysiecy
brytyjskich funtéw. Na skutek btedu sztucznej inteligencji az 736 pracownikéw poczty

zostato oskarzonych, a czesci z nich postawiono zarzuty i skazano.

e W Holandii kierowcy jednej z aplikacji taksdwkarskich pozwali firme po tym, jak algorytm
zablokowat ich konta za rzekome dopuszczanie sie oszustw. Sad odrzucit ich roszczenia,
poniewaz stwierdzit, iz naruszenia nie mieszczg sie w zakresie definicji w petni
zautomatyzowanego podejmowania decyzji przewidzianego w RODO. W efekcie

pracownicy zostali pozostawieni bez jakiejkolwiek ochrony prawne;j.

e We Wtoszech sad nakazat jednej z firm dowozacych jedzenie ujawnienie algorytmu
aplikacji i wyeliminowanie elementéw, ktore ze wzgledu na brak uwzglednienia kwestii
regulowanych w prawie pracy (takich jak np. zwolnienia lekarskie czy prawo do strajku),

czynity go dyskryminujacym.
Algorytm a tajemnica przedsiebiorstwa

Zgodnie z prawem unijnym, informacje na temat technologii lub jakichkolwiek innych
aspektow dotyczgcych firmy moga by¢ chronione jako tajemnica przedsiebiorstwa. Muszg jednak

spetniaé nastepujgce warunki:
e informacje o algorytmie nie sg znane powszechnie ani wsrdd ekspertow z danego sektora,
e informacje o algorytmie majg warto$é handlows,

e podjeto dziatania, aby zapewni¢ poufnos¢ informacji, np. przechowywane sg one
w bezpiecznym miejscu i kazdy, kto ma do nich dostep lub komu udostepniane s3 te

informacje, podpisat umowe o poufnosci.

W przypadku nowych technologii wykorzystywanych w procesach pracy, spetnienie tych
przestanek nie jest trudne. Firmy czesto powotujg sie na tajemnice handlowe, podkreslajgc swoje

obawy o utrate konkurencyjnosci wskutek ujawnienia ich wewnetrznych systeméw. Z tego
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wzgledu wglad w algorytmy i weryfikowanie narzedzi Al w sektorze prywatnym sg szczegdlnie
problematyczne. Co wiecej, dodatkowe formy zabezpieczern prawnych w postaci klauzul
poufnosci zapobiegajg przekazywaniu przez osoby z wewnatrz (obecnych Ilub bytych

pracownikéw) informacji na temat mechanizmoéw koordynujgcych ich prace.
Akt w sprawie sztucznej inteligencji (Al Act)

Wielokrotne oskarzenia sztucznej inteligencji o powielanie uprzedzen, niedoktadnosé czy
dyskryminowanie przez algorytmy poskutkowaty tym, Zze Komisja Europejska podjeta sie
wprowadzenia regulacji majgcej za zadanie kontrolowaé narzedzia sztucznej inteligencji

i zapobiega¢ negatywnym skutkom ich wykorzystania.

12 kwietnia 2021 r. KE przedstawita projekt unijnego rozporzadzenia w sprawie sztucznej
inteligencji — pierwszego tak kompleksowego aktu prawnego dotyczgcego narzedzi Al. Celem
regulacji jest zapewnienie odpowiedniego srodowiska do rozwoju sztucznej inteligencji w Unii
Europejskiej, przy rownoczesnym uwzglednieniu zagrozen zwigzanych z rozwojem najnowszych
technologii. Przede wszystkim jednak Al Act ma sprawié, ze algorytmy wdrazane na terenie UE

stang sie bezpieczne, przejrzyste, etyczne, bezstronne i bedg kontrolowane przez ludzi.

Podejscie oparte na ryzyku

Gtéwnym zatozeniem aktu jest okreslenie ryzyka, jakie stwarza dany system sztucznej
inteligencji oraz uzaleznienie od niego, jakim obowigzkom regulacyjnym i wymogom

podlegac bedg zaréwno twércy, jak i podmioty wdrazajgce Al.

¢ Niedopuszczalne ryzyko — zakaz stosowania Al

Zakaz szczegdlnie szkodliwych, sprzecznych z wartosciami UE zastosowan sztucznej
inteligencji, ktore stwarzajg ryzyko naruszenia praw podstawowych jednostki, np.: dokonywania
oceny obywateli (tzw. social scoring), wykorzystywania stabosci okreslonej grupy oséb ze wzgledu
na wiek, niepetnosprawnos¢ ruchowa lub zaburzenie psychiczne, stosowania technik
podprogowych, wykorzystywania identyfikacji biometrycznej w przestrzeni publicznej i do celéw

egzekwowania prawa (poza kilkoma wyjatkami).

e Wysokie ryzyko — Al dopuszczalne, ale pod pewnymi warunkami

Jako systemy o wysokim ryzyku zaklasyfikowano narzedzia majgce negatywny wpltyw

na bezpieczenstwo ludzi lub ich prawa podstawowe, tj. systemy z nastepujgcych obszaréw:
o identyfikacja biometryczna i kategoryzacja osoéb fizycznych,

o0 zarzadzanie infrastrukturg krytyczng,
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ksztatcenie lub szkolenie zawodowe — mozliwos¢ decydowania o dostepie do

ksztatcenia i szkolenia zawodowego danej osoby (np. ocenianie egzaminéw),

bezpieczenstwo produktéw (np. zastosowanie sztucznej inteligencji w chirurgii

wspomaganej robotami),

zatrudnianie, zarzadzanie pracownikami i dostep do samozatrudnienia

(np. oprogramowanie do analizowania CV na potrzeby procedur rekrutacji),

podstawowe ustugi prywatne i publiczne (np. ocena zdolnosci kredytowej, scoring
kredytowy),

egzekwowanie prawa — kolizja z prawami podstawowymi oséb (np. weryfikacja
autentycznos$ci dokumentoéw),

zarzadzanie migracja, azylem i kontrolg granic (np. ocenianie wnioskéw o udzielenie

azylu),

sprawowanie wymiaru sprawiedliwosci i procesy demokratyczne (np. sugerowanie

rodzaju kary i wymiaru kary dla osoby skazanej za przestepstwo).

Przyktady szczegdlnych wymagan wzgledem systemow wysokiego ryzyka:

Wymogi dotyczace transparentnosci — dziatanie systemdéw Al wysokiego ryzyka powinno
by¢ wystarczajgco przejrzyste, aby umozliwi¢ uzytkownikom interpretacje dotyczacych ich
wynikdéw. Dla systemow Al wysokiego ryzyka powinny by¢ opracowywane instrukcje

uzytkowania.

Obowigzkowy nadzor cztowieka nad systemami wysokiego ryzyka — konieczne
zapewnienie ludziom skutecznego nadzoru nad Al wysokiego ryzyka, w tym zrozumienie
mozliwosci i ograniczen danego systemu sztucznej inteligencji. Odpowiednie srodki
nadzoru moga obejmowac podjecie decyzji o nieuzywaniu systemu Al w danej sytuacji,
zignorowanie decyzji podjetej przez system Al lub przerwanie dziatania systemu

za pomocg przycisku STOP.

Kwestie pracy podniesione w akcie Al w sprawie sztucznej inteligenc;ji

Systemy wysokiego ryzyka, majgce wptyw na rynek pracy i podlegajace szczegdlnemu

nadzorowi, zostaty wymienione w Zatgczniku Il do projektu aktu w sprawie sztucznej inteligencji.

S3 to systemy Al:

1. Stosowane w procesie rekrutacji lub wyboru konkretnych oséb, a w szczegdlnosci te

wykorzystywane do publikowania ofert pracy, wstepnej selekcji lub odfiltrowywania

aplikacji, oceny kandydatow podczas rozmow kwalifikacyjnych lub testow.
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2. Podejmujgce decyzje o czyim$ awansie badz zwolnieniu z pracy, wyznaczajgce podziat

zadan oraz monitorujgce efektywnos¢ pracownikéw i ich zachowania.
3. Decydujgce o dostepie do szkolenia zawodowego lub oceniajgce uczestnikdw szkolenia.

Jak stwierdzono, wymienione wczesniej systemy sztucznej inteligencji mogg miec istotny
wpltyw na perspektywy zawodowe o0sdb, ktérych dane przetwarzajg, a tym samym moga
rzutowac na ich zrédto utrzymania i wysoko$é dochoddéw. Komisja Europejska zwrdcita takze
uwage na to, ze systemy zle zaprojektowane i wykorzystywane, mogg utrwalaé dyskryminacyjne
wzorce (np. wzgledem kobiet, oséb starszych, niepetnosprawnych, o odmiennym pochodzeniu
rasowym, etnicznym czy innej orientacji seksualnej). Co wiecej, systemy Al uzywane
do sprawdzania wydajnosci (w szczegdlnosci te oparte na biometrii) mogg mie¢ wptyw
na ochrone danych osobowych i prawo do prywatnosci. Z tego wzgledu powinny byé objete
szczegblnie restrykcyjnymi wymogami, a pracownicy zawsze powinni dysponowaé S$ciezka

odwotawczg od decyzji algorytmu.

Krytyka Al Act

W odniesieniu do stosowania Al Act w przypadku kwestii dotyczacych zatrudnienia pojawito
sie takze wiele gtoséw krytycznych. Jak twierdzg eksperci, w rozporzadzeniu zbyt mato uwagi
poswiecono kwestiom pracowniczym, a kontrola przejrzystosci algorytmdéw sprowadza sie do
ogolnych wymogow transparentnosci wymienionych w art. 52 projektu regulacji. Co wiecej,

watpliwym jest, aby rozporzadzenie weszto w zycie jeszcze przed rokiem 2025.

Lek przed utratg pracy z powodu algorytmizacji/robotyzacji

Zgodnie z szacunkami McKinsey, do 2030 r. automatyzacja w rdoznych gateziach gospodarki
doprowadzi do koniecznosci przekwalifikowania sie az 375 miliondw pracownikdéw. Nieco inne
prognozy, choé¢ réwnie niepokojgce, przedstawito w swoim raporcie Swiatowe Forum
Ekonomiczne, ktére w publikacji Future of Jobs wskazato, ze postepy w obszarach algorytmizacji
i technik obliczeniowych mogg spowodowaé, w najblizszych latach na Swiecie maszyny moga

zastgpi¢ 75 miliondéw stanowisk pracy.

Jezeli chodzi o skutki robotyzacji, mozna zaktada¢, ze najbardziej odczujg je osoby wykonujgce
prace fizyczng, zwilaszcza te opartg na przewidywalnych sekwencjach. Automatyzacja moze
jednak negatywnie wptyna¢ takze na sytuacje niektérych specjalistéw. Wedtug przytoczonego
raportu Future of Jobs, posréd wypieranych przez Al zawododw, takich jak mechanik, magazynier i
kierownik produkcji, znajdziemy takze profesje prawnika czy analityka finansowego. Co wiecej,
skutki automatyzacji odczujg osoby, ktérych zawody polegajg na zbieraniu i procesowaniu

danych, czyli zadaniach wykonywanych znacznie szybciej i precyzyjniej przez maszyny.
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Az 60% pracownikéw swiadkami tego, ze 1/3 zadan w ich obecnej pracy ulega automatyzaciji.
Nie powinno wiec dziwi¢, ze zatrudnieni martwig sie o swoje dotychczasowe posady. Jak wynika
z raportu Procontent Communication Pandemia automatyzuje Polske?, prawie co pigty badany
(18,7%) obawia sie zautomatyzowania jego stanowiska, a w dalszej kolejnosci utraty pracy.
Jednak eksperci studzg obawy — patrzgc globalnie, jedynie 5% zawoddw moze znikngé catkowicie.
Co wiecej, cho¢ wiele posad zostanie wypartych przez maszyny, to mozna spodziewac sie, iz w ich
miejsce pojawig sie nowe profesje zwigzane ze wzrostem popytu na umiejetnosci miekkie, ktére

wymagajg kreatywnosci, inteligencji emocjonalnej i krytycznego myslenia.

Ponadto, rozwdj technologii bedzie przyczyniat sie do ciggtego tworzenia nowych, wysoko
opfacanych stanowisk w sektorze IT — w skali globalnej moze to by¢ az 50 miliondw miejsc pracy
do konca dekady. Powyisze optymistyczne podejscie zdaje sie potwierdzaé wspomniana juz
analiza Swiatowego Forum Ekonomicznego, w ktérej wskazano, iz wraz z postepujaca
automatyzacjg, pojawi sie nawet 133 miliondw miejsc pracy. O ile ze wzgledu na dynamizm
wywotywanych digitalizacjg zmian trudno jest precyzyjnie okresli¢ ksztatt przysztego poziomu
zatrudnienia, o tyle zgodnie z oceng ekspertéw watpliwym jest, aby w najblizszym czasie mogto

wystgpic zjawisko technologicznego bezrobocia strukturalnego.
Technologia w stuzbie inkluzywno$ci
Digitalizacja miejsc pracy przyczynia sie do skuteczniejszego wigczania w rynek pracy tych

grup spotecznych, ktére wczesniej byty czasowo lub permanentnie z niego wykluczane.

W przypadku oséb z niepetnosprawnosciami zaobserwowaé mozna nastepujgce korzysci:

e brak utrudnien zwigzanych z transportem na miejsce pracy, z jakimi wczesniej borykaty sie

osoby o pewnych ograniczeniach fizycznych,

e mniejsza ekspozycja na bodzce i spokojniejszy tryb pracy zdalnej sprzyjajg efektywniejszej
pracy o0sob z niepetnosprawnoscig intelektualng, nadpobudliwoscia badZz majgcych

trudnosci ze skupieniem i uczeniem sie,

e korzystanie z srodkéw telekomunikacji elektronicznej (e-mail, komunikatory) pozwala na
aktywny udziat w dyskusji osdb cierpigcych na wady wymowy.

Przyktady korzysci dla rodzicow:

e mozliwosc¢ spedzania wiekszej ilosci czasu z dziec¢mi,

e zmniejszenie ekspozycji catej rodziny na popularne choroby zakazne (grypa,
przeziebienie, COVID-19),
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e mozliwos¢ efektywnego godzenia zycia prywatnego i zawodowego przez mtodych

rodzicow.

Praca zdalna ma takze duzy wptyw na pozostawanie na rynku pracy mtodych matek
(az 49% pracujgcych mam przyznaje, ze zna przynajmniej jedng osobe, ktdéra rzucita prace lub

planuje to zrobi¢ ze wzgledu na wymaég powrotu do biura).
Przyktady korzysci ptyngcych z wykorzystania aplikacji takséwkarskich:

e dziatanie na rzecz rownosci pici (w wiekszosci amerykanskich miast kobiety stanowity
dotychczas mniej niz 5% taksowkarzy, w przypadku aplikacji gospodarki wspétdzielenia
jest to juz ok. 20—-30%),

e utatwianie wejscia na rynek pracy imigrantom (np. z Ukrainy),

o oferowanie bardziej przystepnych cenowo przejazdéw — przyktadowo aplikacja Uber w Los
Angeles jest dostepna w 21 dzielnicach o niskich dochodach, gdzie umozliwia znacznie

tansze przejazdy niz tradycyjne firmy takséwkarskie.

1.6. Wptyw nowych technologii na relacje kontraktualne — dyskusja wokét
smart contracts i ich przysztego zastosowania w relacji pracownik-

pracodawca

Cyfryzacja objefta juz niemal wszystkie obszary naszego zycia codziennego i prywatnego.
Dotyczy to réwniez relacji kontraktualnych zawieranych dotychczas ustnie lub na pismie, ktére
teraz czesto wzmacniane sg lub uzupetniane przy uzyciu narzedzi cyfrowych. Z uwagi na ogromna
ilos¢ informacji w sieci i coraz czestsze zawieranie wzajemnych zobowigzan z udziatem elementu
cyfrowego, w najblizszej przysztosci najwiekszy wptyw na relacje kontraktualne z pewnoscig beda
miaty narzedzia wykorzystujgce technologie blockchain, m.in. inteligentne kontrakty (smart

contracts).

Czym jest blockchain?

tancuch blokéw (ang. blockchain) to technologia stuzgca do przesytania oraz przechowywania
informacji o transakcjach zawartych za posrednictwem internetu. Poszczegdlne informacje
uktadane sg w kolejnych blokach danych. Po nasyceniu bloku okreslong liczbg transakcji, kolejne
informacje o transakcjach zapisujg sie w nastepnym bloku. Dzieki odwotaniu do poprzedniego
bloku i tancuchowemu potaczeniu informacji w nich zawartych, niemozliwe staje sie zmienienie

lub usuniecie zapisu jednej transakcji bez odnotowania takiej zmiany we wszystkich pozostatych

44



blokach. Rozwigzanie to sprzyja transparentnosci dokonywanych transakcji i przeciwdziata

oszustwom w zakresie manipulowania informacjami.

Czym sg smart contracts?

Inteligentny kontrakt to ,samowykonujgcy sie” program oparty na logice if-then. Jest
napisany catkowicie w jezyku programowania i moze dziata¢ za pomocy technologii
rozproszonego rejestru (DLT) czy blockchain. W tym drugim przypadku program jest
przechowywany na blockchainie i uruchamia sie, gdy okreslone warunki wyzwalajg kolejne
dziatanie — np. moze on wywotaé ptatnos¢ lub dostarczy¢ okreslong ustuge. Jest to wiec
potaczenie rzeczywistosci wykreowanej na podstawie danej umowy ze $wiatem rzeczywistym
za pomocg technologii. Dzieki temu umowa jest bardziej przejrzysta i wiarygodna, zapewniajgc

stronom pewnos¢ co do wykonania jej warunkéw, gdy zaistnieje okreslona sytuacja.

Przyktady wykorzystania inteligentnych kontraktow:

e Zakup nieruchomosci — dzieki inteligentnym kontraktom proces, ktéry zwykle jest bardzo
ztozony i wymaga zaangazowania wielu posrednikéw (notariusz, agent nieruchomosci,
radca prawny, instytucja udzielajgca kredytu), ulega znacznemu uproszczeniu i nie
wymaga udziatu wyzej wymienionych podmiotéw, umozliwiajgc zdobycie tytutu wtasnosci

w postaci elektronicznej.

e Zakupy online — w tym przypadku inteligentne kontrakty zapewniajg natychmiastowe

wykonanie pfatnosci, a w zwigzku z tym szybsze przestanie produktu do kupujgcego.

e Przetwarzanie danych osobowych — z uwagi na zapisywanie danych osobowych

i cyfrowych ID na blockchainie, ryzyko kradziezy tozsamosci jest znacznie mniejsze.

e Rejestrowanie wynikow wyboréw lub referendéw — minimalizacja ryzyka fatszowania
wynikéw gtosowania. Zastosowanie inteligentnych kontraktéw w tym celu mozna

w praktyce obserwowac m.in. w Estonii.

e Woyptacanie odszkodowan i optacanie sktadek — automatyczne rozliczanie szkdd,

obliczanie wysokosci sktadek.
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2. Wptyw cyfryzacji na zycie prywatne
pracownikow

2.1. Ochrona czasu pracy pracownikéw w pracy zdalnej. Praca zdalna

a work-life balance

Jak wynika z badan Eurofound, 1/3 pracownikow w Unii Europejskiej zaczeta pracowac
z domu w czasie pandemii, a w zwigzku z przejsciem na tryb pracy zdalnej, az 27% z nich
zadeklarowato wykonywanie obowigzkéw stuzbowych w czasie wolnym. Podczas lockdownu
granica pomiedzy zyciem prywatnym a zawodowym zaczeta sie zaciera¢. Pracownicy zyskali
mozliwos$¢ samodzielnego organizowania swojego czasu, ale zostali tez wystawieni na ryzyko
bycia ciggle dostepnym oraz braku mozliwosci catkowitego odtgczenia sie od elektronicznych

Srodkéw przekazu poza godzinami pracy.

Co istotne, w trybie zadaniowym (nieopartym na sztywnych godzinach pracy) obowigzujg
takie same zasady, jak w systemie tradycyjnym, tj. zatrudniony powinien wykonywaé swoje
obowigzki przez 8 godzin na dobe w ciggu pieciodniowego tygodnia pracy. Zadania wykonywane
poza tymi ramami powinny by¢ uznawane za prace w nadgodzinach. O ile jednak elastyczny czas
pracy jest niewatpliwie korzystny dla zatrudnionych, o tyle czesto btednie sadzg oni, ze skoro
nie przebywajg w biurze w statych godzinach, to powinni wykazywad sie dostepnoscig o kazdej

porze dnia.

2.1.1. Prawo do odtaczenia sie

Zrédto: Shutterstock.
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Jak stanowi przepis art. 24 Powszechnej Deklaracji Praw Cztowieka, kazdy cztowiek ma prawo
do odpoczynku i czasu wolnego, wigczajagc w to rozsgdne ograniczenie godzin pracy
i okresowe ptatne urlopy. Co wiecej, zgodnie z art. 31 Karty Praw Podstawowych, kazdy
pracownik ma prawo do warunkdéw pracy szanujgcych jego zdrowie, bezpieczenstwo i godnosé
oraz uprawniony jest do okreséw dziennego i tygodniowego odpoczynku, do corocznego

ptatnego urlopu, a przede wszystkim do ograniczenia maksymalnego wymiaru czasu pracy.

Nowa, postpandemiczna rzeczywistos¢, w ktdrej czesto zatarciu ulega granica miedzy zyciem
prywatnym a zawodowym, uwydatnita potrzebe wdrozenia regulacji dajgcej pracownikom
pewnos$¢, ze mogg wylogowac sie z pracy i nie odpowiada¢ na maile przetozonych po godzinach
bez negatywnych konsekwencji. Z tego wzgledu, w roku 2021 Parlament Europejski przyjat
rezolucje opowiadajgcg sie za prawem do odfgczenia, wzywajgc tym samym Komisje Europejska,

aby zajeta sie przygotowaniem dyrektywy w sprawie prawa do bycia offline.

Warto zauwazyg, ze rezolucje Parlamentu Europejskiego nie majg mocy wigzgcej. Tym samym
Komisja Europejska nie jest zobowigzana do podjecia dziatanh w zakresie implementacji dyrektywy
zaproponowanej przez Parlament. Jednakze, majgc na uwadze istote sprawy, mozna spodziewac
sie, ze Komisja bedzie dazy¢ do uregulowania prawa do odtgczenia sie i zapewnienia jednolitego

poziomu ochrony pracownikéw w catej Unii Europejskie;.

W ksztatcie zaproponowanym przez Parlament Europejski dyrektywa w sprawie prawa do bycia

offline ma gwarantowac:

1) minimum zasad gwarantujacych pracownikom, ktérzy wykorzystuja w codziennej pracy

srodki umozliwiajgce komunikowanie sie na odlegtos¢, prawo do bycia offline,

2) zakaz dyskryminacji lub mniej korzystnego traktowania pracownikéw (w tym zakaz

rozwigzywania umow o prace) korzystajgcych z prawa do odtgczenia,

3) réwne traktowanie wszystkich pracownikéw, zaréwno tych z sektora publicznego,
jak i prywatnego, pracownikéw nizszego szczebla i kadry menedzerskiej (cho¢ w ostatnim
przypadku moze byéto utrudnione, z uwagi na szczegdlne regulacje dotyczace kadry

kierowniczej),
4) sprawng procedure sgdowg i mozliwosé dochodzenia roszczen zwigzanych z naruszeniem

przyznanych praw (dostep do ochrony sgdowej przed reperkusjami).

Obowigzki pracodawcow w zwigzku z prawem pracownikow do bycia offline

Nowe uprawnienia dla pracownikéw wigzg sie takze z dodatkowymi obowigzkami
po stronie pracodawcéw. Nalezy do nich m.in. koniecznos¢ zapewnienia wewnetrznego systemu

umozliwiajgcego precyzyjny pomiar czasu przepracowanego kazdego dnia przez pracownika
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(z poszanowaniem prawa do prywatnosci i ochrony danych osobowych). Co wiecej, wazing
kwestig jest takze wspieranie pracownikdw w byciu offline — jasne komunikowanie nowego
prawa w polityce firmy, prowadzenie szkolen i kampanii informacyjnych w tym obszarze. Jednak
w zakresie podnoszenia Swiadomosci najistotniejszy i najbardziej obiecujgcy wydaje sie
obowigzek pisemnego poinformowania kazdego z pracownikéw o jego prawach.

Dodatkowo, pracodawcy powinni unika¢ promowania kultury ciggtej dostepnosci
i wynagradzania pracownikéw, ktérzy nie korzystajg z prawa do odfgczenia sie. Wazng kwestig

powinna by¢ takze ocena w zakresie bezpieczeristwa i higieny pracy w odniesieniu do prawa do

odtagczenia sie (np. pod katem zagrozen psychospotecznych).

2.1.2. RGwnowaga miedzy zyciem prywatnym a zawodowym - rola panstwa

Zrédto: Technology Headlines.

Istotng role w ksztattowaniu relacji na linii pracownik—pracodawca ma panstwo i jego polityka
w zakresie pracy. W kwestii rownowagi pomiedzy zyciem prywatnym a zawodowym niektore
kraje podejmujg inicjatywy propagujagce dobre praktyki w obszarze zatrudnienia.
Z jednej strony dotyczy to wdrazania krajowych regulacji, z drugiej — pokrewnych prawu
instrumentdw, ktére nie posiadajg prawnie wigzgcych mocy, ale dgzg do ksztattowania pewnych

zachowan.
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Takie ,,miekkie” srodki mogg polega¢ np. na wdrazaniu kodeksow dobrego postepowania
badZz dawaniu dobrego przyktadu innym pracodawcom poprzez promowanie propracowniczego
podejscia w strukturach administracji panstwowej. Te sciezke wybrata Malta, ktéra w 2020 r.
wydata Podrecznik w zakresie srodkow dqgzgcych do zachowania rownowagi pomiedzy zyciem
prywatnym a zawodowym. W publikacji tej zebrano i dokfadnie opisano przystugujgce
pracownikom prawa, wraz z instrukcjami, jak wtasciwie pracowaé w dobie digitalizacji
(np. jak zorganizowac swojg prace podczas zdalnego wykonywania obowigzkéw). Uzytecznosc¢
podrecznika polega jednak nie tylko na lepszej znajomosci przywilejéw pracowniczych
czy dodatkowe]j wiedzy w zakresie cyfryzacji. Tego typu kodeksy dobrych praktyk, obowigzujgce w
miejscu pracy (badZz danym sektorze), mogg stanowi¢ réwniez swoistg karte przetargowg

w negocjacjach z pracodawca.

W przypadku maltaninskiego podrecznika, inicjatorzy przedsiewziecia wskazali, ze ich
nadrzednym celem byto zapewnienie réwnowagi miedzy zyciem zawodowym a prywatnym oséb
zatrudnionych w sektorze publicznym poprzez zwiekszenie $wiadomosci pracownikéw. Warto
jednak zaznaczy¢, iz podrecznik nie rozszerza w zaden sposéb katalogu praw pracowniczych,
a jedynie zwraca uwage na wtasciwe praktyki w obszarze zatrudnienia i uswiadamia pracownikom

mozliwo$é negocjowania warunkdw pracy zgodnych z zapisami dokumentu.

Przyktady propagowania prawa do odtgczenia sie w krajach UE

Chociaz na ten moment nie istniejg jeszcze ogdlnoeuropejskie ramy prawne regulujgce prawo
do odfaczenia sie, na arenie unijnej wystepujg juz pewne przyktady dziatan legislacyjnych w tym
zakresie. Pofgczone jest to z promowaniem prawa do odtgczenia sie za posrednictwem
zbiorowych uktadéw pracy. Co wiecej, cze$¢ panstw cztonkowskich wdrozyta juz witasne

ustawodawstwo dotyczgce prawa do bycia offline.

Francja

Francja uwazana jest za pioniera w zakresie prawa do odtgczenia sie. Juz w 2013 r. w przyjeto
tam miedzysektorowe porozumienie w sprawie jakosci zycia w pracy, ktére zachecato firmy
do unikania ingerencji w zycie prywatne pracownikéw oraz okreslato czas, w ktérym urzadzenia
stuzgce do kontaktu z pracownikiem powinny by¢ wytaczane. Postanowienia te zostaty nastepnie
uchwalone 8 sierpnia 2016 r. oraz wtaczone do francuskiego Kodeksu pracy. Dodatkowo
od stycznia 2017 r. we Francji prawnie wymagane jest, aby pracodawcy negocjowali ze zwigzkami

zawodowymi umowy dotyczgce prawa do odfgczenia sie.

Wtochy

W $lad za Francjg poszty Wtochy, ktére zadecydowaty, aby wprowadzié¢ prawo do odtaczenia

sie w 2017 r. Regulacja skupia sie na osobach wykonujgcych prace zdalng (ang. smart working,
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wt. lavoro agile) oraz ustanawia, iz pracownicy zdalni majg prawo do odtaczenia sie od urzadzen
technologicznych i platform internetowych bez ponoszenia jakichkolwiek konsekwencji ze strony
pracodawcow. We Wioszech funkcjonujg rowniez sektorowe i zaktadowe uktady zbiorowe, ktére

przewidujg prawo do odfgczenia.

Hiszpania

Kolejnym panstwem, ktore przyjeto prawo do odtgczania sie do krajowego ustawodawstwa,
byta Hiszpania. W 2018 r. wraz z transpozycjg RODO do prawa hiszpanskiego wprowadzono nowy
pakiet praw cyfrowych. Wraz z nim pracownicy zatrudnieni zaréwno w sektorze prywatnym,
jak i publicznym otrzymali prawo do odtgczenia sie, ktérego celem byto zachowanie réwnowagi
miedzy zyciem prywatnym i zawodowym. Zgodnie z regulacjg pracodawcy powinni,
po wystuchaniu reprezentantéw pracownikéw, ustanowi¢ wewnetrzne zasady okreslajace, w jaki
sposob zatrudnieni mogg korzysta¢ z prawa do odtgczenia sie oraz zapewni¢ pracownikom

szkolenia na temat wtasciwego korzystania z nowych technologii.

Belgia

W Belgii w 2018 r. wszyscy pracodawcy zatrudniajagcy ponad 50 pracownikéw zostali
zobowigzani do omawiania z komisjg do spraw BHP kwestii bezpiecznego korzystania z narzedzi
cyfrowych oraz prawa pracownikéw do odfgczania sie. Warto zauwazyé, ze wraz
z wprowadzeniem prawa do odfgczenia sie sami pracownicy nie zyskali nowych uprawnien,
a jedynie wieksze mozliwosci w zakresie negocjacji z pracodawcg. W 2022 r. przyjeto jednak
nowg regulacje, ktéra umozliwia urzednikom wytgczanie stuzbowych e-maili oraz niereagowanie
na SMS-y i potgczenia telefoniczne poza godzinami pracy bez obawy przed represjami. Omawiane

sg takze plany rozszerzenia nowych przepisdw na pracownikéw sektora prywatnego.

Irlandia

W kwietniu 2021 r. irlandzki rzad ogtosit kodeks postepowania, zgodnie z ktédrym wszyscy
pracownicy majg prawo do odtgczenia sie oraz nieodpowiadania natychmiast na e-maile, telefony
czy inne wiadomosci od pracodawcy po godzinach pracy. Kodeks ustanowit réwniez,
ze pracownik, co do zasady, nie powinien by¢ zmuszany do wykonywania pracy poza
standardowym czasem petnienia przez niego obowigzkdw oraz nie powinien ponosic¢

konsekwencji za odmowe zatatwiania spraw stuzbowych po godzinach.
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2.1.3. Egzekwowanie ciggtej dostepnosci przez pracodawce a mobbing

Zrédto: jobs.ca.

Mobbing to dziatania lub zachowania wobec pracownika polegajagce na uporczywym
i dtugotrwatym nekaniu lub zastraszaniu go. Wystepuje w przypadku, gdy dane dziatania maja
na celu ponizenie lub osmieszenie pracownika, ale takze gdy majg wywotywaé u niego zanizong

ocene przydatnosci zawodowe;.

Z racji tego, iz mobbing moze przybiera¢ réine formy agresji, katalog zachowan
klasyfikujgcych sie do tego typu przemocy pozostaje otwarty. Oczekiwanie od pracownika ciggtej
dostepnosci pod grozbg negatywnych konsekwencji moze wiec byé uznane za rodzaj mobbingu.
Swiadczg o tym chociazby wyroki, w ktérych sady przyznawaty racje pracownikom wskazujgcym,
ze uciazliwe i powtarzajgce sie otrzymywanie wiadomosci zawierajgcych polecenia stuzbowe

po godzinach lub w dni wolne od pracy powinno by¢ traktowane jak mobbing.

Wyrok Sadu Okregowego w Lublinie z 20 czerwca 2018 r. (VIII Pa 86/18)

Sad przyznat pracownicy urzedu gminy 25 tys. zt od pracodawcy tytutem zadoscuczynienia
za rozstréj zdrowia wywotany natarczywym wysytaniem e-maili po godzinach pracy. Sprawa
dotyczyta kobiety zatrudnionej na stanowisku urzedniczym na czas nieokreslony w petnym
wymiarze czasu pracy. Po zmianie wéjta w gminie nowy przetozony jako podstawowy sposdb
komunikowania sie z pracownikami przyjat wysytanie im na adresy stuzbowe i prywatne polecen

w formie e-maili. Od 1 stycznia 2015 r. powddka otrzymata od wdjta ok. 200 e-maili, z ktorych
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ponad 100 wystano po godzinach pracy, w tym w porze nocnej oraz w dni wolne od pracy,
w czasie urlopu wypoczynkowego czy zwolnienia lekarskiego. W wyniku postepowania zapadt
wyrok Sgdu Okregowego w Lublinie, w ktérym Sad uznat, ze zarzucanie pracownika obowigzkami
i wysytanie e-maili z poleceniami stuzbowymi w dni wolne od pracy, podczas zwolnienia

chorobowego i urlopu oraz nieadekwatne rozliczanie ich wykonania, moze zostac uznane

za mobbing.

Naruszanie prawa do odtaczenia sie — konsekwencje dla pracodawcy i mechanizmy zgtaszania

skarg

Sankcje za naruszanie prawa do odtgczenia sie mogg réznic sie w poszczegdlnych krajach UE.
Wynika to z faktu, iz kazde panstwo cztonkowskie powinno indywidualnie ustali¢ wymiar kary

naktadanej na pracodawce w zwigzku z nierespektowaniem czasu wolnego jego pracownikdéw.

W Polsce nie wprowadzono jeszcze odrebnego prawa pracownika do odtaczenia sie,
ale mozna takowe wywodzi¢ z ogdlnych przepiséw o czasie pracy oraz z orzecznictwa sgdowego.
Przyjmuje sie wiec ogdlnie, ze pracownik nie ma obowigzku odbierania telefonu ani
odpowiadania na e-maile po godzinach pracy lub w czasie urlopu. Wyjatkiem jest sytuacja, gdy
jest on zobowigzany do petnienia dyzuru, czyli pozostawania w gotowosci do pracy poza

standardowymi godzinami.

Najczesciej spotykanymi wykroczeniami ze strony pracodawcoéw w zakresie stosunku pracy
sg nieprawidtowosci zwigzane z rozwigzywaniem umow, naruszanie przepisdw dotyczgcych czasu
pracy, niewtasciwe wyptaty wynagrodzen oraz nieprawidtowe udzielanie urlopéw. W zaleznosci
od skali oraz rodzaju wykroczenia, pracodawcy moze grozi¢ kara grzywny wynoszgca od 1 000
do 30 000 zt.

Tym samym, mozna spodziewac sie, ze w Polsce nieprzestrzeganie prawa do odtgczenia sie
sankcjonowane bedzie tak, jak wszelkie inne naruszenia przepisdw o czasie pracy, tj. pracodawcy
bedzie grozi¢ kara grzywny w wysokosci nawet do 30 000 zt. Dodatkowo, w przypadku gorszego
traktowania pracownika z powodu jego ograniczonej dostepnosci poza wyznaczonym czasem
pracy, mogg pojawi¢ sie kwestie odszkodowania za dyskryminacje (w wysokosci nie nizszej niz
obowigzujgce minimalne wynagrodzenie).

Jak wynika z sondazu opinii publicznej®, 23,9% pracownikéw w Polsce otrzymuje

od przetozonych e-maile, SMS-y lub inne wiadomosci po godzinach pracy. Choé¢, jak zauwazaja

eksperci, nie jest to zabronione, takie dziatanie moze zosta¢ uznane za polecenie pracy

® sondaz przeprowadzony przez UCE RESEARCH i ePsycholodzy.pl, https://uce-pl.com/news/blisko-24-proc-

polakow-twierdzi-ze-pracodawca-kontaktuje-sie-z-nimi-w-czasie-wolnym-od-pracy.
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w godzinach nadliczbowych (szczegdlnie wtedy, gdy kontakt wymusza na pracowniku realizacje
danego zadania). W przypadku koniecznosci udzielenia odpowiedzi na e-maila lub rozmowe
telefoniczng w sprawach stuzbowych, zgodnie art. 151 (1) i 151 (2) Kodeksu pracy, takie dziatanie

musi zostac zrekompensowane dodatkowym wynagrodzeniem lub czasem wolnym.

Co powinien zrobi¢ polski pracownik, ktérego prawa s3 naruszane?

a) Rozmowa z pracodawca

Przed podjeciem decyzji o zgtoszeniu naruszenia organom zewnetrznym zalecane jest, aby
pracownik podjat prébe porozumienia sie z pracodawca. Istotne jest, aby do rozmowy wiaczyt sie
dyrektor badz witasciciel firmy, gdyz moze okazaé sie, ze kadra kierownicza nie jest Swiadoma

wykroczen ze strony przetozonych dziatajgcych na nizszym szczeblu.

b) Szukanie wsparcia w zwigzkach zawodowych

W przypadku, gdy rozmowa z pracodawcg nie przyniesie pozgdanych skutkéw, pracownik
moze szuka¢ wsparcia w zwigzkach zawodowych, jezeli takie dziatajg w danym zaktadzie pracy.
Zwigzek ma za zadanie reprezentowac¢ pracownikdw i powinien podjgé na nowo prdbe

porozumienia sie z dyrektorem/wtascicielem firmy badz jej zarzagdem.

\A 1

| “M:’r

c) Zgtoszenie naruszen Panstwowej Inspekcji Pracy (PIP)

Panstwowa Inspekcja Pracy (PIP) jest najwazniejszg instytucjg zajmujgcq sie w Polsce
kwestiami warunkdw pracy i praw pracowniczych. To do niej w pierwszej kolejnosci powinny
trafia¢ formalne zgtoszenia tamania praw pracowniczych. Kontakt do PIP znajduje sie na stronie

www.pip.gov.pl, a skarga moze by¢ zgtoszona pisemnie, telegraficznie, za pomoca telefaksu,
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poczty elektronicznej, formularza e-skargi, a takie ustnie do protokotu. Dane pracownika
whnoszgcego skarge mogg pozosta¢ anonimowe. Zgodnie z ustawg o Panstwowej Inspekcji Pracy7,
inspektor pracy jest zobowigzany do nieujawniania informacji, ze kontrola przeprowadzana jest
w nastepstwie skargi, chyba ze zgtaszajgcy wyraza na to pisemng zgode. Nalezy jednak pamietac
o odpowiednim uzasadnieniu stawianych zarzutéw oraz przedstawieniu rzetelnych dowodow,

gdyz to PIP zadecyduje, czy zgtoszenie jest wiarygodne i czy zostanie zweryfikowane.

d) Wnhniesienie sprawy do sadu rejonowego

Materiaty przekazane do PIP mogg stanowic¢ takze materiat dowodowy, jezeli sprawa trafi
do sadu rejonowego. Wystepowanie na droge sgdowgq jest jednak ostatecznym rozwigzaniem,

wykorzystywanym dopiero wtedy, kiedy poprzednie sposoby zawiodty.

2.1.4. Work-life balance — czym jest rownowaga miedzy zyciem prywatnym

a zawodowym?

Zrédto: zapier.com.

Zgodnie z raportem OECD How's Life? Measuring Well-being, pojecie work-life balance
oznacza zachowywanie rownowagi pomiedzy pracg (zaréwno ptatng, jak i nieodptatng), zyciem
rodzinnym oraz czasem wolnym. Wigze sie ono z umiejetnoscia pracownika do takiego

organizowania obowigzkdéw, aby nie zaktécaty one jego czasu wolnego. Jednak odpowiednia

’ Artykut 44 ust. 3 Ustawy z dnia 13 kwietnia 2007 r. o Panstwowej Inspekcji Pracy (Dz.U. z 2017 r. poz. 786 ze
zm.).
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rownowaga pomiedzy poszczegdlnymi obszarami zycia nie zalezy jedynie od pracownika, lecz

takze od pracodawcy. To ten zwykle kreuje kulture pracy w firmie i narzuca pewne normy.

Respektowanie czasu wolnego oséb zatrudnionych zaréwno stacjonarnie, jak zdalnie czy
hybrydowo ma ogromne znaczenie. Od odpowiedniej rownowagi pomiedzy zyciem prywatnym
a zawodowym zalezy bowiem dobrostan kazdego pracownika (samopoczucie; stan psychiczny).
Jak wskazujg badania, przecigzenie obowigzkami i praca przez caty czas (takze ta polegajaca
na prowadzeniu domu czy czynnosSciach opiekuniczych) mogg prowadzi¢ do wycienczenia

organizmu i probleméw ze zdrowiem, chronicznego stresu, czy obnizenia produktywnosci.

Przed pandemiag czas spedzany na wypoczynku i dbaniu o swodj dobrostan przez osoby
zatrudnione w petnym wymiarze wahat sie od ok. 14 do 16,5 godzin dziennie. Mezczyzni
pracujgcy na peten etat korzystali z wolnego czasu o 30 minut kréocej w poréwnaniu z kobietami.
Statystyki prezentujg sie jednak inaczej w przypadku pracy zdalnej, ktéra upowszechnita sie
podczas lockdownu wywotfanego pandemig COVID-19. Czas spedzany przed komputerem ulegt
woéwczas znacznemu wydtuzeniu (nawet do dwdch dodatkowych godzin dziennie), a jakos$¢
wypoczynku obnizyta sie. Pracownicy wykonujgcy swoje obowigzki z domu czesciej godzg sie
na nadgodziny oraz wykonywanie zadan wieczorami bgdz w weekendy, rozmywajgc tym samym

linie miedzy zyciem prywatnym a zawodowym.

Utrzymanie omawianej réwnowagi jest jednak niezwykle wazne. Pozwala unikngé¢ wypalenia
zawodowego, sprzyja wiekszej motywacji pracownikéw i ich zaangazowaniu w dziatania firmy.
Przyczynia sie takze do samorozwoju oraz wiekszej otwartosci na nowe wyzwania. Tym samym,
pomimo mniejszej liczby przepracowanych godzin, wydajnos¢ kadry pracowniczej zwieksza sie,

za$ potrzeba opieki medycznej i zwolnien lekarskich ulegajg ograniczeniu.

Jak pracodawca moze poprawié¢ work-life balance swoich pracownikow?

Zachowywanie przez pracownikéw réwnowagi miedzy zyciem prywatnym a zawodowym
nierzadko zalezy od pracodawcow i kadry kierowniczej. To oni promujg konkretne zachowania
i ksztattujg polityke pracowniczg w miejscu zatrudnienia. Dlatego tak waznym jest, aby wspierali
oni dobre nawyki pozwalajgce pracownikom oderwac¢ sie od codziennych obowigzkéw
zawodowych. Przyktadowo, pracodawcy mogg zachecaé swoich pracownikdéw, by robili przerwy
w pracy, pracowali w elastycznych, dogodnych dla siebie godzinach, korzystali z prawa
do odtgczenia sie, jasno komunikowali swoje potrzeby (np. informowali o zbytnim przecigzeniu

obowigzkami i koniecznosci zwolnienia tempa).

Istotne jest takze promowanie zdrowej kultury pracy poprzez unikanie premiowania bycia
ciggle dostepnym czy wprowadzenie zasady nieodpowiadania na e-maile i komunikaty

po godzinach pracy. Dobrym pomystem jest takze przeprowadzenie szkolenia dla pracownikow
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w zakresie work-life balance i prawa do odtgczenia sie oraz przekazanie im wskazowek,

jak w prosty sposéb ograniczy¢é nadmierne korzystanie z narzedzi cyfrowych.

2.1.5. Cyfrowe BHP, czyli jak samodzielnie ograniczy¢ bycie ciggle podtgczonym

GoFloaters

i Spaces that work for you

9 tips to attaining work life balance
while working remotely in 2022

To succeed in the remote work model, we need to ensure work
life integration.

Let’s look at some tips 9 ideas on how we could improve and
impact our work-life integration

Who said you can’t
socialise

Give Yourself Use Productivity
Breaks y Tools
Have a Dedicated Recreate
Workspace L Water Cooler
o

@ N
Create a routine and Sl v
stick to it 0 y y
Begin the day with w ” /
something that does not Step out to work

) occasionall
center around work Y

www.gofloaters.com

Wskazowki dla pracownika

1. Wyiacz powiadomienia w telefonie

Jezeli w prywatnym telefonie masz zainstalowane komunikatory i aplikacje wykorzystywane
W miejscu pracy badz Twoja pracownicza skrzynka e-mail jest powigzana z prywatng, wylacz

wszelkie powiadomienia, ktére mogg zaktdcaé Twéj spokdj w czasie wolnym. Dobrym sposobem
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moze by¢ takie ustawienie ograniczen czasowych wyciszajgcych wszelkie komunikaty po

standardowych godzinach pracy.

2. Korzystaj z firmowego komputera podczas pracy, a z prywatnego po godzinach

Wybieranie do pracy firmowego komputera zamiast prywatnego urzadzenia jest
korzystniejsze nie tylko ze wzgledu na kwestie cyberbezpieczenstwa, lecz takze z uwagi
na mozliwos¢ ograniczenia swojej ekspozycji na komunikaty i wiadomosci otrzymywane
od wspotpracownikdw po godzinach. Jezeli w Twojej firmie stosowana jest polityka BYOD (bring
your own device), mozesz utworzy¢ na swoim urzadzeniu dwa konta (zawodowe i prywatne) oraz

przetaczad sie miedzy nimi w zaleznosci od pory dnia i potrzeb.

3. Analogowe poranki i wieczory

Promieniowanie telefonu czy laptopa zblizone jest do $wiatta stonecznego, przez co ogranicza
wydzielanie melatoniny w mozgu. To z kolei utrudnia zasypianie, obniza jakos¢ wypoczynku
i prowadzi do dalszych problemoéw ze snem. W trosce o swdj dobrostan staraj sie nie korzystac
z telefonu i laptopa przynajmniej godzine przed podjsciem do tézka. Nie zaczynaj tez poranka od

nerwowego sprawdzania skrzynki mailowej czy medidéw spotecznosciowych.

4. Wprowadz ramy czasowe, w ktdrych korzystasz z narzedzi cyfrowych

Nawet jezeli pracujesz w elastycznych godzinach, poinformuj swoich przetozonych i osoby,
z ktérymi wspodtpracujesz o tym, w jakich porach mozna sie z Tobg kontaktowac, a kiedy Twoja

dostepnos¢ bedzie ograniczona.

5. Wprowadz catodniowy detoks

Cho¢ detoks cyfrowy nie jest gtdwnym zatozeniem idei work-life balance, catkowicie
odtaczenie sie od sieci i medidw spotecznosciowych na dtuzej moze przynies¢ ogromne korzysci
dla dobrostanu jednostki. Doswiadczenie odstawienia elektroniki uswiadamia, ile czasu
rzeczywiscie spedzamy w sieci. Pozwala to ustanowi¢ zdrowe granice miedzy zyciem zawodowym
a zyciem prywatnym. Motywuje tez to tego, aby pozby¢ sie ztych nawykdéw, takich jak
kompulsywne sprawdzanie skrzynki mailowej czy sieganie po telefon zaraz po przebudzeniu.
Dlatego zalecane jest, aby stosowac cykliczny detoks (np. catkowicie odtgczac sie w weekendy),
a czas wolny poswieca¢ na odpoczynek, spotkania z rodzing i przyjaciotmi badz aktywnosc

fizyczng, anizeli przeglgdanie mediow spotecznosciowych.
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2.2. Utowarowienie zasobow prywatnych — wymuszane oraz wolontaryjne

2.2.1. Czym jest polityka BYOD (bring your own device)

Sformutowanie bring your own device znane jest takze pod skréotem BYOD. To trend
polegajgcy na wykorzystywaniu prywatnych urzadzen, takich jak laptopy, smartfony czy tablety
do obowigzkéw zawodowych. Podazanie tym nurtem czesto wynika z woli samych pracownikéw
(wolontaryjne utowarowienie zasobéw prywatnych). Bywa jednak, ze polityke BYOD preferujg
takze pracodawcy (wymuszone utowarowienie zasobéw prywatnych). Choé trend ten ma wiele
zalet, przed wdrozeniem go w przedsiebiorstwie, nalezy wzig¢ pod uwage potencjalne zagrozenia,

takie jak chociazby kwestie bezpieczenstwa i prywatnosci.

Warto doda¢, ze BYOD jest catkowitym przeciwienstwem tradycyjnego stylu pracy
okreslanego jako here's your own device (HYOD), w ktérym to firmy wydajg swoim pracownikom

wszelkie urzgdzenia elektroniczne potrzebne im do pracy.

Zalety polityki BYOD:

e Elastyczno$é — BYOD wigze ze zgodg pracodawcy na dostep do dokumentdw firmowych
na prywatnych urzadzeniach pracownika. Tym samym, wykonywanie obowigzkow
zawodowych staje sie mozliwe w dowolnym miejscu i czasie. Dodatkowo, wieksza
elastycznos$¢ przejawia sie w mozliwosci testowania nowych rozwigzan, programow,
narzedzi cyfrowych, gdyz pracownicy nie sg ograniczeni do korzystania z urzagdzen jednego
typu czy marki.

e Komfort — jedng z zalet polityki BYOD jest to, ze pracownicy moga korzysta¢ z urzadzen,
ktére dobrze znajg i czujg sie komfortowo podczas ich obstugi.

e Wieksza produktywnos¢ — korzystanie z wiasnego laptopa czy smartfona moze utatwiac
proces wdrazania nowo zatrudnionych oséb, a takie zwiekszaé produktywnosc statych
pracownikéw.

e Nizsze koszty (korzys¢ pracodawcy) — godzgc sie na polityke BYOD, pracodawcy czesto
uchylajg sie od obowigzku zapewnienia pracownikowi sprzetu do pracy, przez co mogg
unikng¢ dodatkowych kosztéw.

e Decentralizacja danych (korzys¢ pracodawcy) - przetrzymywanie dokumentéw
stuzbowych na prywatnym laptopie (o ile s3 dobrze zabezpieczone) moze by¢ korzystne
dla firmy ze wzgledu na wyzszy poziom decentralizacji danych. W przypadku wycieku
danych badz zaatakowania systemu firmy przez ztosliwe oprogramowanie, pliki znajdujgce
sie na urzadzeniach pracownikéw nie ulegng przejeciu razem z centralng bazg danych

przedsiebiorcy.
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What are your main security concerns related to BYOD?

80% 100%
| I
Data leakage /Users download 63%
unsafe apps or content
Users download unsafe 57%
apps or content
Lost or stolen devices 55%
Unauthorized access to 53%
company data and systems
Malware 52%
Inability to control 47%
endpoint security
Logistics of Device management 47%
Ensuring security 40%
software is up-to-date
Compliance with regulations 34%
None 2%

Zrédto: helpnetsecurity.com, BYOD adoption is growing rapidly, but security is lagging,
https://www.helpnetsecurity.com/2020/07/09/byod-adoption-is-growing-rapidly-but-security-is-lagging/.

Wady polityki BYOD:

e Cyber(nie)bezpieczenstwo — poza korzyscig ptyngcy z decentralizacji danych, kwestie
cyberbezpieczenstwa sg najwiekszg wadg polityki BYOD. Korzystajgc z prywatnych
urzadzen, pracownicy sktonni sg przechowywaé poufne dokumenty na swoich dyskach,
ktore zwykle bywajg stabiej zabezpieczone niz te firmowe. Co wiecej, pracujgc zdalnie
z miejsc publicznych (np. kawiarni, bibliotek, sSrodkéw transportu), czesto podtaczajg sie
oni do cudzej sieci, zwiekszajagc tym samym prawdopodobienstwo wiamania sie
na komputery i zainstalowania w nich ztosliwego oprogramowania. Dodatkowo pojawia
sie ryzyko kradziezy czy zgubienia urzadzenia przez pracownika.

o Niekompatybilnos¢ — elastyczno$¢ w wyborze narzedzi pracy moze przektadac sie
na problemy z ich kompatybilnoscig z systemami domysinie wykorzystywanymi w firmie.
Tym samym w przypadku BYOD mogg pojawiaé sie problemy zwigzane z brakiem
zgodnosci  formatéw i utrudnionym korzystaniem z dokumentow stuzbowych
(np. ze wzgledu na inny zapis plikéw w przypadku Windows, a inny w MacOS).

e Odzyskiwanie danych - polityka BYOD moze powodowaé problemy zwigzane
z odzyskiwaniem danych przechowywanych na urzadzeniu pracownika po wygasnieciu
stosunku pracy. Wynika to z faktu, ze pracownicy posiadajg petng kontrole nad swoimi

urzadzeniami i mogg samodzielnie rozporzadzaé plikami na nich zapisanymi.
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Prawa i obowiazki zwigzane z BYOD

W przypadku wykonywania pracy na prywatnym urzgdzeniu konieczne jest, aby spetniato ono
wymagania zwigzane z higieng i bezpieczenstwem pracy. Ubezpieczenie takiego sprzetu nie jest
jednak obowigzkowe — pracownik i pracodawca mogg uzgodni¢ zakres ubezpieczenia i zasady
wykorzystywania przez pracownika sprzetu niezbednego do wykonywania pracy, a stanowigcego

wiasnos¢ pracownika.

Przyktad Polski — nowelizacja Kodeksu pracy i nowe przepisy dotyczace pracy zdalnej

Warto zaznaczyé, ze pracownik zatrudniony na podstawie umowy o prace ma prawo zadac
przekazania mu stuzbowego komputera, a pracodawca zobowigzany jest mu go dostarczy¢. Jezeli
jednak do $wiadczenia pracy wykorzystywany jest prywatny sprzet, wéwczas pracownikowi
przystuguje ekwiwalent pieniezny. Ponadto pracodawca powinien pokrywaé koszty energii
elektrycznej oraz ustug telekomunikacyjnych niezbednych do wykonywania pracy zdalnej. Zwrot
kosztow moze nastgpi¢ w wartosci realnej lub w formie uzgodnionego miedzy stronami ryczattu.
Przy ustalaniu wysokosci ekwiwalentu oraz ryczattu pracodawca musi wzig¢ pod uwage ceny

materiatdw i urzagdzen, a takze pradu i ustug telekomunikacyjnychs.

Z zastrzezeniem, ze praca jest wykonywana w domu, pracodawca realizuje wobec pracownika

obowigzki dotyczgce bezpieczenstwa i higieny pracy, z wyjgtkiem:

e obowigzku dbatosci o bezpieczny i higieniczny stan pomieszczen pracy,
e obowigzkow dotyczgcych budowy lub przebudowy obiektu budowlanego, w ktérym
znajduja sie pomieszczenia pracy,

e obowigzku zapewnienia odpowiednich urzadzen higienicznosanitarnych.

Takie obowigzki pracodawcy w zakresie zapewnienia odpowiednich warunkdéw pracy swoim
pracownikom majg rowniez wptyw na kwestie zwigzane z zakresem pojecia ,,wypadek przy pracy”
i ubezpieczeniem spotecznym. Pracownik, ktdry ulegnie wypadkowi przy pracy, niezaleznie
od tego, gdzie wykonuje swoje obowigzki — pracujgc zdalnie lub w zaktadzie pracy — ma prawo

do swiadczenia z ubezpieczenia spotecznego.

Przed dopuszczeniem do wykonywania pracy zdalnej pracownik potwierdza w oswiadczeniu

(sktadanym w postaci papierowej lub elektronicznej) zapoznanie sie z przygotowang przez

8 Ustawa z dnia 1 grudnia 2022 r. o zmianie ustawy — Kodeks pracy oraz niektorych innych ustaw (DZ.U. z 2022 r.
poz. 240).

60



pracodawce oceng ryzyka zawodowego i informacjg zawierajgcg zasady bezpiecznego

i higienicznego wykonywania pracy zdalnej oraz zobowigzuje siedo ich przestrzegania.

Przy ocenie ryzyka zawodowego uwzglednia sie w szczegélnosci wptyw pracy zdalnej pracy
na wzrok pracownika i uktad miesniowo-szkieletowy. Pod uwage brane sg takze uwarunkowania
psychospoteczne danej pracy. Na podstawie wynikow tej oceny pracodawca opracowuje
informacje zawierajgcg zasady i sposoby wtasciwej organizacji stanowiska pracy zdalnej. Powinny
one uwzglednia¢ wymagania ergonomii, bezpiecznego i higienicznego wykonywania pracy
zdalnej, czynnosci do wykonania po zakonczeniu wykonywania pracy zdalnej, a takze zasady
postepowania w sytuacjach awaryjnych stwarzajgcych zagrozenie dla zycia lub zdrowia ludzkiego.
Pracodawca moze takze sporzadzi¢ uniwersalng ocene ryzyka zawodowego dla poszczegdlnych

grup stanowisk pracy zdalne;j.

2.3. Prywatnos$c¢ danych osobowych i bezpieczenstwo oséb pracujacych

W sieci

2.3.1. Praca zdalna

Ze wzgledu na rosngcg popularnos¢ pracy hybrydowej lub pracy zdalnej w petnym wymiarze,
legislatorzy wielu panstw cztonkowskich postanowili wprowadzi¢ w przepisach prawa pracy
odpowiednie zmiany. Dostosowania do nowych form pracy wymagaly przede wszystkim
obowigzki pracownika i pracodawcy. Wynikajg one z koniecznosci zapewnienia odpowiedniej
infrastruktury informatycznej czy przestrzeni do pracy w miejscu odbywania pracy zdalnej w taki

sposob, by spetniaty one wymogi bezpieczenistwa i higieny pracy.

Praca zdalna a prawo pracy — przyktad Polski
1. Narzedzia pracy zdalnej

Zgodnie z proponowanym w nowelizacji Kodeksu pracy art. 67 (24) § 1, pracodawca ma

obowigzek zapewnié pracownikowi wykonujgcemu prace zdalna:

e Materialy i narzedzia pracy — dotyczy to m.in. urzadzen technicznych niezbednych
do pracy zdalnej (w zaleznosci od specyfiki danej pracy, poza komputerem moga to byc¢

np. odpowiednie stuchawki do odbywania spotkan online, mikrofon itd.).
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e Instalacje, serwis i konserwacje narzedzi pracy — w tym urzadzen technicznych,
niezbednych pracy zdalnej. Alternatywnie pracodawca moze réwniez pokry¢ niezbedne
koszty zwigzane z tymi ustugami.

e Szkolenia i pomoc techniczng niezbedne do wykonywania pracy zdalne;j.

o Pokrycie kosztow energii elektrycznej — pracodawca ma réwniez obowigzek pokryé
koszty energii oraz ustug telekomunikacyjnych niezbednych do wykonywania pracy

zdalnej.

Porozumienie zawarte miedzy pracodawcy a zaktadowg organizacjg zwigzkowg lub regulamin
pracy mogy zobowigzaé¢ pracodawce do pokrycia innych kosztéw bezposrednio zwigzanych

z wykonywaniem pracy zdalnej.

2. Aranzacja przestrzeni w pracy zdalnej — kontrola pracodawcy

Pracownik ma obowigzek zorganizowania sobie stanowiska pracy zdalnej uwzgledniajgcego
wymagania ergonomii. Obejmuje to m.in. wybor wygodnego krzesta, biurka o odpowiedniej

wysokosci, wtasciwego ustawienia monitora wzgledem oczu i wtasciwego oswietlenia.

Z zastrzezeniem, ze praca jest wykonywana w domu pracownika, pracodawca realizuje wobec

niego obowigzki dotyczgce bezpieczenstwa i higieny pracy, z wyjatkiem:

e obowigzku dbatosci o bezpieczny i higieniczny stan pomieszczen pracy,
e obowigzku okreslonego w rozdziale Il dziatu dziesigtego Kodeksu pracy (przepisy
dotyczace obiektow budowlanych i pomieszczen pracy),

e obowigzku zapewnienia odpowiednich urzadzen higieniczno-sanitarnych.

Takie obowigzki pracodawcy w zakresie zapewnienia odpowiednich warunkéw pracy swoim
pracownikom majg réwniez wptyw na kwestie zwigzane z zakresem pojecia ,,wypadek przy pracy”
i ubezpieczeniem spotecznym. Pracownik, ktéry ulegnie wypadkowi przy pracy, niezaleznie od
tego, gdzie wykonuje swoje obowigzki (pracujgc zdalnie lub w zaktadzie pracy), ma prawo

do Swiadczenia z ubezpieczenia spotecznego.
Ze wzgledu na obowiazki pracodawcy dotyczace:

e zastosowania odpowiednich srodkéw zapobiegajgcych wypadkom przy pracy zdalnej,

e podjecia niezbednego dziatania eliminujgcego lub ograniczajgcego zagrozenie wystgpienia
takiego wypadku,

e udzielenia pierwszej pomocy poszkodowanym oraz okolicznosci i przyczyn wypadku
zgodnie z porozumieniem zawartym z zaktadowa organizacja zwigzkowa

lub w regulaminie;
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pracodawca ma prawo przeprowadzi¢ kontrole w zakresie:

e bezpieczenstwa i higieny pracy,

e przestrzegania bezpieczenstwa i ochrony informacji, w tym procedur ochrony danych

osobowych.

Zgodnie z nowymi regulacjami Kodeksu pracy, pracodawca bedzie modgt wprowadzié
kontrole trzezwosci pracownikdw jedynie wtedy, gdy bedzie to niezbedne do zapewnienia

ochrony zycia i zdrowia pracownikow, innych oséb lub ochrony mienia.

Kazda kontrola trzezwosci powinna by¢:

e przeprowadzona w porozumieniu z pracownikiem,

e przeprowadzona w miejscu wykonywania pracy zdalnej i w godzinach pracy pracownika,

e dostosowana do miejsca wykonywania pracy zdalnej i jej rodzaju,

e nieutrudniajgca korzystania z pomieszczen domowych w sposdéb zgodny 1z ich
przeznaczeniem,

e w przypadku okazjonalnej pracy zdalnej kontrola trzezwosci powinna odbywac sie
na zasadach ustalonych z pracownikiem,

e przeprowadzona z poszanowaniem prywatnosci pracownika i innych oséb (np. innych

domownikow lub lokatorow).

Jezeli pracodawca w trakcie kontroli stwierdzi uchybienia w zakresie bezpieczenstwa
i higieny pracy, bezpieczenstwa i ochrony informacji, w tym ochrony danych osobowych, ma on
dwie mozliwosci. Moze wyznaczy¢ pracownikowi termin usuniecia uchybien albo wycofac zgode

na wykonywanie pracy zdalnej przez pracownika.

3. Ochrona danych osobowych w pracy zdalnej wedtug nowelizacji Kodeksu pracy

Z uwagi na podwyziszone ryzyko wycieku danych osobowych i wystgpienia innego rodzaju
naruszen w tym zakresie, pracodawca powinien okresli¢ procedury ochrony danych osobowych.
Konieczne bedzie tez przeprowadzenie odpowiednich szkolen w danej organizacji. Pracownik,
ktéry wykonuje prace zdalng, powinien natomiast potwierdzi¢, ze zapoznat sie z wyznaczonymi

przez pracodawce normami w formie pisemnej lub elektroniczne;.

Zaréwno pracownik, jak i pracodawca powinni réwniez ustali¢, w jaki sposdb i za pomocg
jakich narzedzi bedg porozumiewaé sie na odlegtosé¢ i przekazywac informacje dotyczace

wykonywania pracy.
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2.3.2. Jak zgodnie z RODO chroni¢ dane osobowe, pracujgc zdalnie?

Wzrost popularnosci pracy zdalnej spowodowat zwiekszenie ryzyka wycieku wrazliwych
informacji o firmie. Wynika to z faktu, ze zaréwno pracownikowi, jak i pracodawcy moze by¢
trudno doktadnie ustali¢, w jakich warunkach zasady ochrony i bezpieczerstwa informacji oraz
ochrony danych osobowych zostaty naruszone. Poniewaz praca (przynajmniej czeSciowo) zdalna
prawdopodobnie zostanie z nami na dtuzej, trzeba przywofac najczesciej tamane zasady ochrony
danych osobowych. Warto przyjrze¢ sie rowniez zagrozeniom czyhajagcym na osoby pracujace

zdalnie i sposobom na to, jak zniwelowaé ryzyko ich wystgpienia.

PAMIETAIJ!

Zgodnie z art. 32 rozporzadzenia o RODO, pracodawca jako administrator Twoich danych
osobowych, powinien wdrozyé odpowiednie $rodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajacy stopniowi ryzyka naruszenia praw lub wolnosci oséb

fizycznych o réznym prawdopodobienistwie wystgpienia i wadze.

W tym celu pracodawca moze podjgé nastepujace dziatania:

a) pseudonimizacja i szyfrowanie danych osobowych,

b) zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania danych,

c) zapewnienie mozliwosci szybkiego przywrécenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

d) zapewnienie mozliwosci regularnego testowania, mierzenia i oceniania skutecznosci

srodkdw technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo

przetwarzania danych osobowych.

Wedtug wyjasnien Komisji Europejskiej pracownicy przetwarzajgcy dane w ramach pracy
w organizacji wykonujg w ten sposdb zadania administratora danych. W zwigzku z tym,

oni rowniez odpowiedzialni sg za to, by zapewnia¢ bezpieczeistwo danych osobowych.
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2.3.3. Zagrozenia w sieci a praca zdalna

Risk factors in remote work environments

Expanded attack surfaces ——e L4 —— Unsecured and vulnerable networks

Lack of security talent . ® Unsecured corporate network

Less oversight by security staffs —— ? —Vulnerabilities in enabling

. technologies
Poor data practices and —

procedures P— Misconfigurations in the public cloud

Susceptibility to phishing attacks —s . Webcam hacking, Zoombombing

Unsecured and vulnerable
hardware

«— Sophisticated socially engineered
attacks

Chociaz bezpieczenstwo cybernetyczne jest jednym z najwazniejszych wyzwan, przed ktorymi
stojg dzi$ instytucje panstwowe, swiadomos$¢ spoteczna w tym zakresie nadal pozostaje
ograniczona. Prawie kazdy styszat o cyberbezpieczenstwie i jego znaczeniu, jednak zachowanie
obywateli nie zawsze odzwierciedla wysoki poziom wiedzy na ten temat. Jak wynika z badan
serwisu ChronPESEL.pl oraz Krajowego Rejestru Diugdw przeprowadzonych w 2022 r., co trzeci
Polak obawia sie wycieku danych osobowych, jednak mniej niz potowa badanych wiedziataby,

co w takiej sytuacji zrobic.

Mimo iz nie da sie zapewnic stuprocentowej ochrony danych i bezpieczenstwa informacji,
istnieje szereg srodkéw zapobiegawczych, ktére moga odpowiednio obnizy¢ ryzyko wystgpienia

wycieku danych oraz innego rodzaju niebezpieczenstw.

Zagrozenia czyhajgce na pracownika w pracy zdalnej niewiele réznig sie od tych, na ktére
powinien uwazac¢ kazdy uzytkownik internetu. Ich celem jest najczesciej kradziez informacji
chronionych lub danych o konkretnej osobie czy firmie, dzieki ktérym atakujgcy uzyska korzysc
finansowg, przewage konkurencyjng lub inne cele. Wedtug raportu Agencji Unii Europejskiej do
spraw Cyberbezpieczenstwa (ENISA), najczestsze i najgrozniejsze zagrozenia w cyberprzestrzeni

to:

1. Ztosliwe oprogramowanie (malware) — to szkodliwe kody lub aplikacje utrudniajgce lub
catkowicie uniemozliwiajgce normalne korzystanie z urzadzenia koncowego
(np. komputera czy drukarki). Za sprawa zainfekowania danego sprzetu ztosliwym

oprogramowaniem, przestepcy mogg dostac sie do danych lub uzyska¢ dostep do innych
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funkcji danego urzadzenia. Ich celem moze by¢ réwniez catkowite zablokowanie
urzadzenia pod warunkiem optacenia okupu przez uzytkownika lub inng osobe, ktérej atak

czesciowo dotyczy.

. Ransomware — rodzaj ztosliwego oprogramowania, za pomocga ktdrego przestepca blokuje

uzytkownikom dostep do ich systemow lub plikdw osobistych, a nastepnie zgda uiszczenia

optaty w zamian za jego przywrdcenie.

. Ataki przez strony internetowe — metoda, dzieki ktérej hakerzy zwodzg ofiary swoich

atakéw, wykorzystujgc systemy i ustugi internetowe jako kanat do przygotowania
i przeprowadzenia ataku. W szczegdlnosci, mozna wyrézni¢ tutaj udostepnianie lub
ufatwianie dostepu do ztodliwych adreséw URL lub skryptow, ktére maja na celu
skierowa¢ uzytkownika na pozadang strone internetowag czy pobranie ztosliwej
zawartosci. Skutkiem tego jest zaimplementowanie ztosliwego kodu do prawdziwie
istniejgcej strony internetowej w celu kradziezy informacji i uzyskania korzysci

finansowych.

. Phishing — podobnie, jak w przypadku innych atakdw cybernetycznych, jego celem jest

uzyskanie przez cyberprzestepcow cennych informacji, do ktdorych nalezg przede
wszystkim loginy, hasta, numery PESEL czy numery kart kredytowych. Nazwa pochodzi
stad, ze przestepcy stosujg swoistg przynete przygotowang odpowiednio pod konkretna
osobe, ktérej dane chcg wykrasé. Wykorzystujg do tego najczesciej fatszywe e-maile czy
wiadomosci SMS, jak réwniez kanaty komunikacyjne na portalach spotecznosciowych. Dla
wzbudzenia zaufania cyberprzestepcy podszywajg sie pod firmy telekomunikacyjne,
kurierskie, banki, portale aukcyjne, a nawet urzedy. Dziatajgc na emocjach ofiary, prébuja
ja naktoni¢ do klikniecia w przygotowany przez nich link do strony internetowej, ktéra
choé podobna do autentycznej, zostata stworzona przez przestepce i stanowi jego kanat

do dokonania oszustwa.

DDoS - (ang. distributed denial of service) — rozproszona odmowa ustugi to rodzaj ataku,
ktéry kierowany jest na ustugi sieciowe czy systemy komputerowe. Ich zadaniem jest
zajecie wszystkich dostepnych i wolnych zasobdw w celu uniemozliwienia funkcjonowania
catej ustugi w internecie. Atak moze dotyczy¢ strony internetowej firmy, poczty
pracownika bedacej na hostingu itd. Przeprowadzany jest z rdéinych urzadzen
komputerowych w tym samym czasie — gtéwnie z tych, nad ktérymi przejeto kontrole przy
uzyciu specjalnych wirusow — botéw lub trojanéw. Niebezpieczernstwo przy tego typu
atakach polega na tym, ze uzytkownik danego sprzetu moze nie byé swiadomy, ze jego

komputer stuzy do przeprowadzenia DDoS.
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Kradziez toisamosci — za pomocg numeru PESEL, danych osobowych, czy dowodu
osobistego przestepca podszywa sie pod dang osobe, by wzig¢ np. kredyt lub w inny

sposob wykorzystaé jej tozsamosé dla wiasnej korzysci.

Naruszenie bezpieczennstwa danych — to rodzaj incydentu zwigzanego z bezpieczenstwem
cybernetycznym, w ktorym nastepuje dostep do informacji (lub czesci systemu
informatycznego) bez odpowiedniego zezwolenia, zazwyczaj w ztym zamiarze. Prowadzi to
do potencjalnej utraty lub niewtasciwego wykorzystania tych informacji. Powodem
wystgpienia tego rodzaju zagrozenia czesto jest tzw. btad ludzki, ktéry moze zdarzy¢ sie
podczas konfiguracji i wdrazania niektorych ustug oraz systemdw, co moze skutkowaé

niezamierzonym narazeniem danych.

Wyciek informacji — czesty skutek naruszenia bezpieczeristwa danych, obejmujacy szeroki
zakres zagrozonych informacji — od danych osobowych umozliwiajgcych identyfikacje,
poprzez dane finansowe przechowywane w infrastrukturze informatycznej az po dane
osobowe dotyczgce zdrowia przechowywane w repozytoriach podmiotéw $wiadczgcych

ustugi opieki zdrowotne;.

Zagroienie wewnetrzne (naduzycie uprawnien) — to dziatanie podjete przez osobe lub
grupe osoéb powigzanych z ofiarg ataku w relacji zawodowej lub innej, w ramach ktorej
zarbwno przeprowadzajacy atak, jak i ofiara pozostaja w tej samej sieci czy
infrastrukturze, lub majg mozliwos¢ zdobycia informacji poprzez wzajemne powigzania.
Istnieje kilka wzorcédw zwigzanych z tego rodzaju zagrozeniami. Mogg one wystgpié
rowniez wtedy, gdy osoby z zewnatrz wspétpracujg z podmiotami wewnatrz firmy w celu
uzyskania nieautoryzowanego dostepu do zasobdéw. Osoby majgce dostep do informac;ji
wewnetrznych mogg réwniez wyrzadzi¢ szkode nieumyslnie przez nieuwage lub brak
wiedzy. Poniewaz osoby wtajemniczone w procesy firmy czesto cieszg sie zaufaniem
wspotpracownikdéw, a takze posiadajg wiedze o procesach i procedurach organizacji,

trudno jest odrdéznic legalny dostep do danych i systemoéw od dziatan w ztej wierze.

Botnety — sie¢ potgczonych urzadzen zainfekowanych ztosliwym oprogramowaniem typu
bot. S one zwykle wykorzystywane do przeprowadzania atakéw typu DDoS. Botnety
mogg by¢ zdalnie kontrolowane przez przestepce, aby dziata¢ w zsynchronizowany sposob

w celu uzyskania okreslonego rezultatu.
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2.3.4. Cyberhigiena — jak by¢ bezpiecznym w sieci na co dzien?

1. Jesli mozesz, pracuj w bezpiecznej, prywatnej przestrzeni

Do wycieku danych moze dojsé nie tylko na skutek ataku hakerskiego, ale réwniez za sprawg
mniej wysublimowanych, konwencjonalnych metod — m.in. podejrzenia zawartosci ekranu i
zrobienia zdjecia naszego monitora. Nie ulega watpliwosci, Zze poza miejscem pracy
przygotowanym przez pracodawce do jej wykonywania, najbezpieczniejszg przestrzenig do pracy
zdalnej wydaje sie wiasne, domowe miejsce do pracy. Najlepiej, aby byt to zamykany na klucz

pokdj, w ktérym mozna spokojnie oddzieli¢ sie od reszty domownikdéw.

Jezeli nie istnieje mozliwo$¢ pracy w odosobnionym pomieszczeniu (np. podczas podrézy
stuzbowej), kwestia zachowania bezpieczeristwa znacznie sie komplikuje. W szczegdlnosci nalezy
uwazaé na otwarte przestrzenie (kawiarnie, pociagi, lotniska), w ktdérych osoby pozostajgce
W naszym otoczeniu nieustannie sie zmieniajg. Ponadto, w wielu miejscach tego rodzaju
zainstalowany jest monitoring, ktéry moze rejestrowac nie tylko dziatania oséb znajdujgcych sie
w jego zakresie, ale rowniez wszelkiego rodzaju inne elementy otoczenia, w tym ekrany

komputerdw.

Rozwigzanie: zaopatrz sie w filtr/naktadke prywatyzujaca

Dzieki temu narzedziu zawartos¢ ekranu widoczna jest tylko dla osoby korzystajgcej
z komputera/telefonu. Technologia ta dziata podobnie do mikrozaluzji — filtr sktada sie
z mikroskopijnych kanatéw skierowanych na wprost osoby korzystajgcej z ekranu monitora.

Osoby spogladajgce na ekran pod innym katem nie zobacza tej samej zawartosci.

2. Przechowuj dokumenty w bezpiecznej, zamykanej przestrzeni w miejscu odbywania

pracy zdalnej

Obowigzujgca w wielu miejscach pracy tzw. polityka czystego biurka lub czystego ekranu
powinna by¢ stosowana réwniez w miejscu odbywania pracy zdalnej. Nawet, jezeli mamy
zaufanie do domownikéw czy wspoétlokatorédw, nie nalezy pozostawia¢ zadnych dokumentéow
zawierajgcych dane osobowe podczas naszej nieobecnosci. Nie nalezy réwniez trzymad

w widocznym miejscu haset do urzgdzen stuzbowych.
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Rozwigzanie: wyposaz swojg przestrzen do pracy zdalnej w zamykang na klucz szuflade

lub szafke

Bedzie to miejsce, w ktdrym mozna bezpiecznie przechowywac wszystkie materiaty stuzace
do wykonywania zadan podczas pracy. W miare mozliwosci, klucz nalezy mie¢ zawsze przy sobie

lub schowany w tylko sobie znanym miejscu.

3. Jezeli nie jest to konieczne, nie drukuj dokumentéw w domu lub w publicznych
punktach ksero
——= WHAT TO DO ---
1. Unsubscribe from T-Series
2. Subscribe to PewDiePie
3. Share awarness to this issue
#SavePewDiePie #PrinterHack2
4. Tell everyone you know. Seriously.

5. Fix your printer. It can be abused!
6. BROFIST!
= 7=y =
e A8 @NAYE SN BN
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Eksperci do spraw cyberbezpieczenstwa juz od dawna alarmujg, ze najbardziej lekcewazonym
urzadzeniem pod wzgledem koniecznosci wdrozenia odpowiednich zabezpieczen jest... drukarka.
Wedtug badan InfoSecurity Magazine, ok. 66% ankietowanych o0s6b pracujacych zdalnie
drukowato sSrednio pie¢ dokumentéw tygodniowo. Jedna czwarta z nich nie pozbytfa sie jeszcze
wydrukowanych dokumentéw, ttumaczac, ze zamierzajg zabrac je z powrotem do biura. Jedynie
24% korzysta z domowej niszczarki, ale przyznaje tez, ze wyrzuca dokumenty
do domowego kosza na Smieci. Az 12% ankietowanych twierdzi rowniez, ze nie ma zadnej wiedzy

na temat rozporzadzenia o RODO.

Wspditczesne drukarki coraz czesciej przypominajg raczej komputery niz jednozadaniowe,
proste urzadzenia — czesto stanowig elementy internetu rzeczy (ang. Internet of Things, |oT)
i sg wielofunkcyjnymi narzedziami pracy. Jednym z gtosniejszych atakdw na domowe drukarki,
ktéry unaocznit problem braku odpowiednich zabezpieczehd tych urzadzen, byt atak zwigzany
ze znanym twoércg YouTube PewDiePie. W 2018 r. haker (lub grupa wielu fanéw PewDiePie)
zaatakowat kilkadziesigt tysiecy drukarek na catym s$wiecie. Bez ingerencji swoich wtascicieli
urzadzenia zaczety drukowac broszure propagujgcg tresci publikowane przez PewDiePie

i zachecajgcg do wspierania jego dziatalnosci.
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Wspdiczesne coraz bardziej zaawansowane technologicznie drukarki posiadajg pamiec
podreczng, do ktérej trafiajg dokumenty do wydrukowania. Nowoczesne drukarki dziatajg
rowniez bezprzewodowo, co oznacza, ze kazdy, kto posiada odpowiednie sterowniki na swoim
komputerze i dostep do sieci, w ktérej znajduje sie drukarka, moze sie z nig potgczyé.
W przypadku przejecia kontroli nad drukarka (np. w firmie) haker moze uzyska¢ dostep zaréwno
do dokumentéw, ktére juz zostaty wydrukowane, jak i innych zasobdéw gromadzonych

w komputerze czy nawet haset do urzadzen, ktére korzystaty z ustug drukarki.

Rozwigzanie: drukuj dokumenty jedynie w pracy, a jesli musisz robi¢ to w domu, zadbaj o

odpowiednie zabezpieczenie swojego sprzetu

Mozna to zrobi¢ poprzez ustawienie bezpiecznego hasta do wi-fi drukarki (o ile to mozliwe).
Jezeli wydrukowane dokumenty nie sg juz potrzebne, nie wyrzucaj ich do kosza
w swoim domu — zabierz je do firmy, gdzie powinna znajdowac sie niszczarka. Jesli nie ma takiej
mozliwosci, zapytaj swojego pracodawce lub dziat kadr o firmowa procedure niszczenia

dokumentow.

4. Naktadka na kamere internetowa

Praca w domu oznacza zazwyczaj udziat w telekonferencjach i potgczeniach wideo, ktére
wymagajg uzycia kamery internetowej. Niestety, hakerzy mogg tatwo uzyskaé dostep do kamery
internetowej, narazajgc Twojg prywatnos$é. Ponadto, jesli w fizycznym miejscu pracy znajdujg sie
poufne dokumenty mozliwe do zarejestrowania przez kamere internetowg, przestepcy bedg

mogli uzyskaé do nich wglad.

Rozwigzanie: ograniczenie widoku na elementy zawierajace dane osobowe

Gdy kamera internetowa jest wigczona, nalezy ograniczy¢ mozliwosé widoku w jej otoczeniu
na elementy zawierajgce dane osobowe. Dodatkowo, jesli kamera internetowa jest oddzielona od
urzadzenia, nalezy jg odtaczaé, gdy nie jest uzywana. Jesli kamera jest wbudowana, warto podjg¢
dodatkowe $rodki ochrony, np. wyposazyé sie w zaslepke na kamere. W sklepach mozna fatwo
znalez¢ przesuwne ostony na kamery internetowe réinego typu. Zazwyczaj sg one tatwe
w instalacji, poniewaz wiekszo$¢ z nich posiada warstwe kleju, ktéra przylega do kamery.
Korzystajgc z programow i aplikacji stuzacych do odbywania wideokonferencji, mozna takze

uzywac funkgcji, takich jak rozmycie tta.
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5. Bierz aktywny udziat w firmowych szkoleniach w zakresie cyberbezpieczenstwa i zmian

polityki pracodawcy dotyczacych ochrony danych i informacji

Zgodnie z RODO, w przypadku uchwalenia nowych procedur ochrony danych osobowych
w firmie, przed ich wdrozeniem, pracodawca powinien pozwoli¢ swoim pracownikom zaznajomic
sie z nimi.

Jezeli pracodawca nie przeprowadzit odpowiedniego szkolenia na temat uzywania urzadzen,
korzystania z narzedzi do komunikacji wewnetrznej i zewnetrznej lub nie przedstawit
podstawowych zasad zwigzanych z ochrong danych w firmie, pracownik prawo do tego,
by poprosi¢ go o to. Jezeli, nawet po przeprowadzonym szkoleniu, pracownik nadal nie ma
pewnosci co do procedur postepowania w danej sytuacji, powinien zgtosi¢ to swojemu
pracodawcy lub wyznaczonej osobie w firmie odpowiedzialnej za zarzadzanie infrastrukturg

informatyczna, dziat zasobdw ludzkich itd.

Cyberhigiena podczas pracy zdalnej

Co jeszcze mozesz zrobié, aby zabezpieczy¢ swéj komputer?

Szyfruj dane osobowe

Zwtaszcza, jezeli s to dane wrazliwe lub przesytasz je poza organizacje. Jak wspomniano juz
wczesniej, pracownicy przetwarzajgcy dane w ramach zadan stuzbowych wykonujg w ten sposdb
zadania administratora danych, ktérym jest pracodawca. Zgodnie z art. 32 RODO administrator
i podmiot przetwarzajgcy wdrazajg odpowiednie Srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenistwa danych odpowiadajgcy zakresowi, kontekstowi i celom przetwarzania
danych oraz ryzyku naruszenia praw lub wolnosci oséb fizycznych. Jako srodki zabezpieczen

rozporzadzenie o RODO wymienia m.in. pseudonimizacje i szyfrowanie danych osobowych.

Chociaz nie ma wyraznych wymogéw RODO co do najskuteczniejszej metody zabezpieczenia,
w rozporzadzeniu wielokrotnie podkreslono, ze szyfrowanie i pseudonimizacja to odpowiednie

srodki techniczne i organizacyjne dla zachowania bezpieczerstwa danych osobowych.

Szyfrowanie ma na celu takie zakodowanie danej tresci, ze zrozumie je tylko odbiorca, ktéry
ma do niej odpowiedni klucz. Najprosciej ujmujac, chodzi o to, by np. cigg liter zamieni¢
w ciag innych liter lub cyfr, doda¢ dodatkowe ciagi liter lub cyfr itd.

Pseudonimizacja to natomiast przetwarzanie danych osobowych w taki sposdéb, aby nie byto
mozliwe zidentyfikowanie, do kogo one nalezg bez dostepu do informacji, przechowywanych

bezpiecznie w innym miejscu. Polega wiec na maskowaniu danych poprzez zastgpienie informacji

o danej osobie wymyslonymi identyfikatorami.
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Jaka jest réznica miedzy tymi dwoma metodami?

Podobnie jak pseudonimizacja, szyfrowanie ukrywa informacje poprzez zastgpienie
identyfikatoréw czyms innym. O ile jednak pseudonimizacja umozliwia kazdemu, kto ma dostep
do danych, wglad w czes¢ zbioru danych, o tyle szyfrowanie pozwala na dostep do petnego zbioru
danych tylko zatwierdzonym uzytkownikom. Pseudonimizacja i szyfrowanie mogg by¢ stosowane

jednoczesnie lub oddzielnie.

Metody zabezpieczania/szyfrowania danych w komunikacji wewnetrznej, a takie

w komunikacji z zewnetrznymi podmiotami

a. Komunikacja wewnetrzna — uiywanie szyfrowanych komunikatoréow i bezpiecznych

platform

Chociaz e-mail wcigz pozostaje jedng z najpopularniejszych metod komunikacji stuzbowej
(w 2021 r. kazdego dnia wysytano i odbierano 316,9 mld e-maili, a do 2025 r. liczba ta ma
wzrosng¢ do 376,4 mld), nie jest jednocze$nie najbezpieczniejszym systemem wymiany poufnych
informacji. W zwigzku z duzg popularnoscia, poczta elektroniczna jest tez gtéwnym kanatem
atakéw hakerskich. Firma Deloitte stwierdzita, ze 91% wszystkich cyberatakéw pochodzi
z wiadomosci e-mail typu phishing. Koszty ponoszone przez organizacje na skutek takiego ataku

mogg by¢ bardzo wysokie.

W przypadku komunikacji wewnetrznej, w ramach ktorej czesto wymienia sie poufne
informacje o firmie, jej pracownikach czy klientach mozna korzysta¢ z innych, bezpieczniejszych

narzedzi.
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Whatsapp i Messenger — najczesciej wybierane komunikatory i ich wtasciwosci

1. WhatsApp:

wykorzystuje szyfrowanie Signala,

wiekszo$¢ oséb w Europie prawdopodobnie korzysta z tej aplikacji,
przyjazna dla uzytkownika aplikacja, ktora oferuje dodatkowe funkcje,
jest wtasnoscig Facebooka,

w aplikacji doszto wczesniej do powazinych naruszen w zakresie ochrony danych

osobowych.

2. Messenger:

szeroki zasieg — ze wzgledu na powigzanie z Facebookiem wiekszo$¢ oséb posiada ten
komunikator,

mozna z niego korzysta¢ nawet po dezaktywacji konta na Facebooku,
szyfrowanie nie jest domysine,
komunikator nie szyfruje przesztych rozm,

aplikacja sledzi zachowanie uzytkownika.

Najlepsze aplikacje pod wzgledem bezpieczenstwa danych:

1. Signal:

obstuguje czaty grupowe, wiadomosci SMS, gtosowe i wideo, umozliwia
przekazywanie dokumentéw i zdje¢,

oferuje znikajgce wiadomosci (z czasomierzem),

wykorzystuje protokdt sygnatowy — niesfederowany protokot kryptograficzny, ktory
moze by¢ uzywany do szyfrowania potfgczen gtosowych i rozmdéw przez komunikatory
internetowe, w ktérym wiadomosci w formie jawnej mogg odczyta¢ wytgcznie osoby
komunikujace sie,

oprogramowanie typu open source (tj. ktérego kod zrdodtowy jest udostepniany
bezptatnie i moze by¢ rozpowszechniany i modyfikowany bez uiszczania optat),

nie przechowuje danych uzytkownika ani metadanych,
propagowany przez Edwarda Snowdena,

wymaga podania numeru telefonu do rejestraciji.
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Bezpieczne oprogramowania i platformy przestrzeni roboczej:

1. Microsoft Teams.

2. Google Workspace.

3. Slack.
4. Asana.
5. Trello.

b. Komunikacja zewnetrzna — szyfrowanie plikow zawierajacych dane osobowe i listy

adresatow e-mail

Zaleca sie, by w miare mozliwosci w kazdym przypadku przekazywania danych z jednej

lokalizacji do drugiej, pseudonimizowaé je lub szyfrowadé, aby zabezpieczy¢ przed wyciekiem.

Przekazywanie danych osobowych w liscie mailingowej

Uzywaj pola UDW (ukryte do wiadomosci, ang. BCC). Pole UDW pozwala na wysytke
wiadomosci w taki sposdb, ze odbiorcy nie widzg wzajemnie swoich adreséw. Opcje te mozna

znalez¢ w kazdej poczcie elektronicznej.

Przekazywanie danych osobowych w plikach przesytanych drogg mailowa

W dokumentach wysytanych za posrednictwem poczty elektronicznej moze kry¢ sie wiele
danych osobowych lub innych informacji prawnie chronionych, dlatego nalezy je dodatkowo
zabezpieczy¢. Metody szyfrowania plikdw moga rézni¢ sie w zaleznosci od formatu, w ktérym
zostaty zapisane. Wszystkie jednak tgczy jedna, podstawowa zasada: przekazywania hasta do

zaszyfrowanego dokumentu za posrednictwem innego Srodka komunikacji niz drogg mailowa.

W celu odpowiedniego szyfrowania pliku, najczesciej wybieranymi programami s3 WinRAR
oraz 7-zip. Przy kazdym z nich, po wybraniu opcji ,dodaj do archiwum”, otworzy sie okno

pozwalajgce m.in. ustawic¢ hasto dostepu do dokumentu.

Regularnie tworz kopie zapasowe swoich danych i przechowuj je na zewnetrznych dyskach

W przypadku zainfekowania sprzetu wirusem lub innych zdarzen, ktére mogg doprowadzi¢
do usuniecia danych z komputera i braku mozliwosci przywrdcenia ich, najlepszym rozwigzaniem

jest regularne wykonywanie kopii zapasowych.
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Kopie zapasowe, zwane takze backupem, to kopie informacji, ktére sg przechowywane gdzie
indziej niz ich oryginat. Pierwszym krokiem powinno byé podjecie decyzji, czy chce sie zrobié

kopie zapasowa:

1. Konkretnych danych, ktére s3 z jakiego$ powodu wazne.

2. Catego systemu operacyjnego.

Wiekszos¢ narzedzi do wykonywania kopii zapasowych jest domyslnie skonfigurowana dla
pierwszego celu i wykonuje kopie danych w oparciu o to, ktérych dokumentéw najczesciej
uzywasz. Jezeli nie masz pewnosci co do tego, ktére pliki kopiowaé, zaleca sie archiwizowac

wszystkie.

Jak czesto robi¢ kopie zapasowe?

Odpowiedz zalezy od indywidualnych preferencji i czestotliwosci wprowadzanych zmian.
Niektdrzy robig to co godzine, inni raz dziennie, a jeszcze inni raz w tygodniu. Zalecane jest jednak

robienie kopii zapasowej dokumentdéw codziennie.

Jak tworzy¢ kopie zapasowe dokumentéw?

W zaleznosci od posiadanego systemu operacyjnego komputera polecane sg programy, dzieki
ktorym bedzie mozna ustawié okres, co ktéry automatycznie utworzona zostanie kopia zapasowa.
Nalezg do nich m.in. Microsoft Windows Backup and Restore czy Time Machine firmy Apple.
Programy te dziatajg zaréwno w trakcie uzywania urzadzenia, jak i wtedy, kiedy jest ono w stanie

spoczynku.

Dane na zewnetrznym nos$niku czy dane w chmurze?

Najlepiej jedno i drugie. Nosnikiem zewnetrznym moze byé m.in. pendrive, przenosny dysk
zewnetrzny czy inne urzadzenia, z ktérymi mozna potaczyé sie za pomoca sieci wi-fi. Plusem ich
wykorzystywania jest z pewnoscig to, ze mozna na nich zapisywa¢ duze zbiory danych w do$é
krétkim czasie. Niestety, poniewaz jest to fizyczna metoda tworzenia kopii zapasowych, moze ona
ulec takim samym awariom czy zniszczeniom, jak komputer. Kopia zapasowa na zewnetrznym
nosniku moze zosta¢ skradziona, zgubiona, ulec zalaniu, przegrzaniu itd. Co wiecej, jezeli
urzgdzenie, z ktorego pochodzg dane, zostato wczesniej zarazone ztosliwym oprogramowaniem,
to niestety istnieje ryzyko zainfekowania réwniez nosnika, a w konsekwencji same] kopii

zapasowej.

Tworzenie kopii zapasowej w chmurze polega natomiast na umieszczaniu kopii dokumentéw
lub innych plikdw w internecie. Doktadniej sg to zbiory rozproszonych na catym swiecie serweréw

i centrow danych, na ktérych przechowywane sg dane. Dzieje sie to automatycznie, zazwyczaj
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za posrednictwem domyslnie dziatajgcego narzedzia na platformie stuzgcej do edycji tekstow (np.
Google Docs), ktére co pewien oznaczony czas lub po kazdej zmianie w pliku tworzy kopie
zapasowq. Zdecydowang zaletg przechowywania kopii plikéw w chmurze jest ich trwatos¢
i mozliwos$¢é dostepu do kopii zapasowej z kazdego innego urzadzenia (o ile oczywiscie posiadamy
hasto do konta, w ramach ktérego chmura istnieje). Nie jest to jednak rozwigzanie catkowicie
pozbawione wad — jezeli zalezy nam na szybkim tworzeniu kopii duzej ilosci danych, rozwigzanie
to moze byé¢ duzo wolniejsze niz w przypadku fizycznej kopii zapasowej na dysku zewnetrznym.
Moze sie tez okaza¢, ze zabraknie nam miejsca w chmurze na gromadzenie nowych danych
i bedziemy zmuszeni cze$é z nich usunac¢ lub wykupi¢ u dostawcy chmury dostep do dodatkowych

zasobow.

Zabezpiecz dostep do komputera, telefonu, a nawet spotkan online

Tak jak szyfrowanie samych danych jest konieczne dla zapewnienia bezpieczeristwa danych
osobowych, tak niezwykle istotne jest, by odpowiednio zabezpieczy¢ rowniez sprzet, ktérego
uzywamy. Uzywanie haset czy innego rodzaju szyfrowania gwarantuje, ze dostep do okreslonych

zasobow posiadajg jedynie osoby do tego uprawnione.

Istnieje kilka metod zabezpieczania sprzetu:

¢ Silne hasto, czyli hasto:

o dtugie —zawierajgce co najmniej osiem znakdw (im dtuzsze, tym lepsze),

o zlozone - zawierajgce przynajmniej jeden znak z kazdej z kategorii: duze litery,

mate litery, znaki specjalne (np. !, ?), liczby,

o trudne do odgadniecia — jezeli chcesz wybraé fraze, cytat czy powiedzenie,
upewnij sie, ze nie jest ono zwigzane bezposrednio z Tobgy, Twojg pracy lub
otoczeniem; jezeli jednak wiesz, ze bez fatwych skojarzen nie zapamietasz
hasta — zastgp stowa odpowiednimi symbolami lub cyframi z klawiatury, np.
»Ala ma kota” mozna zapisaé jako ,,4LaM@kOT@”,

o inne niz wcze$niejsze hasto do danego urzadzenia — w przypadku zmiany hasta
do istniejgcego konta, nie powinno ono by¢ takie samo jak wczesdniejsze; nie
nalezy tez zmienia¢ hasta tylko w nieznaczny sposéb, dodajgc np. cyfre

na koncu lub poczatku.
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Wskazowka: uzyj narzedzia do zarzgdzania hastami do przechowywania zaszyfrowanych haset
online — pozwoli ono na tworzenie skomplikowanych haset zawierajgcych mate i wielkie litery,
cyfry, rézne znaki specjalne itd. Dzieki temu powstanie pozbawiony sensu cigg znakdow, ktéry

bedzie trudny do ztamania.

PAMIETAIJ!

e nie uzywaj hasta, ktére jest jednoczesnie nazwa lub jest podobne do nazwy uzytkownika,

firmy itd.,
e nie uzywaj sekwenciji liter lub cyfr z klawiatury lub alfabetu,
e nie uzywaj wiecej niz dwdch liter lub cyfr powtarzajgcych sie (np. abba),
e nie uzywaj niczyich danych osobowych do tworzenia hasta,
e nie uzywaj wersji stow pisanych wspak (np. janek1 jako 1kenaj),
e nie wpisuj hasta w obecnosci innych oséb,

e nie zapisuj hasta na papierze — jezeli musisz je zapisaé, uzyj narzedzia stuzgcego

do zarzadzania hastami na nosniku USB i nos je ze sobg,
e nie uzywaj tego samego hasta do wszystkich urzadzen czy witryn,
e nie loguj sie na nie swoim urzadzeniu,
e nie wysytaj hasta w wiadomosci mailowej,

e nie udostepniaj haset online — jesli musisz udostepni¢ informacje o loginie
wspotpracownikowi, zadzworn do niego ze szczegétami, zamiast wysyta¢ hasto

e-mailem, SMS-em lub innym komunikatorem,

e jezeli wykryto wtamanie do Twojego komputera/witryny, natychmiast zmien hasto.

Antyporadnik — lista najmniej bezpiecznych haset dostepu®:
1. password
2. 123456

3. 123456789

® Wedtug badania przeprowadzonego przez firme NordPass, Top 200 most common

passwords, https://nordpass.com/most-common-passwords-list/.
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4. guest

5. gwerty

6. 12345678
7. 111111

8. 12345

9. col123456
10. 123123
11. 1234567
12. 1234

13. 1234567890
14. 000000

15. 555555

16. 666666

17. 123321

18. 654321

19. 7777777

20. 123

Uwierzytelnianie wielosktadniowe

Uwierzytelnianie wielosktadnikowe (MFA lub 2FA) to metoda zabezpieczenia, ktéra wymaga
uzycia co najmniej dwdch niezaleznych elementéw sktadowych, aby uwierzytelni¢ dane dziatanie
(np. wpisanie hasta do konta, a nastepnie wpisanie kodu SMS). Metoda ta zapobiega wiekszosci

atakow opartych na poswiadczeniu tozsamosci.

Wiele aplikacji czy platform juz teraz oferuje mozliwos¢ wigczenia tego rodzaju
zabezpieczenia (np. Apple ID, Microsoft, Google, Twitter czy Facebook). Drugim sktadnikiem
uwierzytelniajgcym mogg by¢: kod SMS, jednorazowy kod z aplikacji (Google Authenticator lub
Microsoft Authenticator) lub staty kod zaproponowany przez dostawce danego narzedzia

i wybrany przez uzytkownika.
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Klucze U2F

Wedtug specjalistow z zakresu cyberbezpieczenstwa, klucz U2F to jedyna metoda
dwuetapowego uwierzytelnienia, ktéra w 100% chroni przed atakami typu phishing (ale nie przed
innymi atakami, np. malware). W przypadku bowiem oszukania osoby posiadajgcej klucz U2F
przez cyberprzestepcow i wprowadzenia loginu oraz hasta na fatszywgq strone, atakujgcemu nie

uda sie przejgé danych do konta uzytkownika.

Dzieje sie tak za sprawg secure element (tzw. matego komputera) wbudowanego w klucz U2F.
Dziata on w ten sposdb, ze po wtozeniu klucza do portu USB (lub zblizenia go do czytnika
w smartfonie), klucz uruchamia sie i moze przeprowadzi¢ operacje kryptograficzne w swoim

wewnetrznym systemie, a nie na urzadzeniu uzytkownika.

Dodatkowo warto zaopatrzy¢ sie w dwa klucze — choé ten sam klucz mozna podpig¢ rézne
serwisy, warto mieé jeden zapasowy. Po zakupie klucz nalezy skonfigurowac. Wiele serwiséw
oferuje mozliwos¢ dodania klucza jako formy uwierzytelniania wielopoziomowego. Rozwigzanie
to zalecajg rowniez réznego rodzaju media spotecznosciowe, konta Amazon, GitHub czy poczty e-
mail. Jezeli zdecydujesz sie stosowanie klucza U2F, nalezy usungé¢ z danego serwisu pozostate

metody dwupoziomowego uwierzytelniania.

Zabezpieczanie spotkan online

Zabezpieczenia wymagajg nie tylko sprzety, ale tez spotkania i wideokonferencje w sieci.
Praca zdalna czesto oznacza poleganie na oprogramowaniu do wideokonferencji, co z kolei
stwarza potencjalne zagrozenia dla bezpieczeistwa urzadzenia. Po serii atakéw na platformie
Zoom, polegajacych na wiamywaniu sie nieproszonych oséb na wideokonferencje po to,
by zastraszy¢ badz nekac jej uczestnikdw (zoom bombing), firma zostata zmuszona do usuniecia

btedéw w zabezpieczeniach. Pomimo swojej nazwy, zoom bombing moze mie¢ miejsce réwniez
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na innych platformach. Na skutek tego rodzaju ataku moze dojsé¢ do wycieku poufnych informacji

na temat firmy, klientéw, innych pracownikéw czy samego uzytkownika.

W odpowiedzi na ataki bombowe Zoom, FBI opublikowato porady, ktére majg pomdc

uzytkownikom chroni¢ sie podczas korzystania z oprogramowania do wideokonferencji:

1. Sprawdz, czy spotkanie jest prywatne, wymagajac hasta do dotgczenia do spotkania lub

kontrolujac dostep gosci z poczekalni.

2. Uwzglednij wymagania dotyczace bezpieczeristwa przy wyborze dostawcow. Szyfrowanie
end-to-end (polegajace na ukryciu wiadomosci u nadawcy i odszyfrowaniu jej dopiero
u odbiorcy) zapewnia prywatnos¢ i bezpieczenstwo — sprawdZ wiec, czy uzywane

oprogramowanie do wideokonferencji ma te funkcje.

3. Upewnij sie, ze oprogramowanie jest aktualne, instalujagc najnowsze poprawki

i aktualizacje.

Najbezpieczniejszg platformg do wideokonferencji jest obecnie Microsoft Teams. Ptynna
integracja wszystkich aplikacji Office pozwala réwniez na dodatkowe ustawienia bezpieczeristwa,
dzieki czemu wszyscy w organizacji mogg pracowac razem, zachowujac bezpieczenstwo nawet

w domowym biurze.

Zainstaluj i aktualizuj programy antywirusowe, a takie ochrone przed ziosliwym

oprogramowaniem

Aktualizowanie systemoéw, aplikacji i przegladarek czesto jest lekcewazone i odktadane
na pdzniej. W rzeczywistosci, zrobienie tego we witasciwym czasie moze zapobiec duzej czesci
atakow. Upewnij sie wiec, ze korzystasz z aktualnego i nowoczesnego oprogramowania
antywirusowego. Aktualizacje zawierajg wazne zmiany, ktdére poprawiajg wydajnosc
i bezpieczernstwo urzgdzen. Obecnie aktualizacje wydawane sg nawet co miesigc, ale warto
aktywowac tryb dobowej kopii bezpieczeristwa. Znacznie zwieksza to bezpieczenstwo, poniewaz
programisci mogg szybko niwelowaé zauwazone luki bezpieczenstwa, jeszcze lepiej chronigc

urzadzenia przed ztosliwym oprogramowaniem.

Prostym krokiem, ktéry nalezy wykonaé, jest takze upewnienie sie, ze oprogramowanie
chronigce przed malware jest zainstalowane i uzywane oprécz standardowego oprogramowania
antywirusowego. Narzedzie to moze nie tylko zapewni¢ ochrone przed atakami, ale takze

ostrzegac¢ uzytkownika, gdy dochodzi do préby ataku.

80



@
=3
Unikaj podtaczania swoich urzadzen do sieci publicznych

Korzystanie z sieci publicznej, a wiec takiej, do ktorej kazdy moze sie podtgczyé, przez sam fakt
petnej otwartosci moze by¢ kanatem licznych atakow i wigze sie z zagrozeniem wycieku danych.
Jezeli musisz pracowac w przestrzeni publicznej, pamietaj o tym, by tgczy¢ sie tylko z zaufanymi

sieciami i zawsze przy pomocy VPN lub potaczeniem z telefonu (poprzez tzw. hotspot).

Czym wiec jest VPN?

To wirtualne sieci prywatne, ktére zapewniajg bezpieczne, bezposrednie potgczenia z siecig
komputerowg organizacji. Mogg by¢ niezbedne podczas uzyskiwania dostepu do plikéw, pracy

z poufnymi informacjami lub korzystania z niektorych witryn internetowych.

VPN szyfruje potfaczenia uzytkownikéw z jej serwerami, pozwalajac na bezpieczny i pewny
dostep do sieci organizacji. Szyfrowany tunel korporacyjnej sieci VPN pomoze takze zapewnic
bezpieczenstwo danych w trakcie ich przesytania. Uniemozliwi rowniez atakujgcym, ktérzy

nie majg korporacyjnej sieci VPN, dostep do serwerdw.

Bezpieczenstwo VPN mozina zwiekszy¢é poprzez zastosowanie solidnej metody
uwierzytelniania. Wiele sieci VPN uzywa nazwy uzytkownika i hasta, ale mozna pomysle¢ tez
o uaktualnieniu i wykorzystaniu kart inteligentnych (smart cards) pozwalajgcych na ochrone

procesu logowania uzytkownikéw i lepszg kontrole dostepu do konta.

Oczywiscie nie ma znaczenia, jak silna jest sie¢ VPN. Jesli hasto zostanie ztamane, hakerzy
bedg mogli tatwo sie do niej dostaé. Nalezy wiec regularnie je aktualizowaé. Korzystanie z VPN
warto ograniczy¢ tylko do sytuacji, gdy jest to konieczne. Jedli urzadzenia stuzbowe do uzytku
osobistego sg uzywane wieczorami lub w weekendy (jesli jest to zgodne z politykg firmy), VPN

najlepiej wytaczyd.
Co poza VPN?

Inng mozliwoscia jest wykorzystanie sieci 5G. Oferuje ona lepszg tacznosé i obiecuje wieksze
bezpieczenstwo niz w przypadku korzystania z potgczen wi-fi czy nawet VPN. Zapowiadane
rzadsze opdznienia w przypadku 5G mogg sprawic, ze stanie sie ona realng alternatywa dla wi-fi.
Technologia ta ma wbudowane szyfrowanie poprzez narzedzia uniemozliwiajgce sledzenie
czy spoofing.

Podczas pracy w domu, nalezy koniecznie zabezpieczy¢ takze router domowy. Powinien on
by¢ zaktualizowany i zabezpieczony dtugim, unikalnym hastem — innym niz hasto automatyczne,
w ktére wyposazony jest kazdy router. Mozna w tym celu wejs¢ na strone ustawien routera,
wpisujac odpowiednig fraze w przegladarce i zmieni¢ tam hasto. Na tej samej stronie mozna

najczesciej réwniez zmieni¢ SSID, czyli nazwe sieci bezprzewodowej, aby utrudnié¢ osobom
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trzecim identyfikacje i dostep do domowej sieci wi-fi. Nie nalezy uzywac¢ swojego nazwiska,

adresu zamieszkania ani niczego, co mogtoby postuzy¢ do identyfikacji.

Nalezy upewni¢ sie tez, ze wigczone jest szyfrowanie sieci, co zwykle mozna zrobié
w ustawieniach bezpieczenstwa na stronie konfiguracji sieci bezprzewodowej. Do wyboru jest
kilka metod zabezpieczen, takich jak WEP, WPA i WPA2. Najsilniejszg z nich jest WPA2, ktdra

wymaga sprzetu nowszego niz z 2006 r.
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E 3. Wptyw cyfryzacji na rynek pracy

3.1. Dyskryminacyjne traktowanie w procesach rekrutac;ji

W Swiecie przed zaawansowang technologia wszelkie decyzje dotyczace zatrudnienia
i ewaluacji pracownika podejmowane byty przez ludzi. Decyzje te zwykle uwzgledniaty kontekst
lokalny, kwestie etyczne, aspekty prawne w zakresie transparentnosci procesu i stusznosci
wyboréw kadry zarzgdczej. Obecnie jednak wiele firm korzysta z systemow informatycznych,
ktére oferujg wiekszg wydajnos¢ i pozwalajg ograniczy¢ zmudne analizowanie dokumentdéw

w poszukiwaniu konkretnych informacji.

Systemy te, znane jako ADS (algorytmiczne systemy decyzyjne, ang. algorithmic decision
systems), opierajg sie na analizie duzych ilosci danych przetwarzanych w celu uzyskania wynikéw,
ktdre stanowig nastepnie podstawe do podejmowania decyzji. Ludzka interwencja w ten proces
zwykle jest znikoma, a w niektérych przypadkach moze by¢ catkowicie wyeliminowania. Wptyw
danej decyzji na konkretng osobe moze miec jednak ogromne znaczenie, poniewaz ksztattowac

bedzie jej sytuacje zyciowa.

Catkowite poleganie na ADS w procesie decyzyjnym wigze sie wiec z wieloma watpliwosciami
natury etycznej, politycznej czy prawnej. Ze wzgledu na ryzyko przenoszenia przez algorytmiczne
systemy uprzedzen ich twdércédw, nieograniczone zawierzanie technologii budzi kontrowersje
w szczegdlnosci w odniesieniu do takich obszaréw, jak zatrudnienie czy dostep do ustug

prywatnych i publicznych (np. stuzby zdrowia, systeméw oceny zdolnosci kredytowej).

3.1.1. Co moze zrobi¢ osoba dotknieta algorytmiczng dyskryminacjg

Przyjmuje sie, ze w procesie rekrutacyjnym powinny by¢ stosowane przepisy dotyczace
rownego traktowania w zatrudnieniu (w Polsce te kwestie ujeto art. 18 [3a] i nast. Kodeksu pracy)
oraz zakazu dyskryminacji (art. 11 [3] Kodeksu pracy). Oznacza to, ze jakakolwiek dyskryminacja
w zatrudnieniu (w szczegdlnosci ze wzgledu na pteé, wiek, niepetnosprawnos¢, rase, religie,
narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowsa, pochodzenie etniczne, wyznanie,

orientacje seksualng) jest niedopuszczalna.

Zdarzajg sie jednak przypadki dyskryminujgcego zachowania w procesie rekrutacji. Chodzi
m.in. o preferowanie kandydatéw ptci meskiej, odmawianie przyjmowania do pracy mfodych
mezatek badz kobiet posiadajacych dzieci czy umieszczania w ofertach klauzul dyskryminujgcych
osoby z zagranicy. Wykluczajgce kryteria mogg by¢ tym czesciej obecne, im wiekszy jest stopien

wykorzystywania przez firme e-rekrutacji opartej na systemach zautomatyzowanego

83



podejmowania decyzji. Moze wdéwczas dochodzié¢ nie tylko do niecelowego dyskryminowania
kandydatéw poprzez stronnicze Al — zarzad firmy moze celowo wprowadza¢ do systemu

dyskwalifikujgce kryteria.

W przypadku dyskryminacji w procesie rekrutacyjnym, objawiajacej sie wykluczajgca trescig
ogtoszenia badz niedyskretnymi pytaniami o zycie prywatne i rodzinne, osoba poszkodowana
moze dochodzi¢ ochrony swojego interesu na drodze sadowej. Ciezar dowodu
w takim postepowaniu spoczywa na pracodawcy, a potencjalny kandydat musi jedynie
uprawdopodobni¢, ze dyskryminacja miata miejsce (art. 18 [3b] k.p.). W przypadku, gdy sad
potwierdzi naruszenie, pracodawca zobowigzany bedzie wyptaci¢ dyskryminowanej osobie

odszkodowanie w wysokosci nie nizszej niz minimalne wynagrodzenie za prace.

Przy algorytmicznym podejmowaniu decyzji wykazanie nieuzasadnionego odrzucenia
w procesie rekrutacyjnym oraz dochodzenie roszczenn z tego tytutu jest jednak znacznie
trudniejsze. Jest to zwigzane z tzw. problemem czarnej skrzynki (black box problem), czyli
brakiem transparentnosci w dziataniu narzedzi sztucznej inteligencji. Sprawia on, ze czesto nawet
sami twdrcy, a wiec takze pracodawcy wdrazajacy dane narzedzie Al, nie sg Swiadomi jego
niepozgdanego dziatania. Jednak nie oznacza to, ze sg oni zwolnieni z odpowiedzialnosci
za naruszenia. Osoba podejrzewajgca, ze zostata nieuczciwie odrzucona przez algorytm, moze

podja¢ konkretne kroki celem ochrony jej interesu i zmiany decyzji podjetej przez system.

Kluczowy w tej kwestii pozostaje art. 22 rozporzadzenia o RODO. Przepis ten naktada
na administratora danych obowigzek wdrozenia odpowiednich srodkéw ochrony praw, wolnosci
i uzasadnionych intereséw osdb, ktérych dane (a wiec i decyzje) dotyczg, a takze mechanizméw
umozliwiajgcych konkretnej  osobie  zakwestionowanie  decyzji  opartej jedynie

na zautomatyzowanym przetwarzaniu.

Jezeli, Twoim zdaniem, w procesie e-rekrutacji niestusznie odrzucono Twojg kandydature:

1. Zweryfikuj, czy decyzja byta catkowicie zautomatyzowana. W tym celu przeczytaj
doktadnie warunki prowadzenia rekrutacji badz skontaktuj sie z dziatem HR firmy i ustal,

jak dziata algorytm w kontekscie procesu aplikowania o prace.

2. Popros firme (administratora danych) o mozliwos¢ przedstawienia Twojej perspektywy

i tego, z jakiego powodu uwazasz odrzucenie za niestuszne.

3. Zawnioskuj o wyjasnienie decyzji przez firme i popros o ponowne przeanalizowanie Twojej
aplikacji, ale tym razem przez cztowieka. Administrator ma obowigzek, najszybciej jak to
mozliwe, odpowiedzie¢ na takie zadanie (maksymalnie w terminie miesigca). W ciggu
miesigca administrator powinien takze poinformowaé o niespetnieniu zgdania i jego

przyczynach.
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4. Jezeli jednak administrator zignoruje zgdanie albo odpowiedz nie bedzie satysfakcjonujaca,

mozna szukaé wsparcia u organdw ochrony danych osobowych i ztozy¢ skarge.

5. Dodatkowo, niezaleznie od postepowania przed organem ochrony danych osobowych,
masz prawo do ochrony swoich praw przed sgdem cywilnym. Jezeli uznasz,
Ze przetwarzanie Twoich danych narusza przepisy prawa, mozesz pozwac¢ administratora
danych lub podmiot przetwarzajacy. Przed sadem mozesz zgda¢ odszkodowania
za naruszenie przepisbw o ochronie danych osobowych, a takze podnosi¢ kwestie

dyskryminacji, ktére spowodowaty szkode majgtkowg lub niemajatkowsa.

3.1.2. Unijne regulacje dotyczace Al a proces rekrutacyjny

Jak juz wspomniano, w projekcie rozporzadzenia w sprawie sztucznej inteligencji (Al Act) kwestie
zwigzane z zatrudnieniem i zarzadzaniem zasobami ludzkimi zostaty umieszczone na liscie
systemow o wysokim poziomie ryzyka. Oznacza to, ze narzedzia stuigce chociazby
do zautomatyzowanej oceny kandydata na dane stanowisko, bedg musiaty przejs¢ specjalna

Sciezke, aby by¢ dopuszczone do obrotu.

Wiele obowigzkéw spoczywaé bedzie na dostawcach systeméw Al, ktérzy podlegaé bedg
restrykcyjnym wymogom w zakresie projektowania, testowania, audytowania i certyfikowania
systemow Al. Co wiecej, podmioty wykorzystujgce systemy Al proponowane przez dostawcéw
(np. firmy) bedg zobowigzane wykorzystywac je zgodnie z prawem i instrukcjg obstugi oraz
zapewnia¢ adekwatnos¢ danych wprowadzanych do systemdéw, ich monitorowanie

i przechowywanie rejestrow zdarzen na wypadek incydentéw.

Oczekuje sie, ze nowe obostrzenia zapewnig dodatkowe zabezpieczenie przed nacechowanymi
dyskryminacyjnie, pozbawionymi czynnika ludzkiego decyzjami. Rdwnoczesnie Al Act nie przyznaje
dodatkowych uprawnien samym podmiotom dotknietym przez takie decyzje. Unijne ramy uzupetni
jednak planowana dyrektywa w sprawie odpowiedzialnosci za sztuczng inteligencje (Al Liability
Directive, AILD), ktdra po raz pierwszy wprowadzi przepisy dotyczace szkdd wyrzadzonych przez
systemy sztucznej inteligencji. Jej celem jest ustanowienie szerszej ochrony oséb poszkodowanych
przez stosowane Al oraz utatwienie im dochodzenia roszczen. Projektowane przepisy stanowig wiec
krok naprzéd w zapewnieniu skutecznego dostepu do srodkéw zaradczych takie w przypadku
dyskryminacji w zakresie stosowania systemow zatrudniania. Zaktadajg one bowiem, ze to
pracodawca nie dopetnit obowigzku dochowania nalezytej starannosci, wykorzystujgc system

zatrudniania, ktéry dyskryminuje okreslone kategorie oséb.

Prace zaréwno nad projektem rozporzadzenia dotyczgcego sztucznej inteligencji (Al Act),

jak i dyrektywa w sprawie odpowiedzialnosci za sztuczng inteligencje sg juz na zaawansowanym
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etapie. Jednak zgodnie z aktualnym brzmieniem nowych regulacji, ich przepisy bedg stosowane

we wszystkich panstwach cztonkowskich UE dopiero po uptywie dwdch lat od ich przyjecia.

3.2. Przysztosc¢ pracy

3.2.1. Gingce zawody, kompetencje przysztosci i odpowiedzialnos¢ pracodawcy

za dostosowanie umiejetnosci pracownikow do automatyzacji

Jak pokazujg najnowsze badania Centrum Badan nad Politykg Gospodarczg (CEPR), nawet
40% respondentéw twierdzi, ze prawdopodobienstwo, ze w najblizszym dziesiecioleciu zostang
zastgpieni przez maszyne, robota lub algorytm wynosi wiecej niz 50%. Obawy przed bezrobociem
technologicznym nie sg catkowicie nieuzasadnione. Jak wynika z raportu Future Jobs, znacznie
zwieksza sie udziat nowych technologii w wykonywanych zadaniach. W 2018 r. srednio 71% czasu
pracy stanowity czynnosci wykonywane przez ludzi, a 29% te wykonywane maszynowo.
Prognozuje sie, ze do 2025 r. proporcje te ulegajg istotnej zmianie. Ludzie bedg odpowiedzialni

za ok. 48% dziatan, podczas gdy pozostate 52% zadan bedzie w petni zautomatyzowane.

Jezeli chodzi o skutki automatyzacji, to mozna zaktadaé, ze najbardziej odczujg jg osoby
wykonujgce prace fizyczng, ktéra moze byé tatwo zastgpiona przez roboty (tj. oparty
na przewidywalnych sekwencjach). Digitalizacja moze jednak wptyngé takie na sytuacje
niektorych specjalistéw. Wedtug raportu Future of Jobs posréd zbednych zawoddw, takich jak
mechanik, magazynier i kierownik produkcji, znajdziemy takze analityka finansowego
czy urzednika. Eksperci McKinsey Global Institute studzg jednak te obawy — szacuje sie bowiem,

ze globalnie jedynie 5% zawoddw zostanie catkowicie zlikwidowanych.

Niewatpliwie zmienia si¢ natomiast sposéb wykonywania obowigzkéw stuzbowych (wigkszy
udziat systeméw IT i maszyn w wykonywanych obowigzkach) oraz pozgdane kompetencje
pracownikédw. Majgc na uwadze, ze wiele zadan bedzie wykonywanych przez maszyny, wzrosnie
popyt na umiejetnosci, ktdrych komputery nie sg w stanie precyzyjnie odtworzy¢. Mowa tutaj
o kompetencjach miekkich, czyli tych, ktére wymagajg kreatywnosci, inteligencji emocjonalnej,
krytycznego myslenia. Digitalizacja zwiekszy takze zapotrzebowanie na umiejetnosci techniczne
i stworzy miejsca pracy dla dobrze wykwalifikowanych pracownikéw umystowych, zdolnych
obstugiwaé nowe systemy. To natomiast moze rodzi¢ obawy o rosngcg polaryzacje rynku (gorsze
potozenie pracownikéw fizycznych przy rosngcym znaczeniu na tych najlepiej wyksztatconych).
Niepokoje te zdajg sie potwierdza¢ wyniki badania Europejskiego Centrum Rozwoju Ksztatcenia
Zawodowego (Cedefop), ktore wykazaty, ze ponad 70% zatrudnionych potrzebuje co najmniej

podstawowych umiejetnosci informatycznych w celu odnalezienia sie na dzisiejszym rynku pracy,
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ale az 30% z nich jest zagrozonych trwatg niezdolnoscig nabycia pozgdanych kompetencji (a wiec

takze utratg pracy).

3.2.2. Kompetencje przysztosci i zawody zbedne w dobie digitalizacji

Coraz to powszechniejsze stosowanie technologii bedzie oznaczaé, ze w ciggu najblizszych lat
znacznie zmienig sie pozadane na rynku pracy kompetencje. Przewiduje sie, ze wraz
z automatyzacjg i algorytmizacjg zmniejszy sie popyt na umiejetnosci tatwo zastepowalne przez
maszyny. Mowa tutaj zarowno o zdolnosciach manualnych (w przypadku pracownikéw
fizycznych, produkcyjnych), jak réwniez tych dotyczacych pracy umystowej (np. liczenia czy
tworczego pisania). Zwiekszy sie natomiast zapotrzebowanie na kompetencje przysztosci
definiowane w raporcie DELab (Kompetnecje przysztosci. Jak je ksztattowaé w elastycznym
ekosystemie edukacyjnym?) jako: konkretne umiejetnosci umozliwiajgce podejmowanie
i realizowanie zadarn w Srodowisku pracy, ktore jest z gruntu elastyczne, rozproszone
geograficznie, podatne na czeste i szybkie zmiany, zakfada konieczno$é operowania
technologiami cyfrowymi i wspdtprace ze zautomatyzowanymi systemami i maszynami

wykorzystujgcymi sztuczng inteligencje.

Kompetencje te firma McKinsey podzielita na trzy grupy: techniczne i cyfrowe, spoteczne oraz

poznawcze.

Kompetencje przysztosci

e Wskazuje sie, ze popyt na podstawowe umiejetnosci
cyfrowe wzrosnie o 65%. Mowa tutaj o zdolnosciach
postugiwania sig technologia w codziennej pracy, zwtaszcza
w dziedzinie rozwigzywania probleméw i wyszukiwania

informacji.
Techniczne i cyfrowe
e Do 2030 r. pracownicy w Europie bgdg przeznacza¢ ponad

40% czasu wiecej na czynnosci wykorzystujace
zaawansowane kompetencje cyfrowe. Co wiecej, popyt na
umiejetnosci programistyczne i informatyczne wzrosnie
090%

e Do 2030 r. na europejskim rynku pracy popyt na

kompetencje spoteczne, przede wszystkim
Spoteczne _—_ e o . L
przedsiebiorczos¢ i zdolnos¢ do podejmowania inicjatyw,

wzrosnie o0 22%

Poznawcze (wyisze): krytyczne myslenie, | @  Zapotrzebowanie na wyisze kompetencje poznawcze
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kreatywnos¢, umiejetnos¢ zarzadzania ludzmi wzrosnie o 14% do 2030 r. Réwnoczesnie o 23% spadnie

znaczenie podstawowych umiejetnosci poznawczych,
takich jak czytanie, pisanie, a takie podstawowe

przetwarzanie danych

Kompetencje przysztoici w podziale na trzy grupy umiejgtnodci: poznawcze, spoteczne i techniczne
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Swiatowe Forum Ekonomiczne (SFE) wskazuje, ze w najblizszych latach najwazniejsze beda

umiejetnosci, takie jak:
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zarzadzanie ludimi (HR) — budowanie kadry pracowniczej poprzez wyszukiwanie
najlepszych oséb do wykonywania konkretnych zadan; motywowanie oraz zarzadzanie
ludZmi podczas pracy,

umiejetnos¢ negocjowania — zdolnos¢ rozwigzywania konfliktow i pokonywania réznic
zdan; wykazywanie sie sitg perswazji,

inteligencja emocjonalna — umiejetno$¢ identyfikowania i nazywania emocji wtasnych
i innych oséb; zdolnos¢ radzenia sobie z emocjami i wykorzystywania ich przy dokonywaniu
oceny i podejmowaniu decyzji; zrozumienie potrzeb innych (pracownikéw i klientow),
wspotpraca z innymi — umiejetnosc pracy w grupie,

elastycznos¢ poznawcza - zdolnos¢ ,przetaczania sie” pomiedzy wykonywanymi
zadaniami,

rozwigzywanie ztozonych probleméw — umiejetnos¢ wypracowywania nieoczywistych
rozwigzan w réznych kontekstach,



| S
g

e krytyczne myslenie — wykorzystanie logiki i rozumowania do zidentyfikowania mocnych

i stabych stron alternatywnych rozwigzan, wnioskéw lub podejs¢ do probleméw,

e kreatywnos¢ — zdolnos¢ do nieszablonowego myslenia, wychodzenia z innowacyjnymi

pomystami, rozwigzywania problemdéw w nieoczywisty sposob.

Co wiecej, SFE w swoim raporcie wymienia takze zawody, ktére straca na znaczeniu

w dobie digitalizacji. Zaliczono do nich profesje, takie jak: pracownik wprowadzajgcy dane,

pracownik ksiegowosci i listy ptac, sekretarz administracyjny i wykonawczy, pracownik montazu

i produkcji, pracownik dziatu informacji i obstugi klienta, menedzer administracji i ustug

biznesowych, ksiegowy i rewident, magazynier, gtdwny menadzer i kierownik operacyjny,

urzednik pocztowy, analityk finansowy, kasjer i kontroler biletéw, mechanik, telemarketer,

elektronik i instalator telekomunikacyjny, bankier, kierowca, broker i agent sprzedazy, obwozny

sprzedawca i akwizytor, pracownik ubezpieczen, dziatu statystycznego i finansowego, prawnik.
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3.2.3. Digitalizacja a trendy w obszarze zarzgdzania przedsiebiorstwem

- rola pracodawcéw

Aby w petni wykorzysta¢ digitalizacje oraz korzysci ptyngce z wdrazania nowych technologii,
firmy beda musiaty przeorganizowac swoje struktury i zmieni¢ dotychczasowe podejscie do pracy.
Wymagaé¢ to bedzie przeprojektowania formalnej organizacji firmy, uzupetniania kadry
o pracownikéw posiadajgcych nowe kompetencje, przekwalifikowywania badZz rozwijania
posiadanych talentéw. Wedtug McKinsey, ze wzgledu na zmiane pozadanych zawodéw
i najbardziej cenionych umiejetnosci, organizacje bedg zobowigzane wprowadzi¢ aktualizacje
w pieciu kluczowych obszarach — sposobie myslenia, strukturze organizacyjnej, alokacji pracy,

sktadzie kadry pracowniczej oraz obowigzkach kadry zarzadzajacej i HR.

Jezeli chodzi o sposdb myslenia w firmie, kluczem do przysztego sukcesu organizacji bedzie
promowanie trendu tzw. uczenia sie przez cate zycie (lifelong learning), a wiec oferowanie
pracownikom mozliwosci zdobywania nowych umiejetnosci i wiedzy podczas catej $ciezki kariery,
nie zas jedynie na jej poczatku. W zakresie struktury organizacyjnej wskazuje sie, ze priorytetem
w nadchodzacych latach bedzie wprowadzenie bardziej dynamicznych i innowacyjnych sposobdéw
zarzadzania, a takze czestsza wspotpraca pomiedzy zespotami i wymienianie sie wiedzg oraz

funkcjami przez pracownikow.

Firmy wdrazajgce automatyzacje na szerokg skale spodziewajq sie takze przekazywania zadan
wykonywanych obecnie przez pracownikdw o wysokich kwalifikacjach, pracownikom
o nizszych kwalifikacjach (wspieranym przez maszyny i komputery). Jesli chodzi o kadre
pracowniczg, to przewidywane jest czestsze sieganie po pomoc réznego rodzaju freelanceréw
i pracownikéw tymczasowych. Wynikaé to bedzie z rozrastania sie tzw. gospodarki
wspotdzielenia/na zgdanie (sharing economy; on-demand economy), czyli modeli biznesowych
opartych na posrednictwie platform wspoétpracy, tworzacych ogdlnodostepny rynek czasowego

korzystania z débr lub ustug, czesto dostarczanych przez osoby prywatne.

Zachowanie konkurencyjnosci firmy przy réwnoczesnym wsparciu pracownikdbw w procesie
digitalizacji

W raporcie Poza zatrudnieniem. Jak firmy zmieniajq kwalifikacje, aby rozwigzac¢ problem
niedoboru talentow McKinsey przedstawito roézine taktyki pozwalajgce na zachowanie
konkurencyjnosci przedsiebiorstw i zniwelowanie luki pomiedzy pozgdanymi a dostepnymi
umiejetnosciami pracownikéw sektora prywatnego. Posrdd praktyk, ktére powinni rozwazyc
pracodawcy dgzacy do rozwoju swojej firmy i budowania kompetentnej kadry pracowniczej,

znalazty sie:
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Przekwalifikowywanie — zachecanie do zdobywania nowych kompetencji i podnoszenia
dotychczasowych umiejetnosci przez zatrudnionych pracownikéw, a takze wdrazanie
i ksztatcenie nowozatrudnionych oséb w zakresie pozgdanych zdolnosci. Kluczowa kwestig
dla firm bedzie zdecydowanie o sposobie przeprowadzania szkolen: wewnetrznie
(z wykorzystaniem dostepnych zasobdw i programoéw) badz zewnetrznie (w ramach
wspotpracy z instytucjg edukacyjng badz osrodkiem szkoleniowym). Jezeli chodzi
o obszary, w ktére przedsiebiorcy planujg inwestowaé, to najczesciej dotyczg one
budowania umiejetnosci strategicznych dla ich firmy, tj. zaawansowanych kompetencji IT,
umiejetnodci twodrczego pisania, krytycznego myslenia, zdolnosci rozwigzywania
problemdéw. Natomiast w przypadku mniej ztozonych umiejetnosci, pracodawcy deklaruja

mozliwo$é zatrudniania oséb spoza organizacji.

Przenoszenie w ramach przedsiebiorstwa — przenoszenie pracownikdw o okreslonych
umiejetnosciach do dziatéw/zespotéow, w ktorych lepiej mogg wykorzystywac swoje
umiejetnosci. W ankiecie McKinsey przeprowadzonej wsrdd zarzadcow firm w lutym 2018
r. 55% respondentédw stwierdzito, ze wolatoby relokowa¢ czes$é pracownikdw na inne

lub zupetnie nowe stanowiska niz catkowicie ich zwolni¢.

Zatrudnianie — pozyskiwanie pojedynczych oséb lub catych zespotdw o wymaganych,
specyficznych umiejetnosciach (cho¢ podaz ekspertéw na rynku moze by¢
niewystarczajgca, aby wszystkie firmy mogty realizowac te strategie). Z jednej strony
koszty zatrudniania moga by¢ nizsze niz przekwalifikowania, jednak z drugiej —
pozyskiwanie nowych cztonkdw zespotu wigze sie z ryzykiem, jak dana osoba bedzie
wykonywa¢ swojg prace. Aby z sukcesem pozyskiwa¢ nowe, kluczowe talenty, firmy
powinny wiec wprowadzac¢ innowacje w sposobie rekrutowania kandydatéw, a takze

oferowac atrakcyjng kulture pracy i benefity pozaptacowe.

Tworzenie nowych form wspétpracy — firmy moga korzysta¢ z umiejetnosci wnoszonych
przez osoby spoza organizacji (freelanceréw, ekspertéw, agentdw tymczasowych z agencji
posrednictwa pracy). Minusem tego modelu jest jednak ryzyko przekazywania osobom
postronnym tajemnic handlowych (np. know-how, utworéw objetych prawem wtasnosci
intelektualnej), a takze trudnosci w dopasowaniu sie do kultury i trybu pracy firmy. Z tego
wzgledu pracodawcy deklarujg obsadzenie niezaleznymi kontraktorami stanowisk

niezwigzanych z kluczowymi dziataniami firmy lub wymagajacych niskich kwalifikacji.

Ewentualne zwolnienia — zwalnianie pracownikéw moze by¢ konieczne w niektdrych
firmach, a zwtaszcza w branzach, ktére nie rozwijajg sie dos¢ dynamicznie i gdzie

automatyzacja w znaczacy sposéb zastgpi site roboczy. Strategie zwolnied mozna
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zrealizowaé poprzez ograniczenie lub wstrzymanie zatrudniania nowych pracownikéw,
przy jednoczesnym umozliwieniu kontynuowania normalnego procesu wycofywania sie

i przechodzenia na emeryture zatrudnionych juz oséb.

Cho¢ zwolnienia pracownikdw spowodowane szerszym wykorzystywaniem maszyn s3
mozliwe, trudno spodziewac sie, aby pracownicy wszystkich sektoréw musieli obawiac sie
o swoje stanowiska. Niewatpliwie jednak pojawig sie nowe technologie, systemy i programy,

ktdre bedg wymagaé zdobycia dodatkowych umiejetnosci w obszarze IT.

Jak pracodawcy mogqa wspierac¢ swoich pracownikéw w procesie digitalizacji przedsiebiorstwa?

Przede wszystkim mogg oni:

e zapoznaé pracownikéw z nowymi narzedziami — wyeliminowac strach i zachowawczos¢
wzgledem nowych technologii oraz pokaza¢, jak mozna wykorzystywaé narzedzia cyfrowe

w codziennej pracy,

e podnosi¢ swiadomos¢ pracownikow — wyjasniaé, dlaczego i w jaki sposdb firma korzysta
z danej technologii; majgc informacje w tym zakresie, pracownicy lepiej zrozumiejg nowe

narzedzia pracy i bedg zmotywowani do korzystania z nich,

e dobrze przygotowac kadre kierowniczg na nadchodzgce zmiany — kierownictwo powinno
zna¢ odpowiedzi na podstawowe pytania dotyczgce nowych narzedzi pracy oraz
pokazywac¢ pozostatym cztonkom zespotu, w jaki sposdéb korzystaé z wdrazanych

technologii,

e przeprowadzi¢ szkolenia z nowych systemdw — nawet pracownicy biegle postugujacy sie
technologia potrzebujg czasu, aby zapoznaé sie z nowymi programami i narzedziami
cyfrowymi, z ktdrych dotychczas nie korzystali; firma powinna zapewni¢ profesjonalne

szkolenia dla wszystkich pracownikdow.

3.2.4. Inne podmioty odgrywajgce wazng role w procesach cyfryzacji pracy

i przekwalifikowywania pracownikow

Instytucje edukacyjne
Role szkolnictwa w procesie digitalizacji zauwazajg juz organy Unii Europejskiej.
W konkluzjach Rady Europejskiej podkreslono, ze dostep do wysokiej jakosci ksztatcenia

wspieranego technologiami cyfrowymi jest warunkiem koniecznym do transformacji

poszczegdlnych sektoréw i dalszego wzrostu gospodarczego.

92


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020XG1201%2802%29

A
o

Takze Komisja Europejska uwzglednita stworzenie planu dziatania w zakresie edukacji
cyfrowej na lata 2021-2027 okreslajgcego wizje edukacji cyfrowej w Europie. Celem obu inicjatyw
byto zachecanie uniwersytetow, szkot i kadry nauczycielskiej do odgrywania aktywniejszej roli
w budowaniu kompetencji cyfrowych oraz zaspokajaniu potrzeb rynku pracy. Role tych instytucji
w transformacji cyfrowej zdajg sie potwierdzac takze publikacje ekonomiczne, takie jak chociazby
raport PwC i SFE Podnoszenie kwalifikacji dla wspdlnego dobrobytu (2021), w ktérym
podkreslono, ze instytucje szkolnictwa wyzszego majg potencjat, by napedza¢ zmiany — podnosic¢

o0golny poziom wiedzy, umiejetnosci oraz kompetencje studentéw i spoteczenstwa.

Whtadza publiczna

Rolg panstwa jest wspieranie zaréwno przedsiebiorcéw, jak i pracownikdw w procesie
digitalizacji. Istotnym jest wiec, aby decydenci wdrazali polityki sprzyjajagce zdobywaniu
umiejetnosci cyfrowych badz przekwalifikowywaniu sie pracownikéw (np. w ramach programow
dofinansowywania szkolen dla matych i $rednich przedsiebiorstw). Co wiecej, wazne jest, aby
pobudzac rynek pracy i unika¢ bezrobocia poprzez stosowanie aktywnej polityki w zakresie
zatrudnienia — zamiast polegaé¢ na zasitkach dla bezrobotnych, panistwo powinno inwestowac
w agencje zatrudnienia, ktdére stang sie centrami posrednictwa pracy i utatwig przekwalifikowanie

0s6b bezrobotnych.

Organizacje pozarzagdowe

Organizacje pozarzadowe i think tanki czesto wystepuja jako inkubatory rozwigzan
korzystnych spotecznie. Majg zwykle wieksza swobode w dziataniu niz instytucje panstwowe
i mogg wychodzi¢ z propozycjami réznych rozwigzan problemdw. Z tego wzgledu niektdre firmy
podejmujg inicjatywy filantropijne lub wspétpracujg z fundacjami w obszarach zwigzanych
z nabywaniem nowych umiejetnosci przez pracownikéw. Przyktadem jest inicjatywa Generation
dziatajgca na rzecz walki z bezrobociem poprzez likwidowanie luki w kompetencjach wsréd
mtodych ludzi, a takie wspieranie oséb dorostych w poszukiwaniu odpowiednich dla nich

stanowisk poprzez rekrutowanie, szkolenie i mentoring.

Zwiazki zawodowe i organizacje branzowe

Dziatajac jako partnerzy spoteczni, stowarzyszenia branzowe i zwigzki zawodowe odgrywaja
wazng role w procesie digitalizacji rynku pracy. Przyktadowo w Szwecji tworzone sg rady ochrony
pracy finansowane przez firmy i zwigzki zawodowe. Podmioty te szkolg osoby, ktére stracity prace
— zapewniajg im tymczasowe wsparcie finansowe i utatwiajg proces przekwalifikowywania, aby

bezrobotni szybciej wrdcili na rynek pracy.
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3.3. Nowe modele biznesowe i ich wptyw na rynek pracy

3.3.1. Erozja sity przetargowej pracownikéw — jak nowe technologie utrudniajg

zrzeszanie sie pracownikow

Nowe technologie utatwiajg komunikacje i taczg ze sobg uzytkownikéw, pomimo dzielgcej ich
odlegtosci. Rownoczesnie jednak prowadzg do wiekszego wyobcowania i coraz rzadszych
interakcji miedzyludzkich. Zjawisko to nie dotyczy jedynie sfery zycia prywatnego, ale takze
zawodowego. Cyfryzacja i przeniesienie sie pracy do $wiata online spowodowaty, ze pracownicy
sporadycznie nawigzujg trwate relacje oraz rzadziej spotykajg sie i dyskutujg o problemach

W miejscu pracy.

Nowe technologie sprzyjajg izolacji nie tylko w przypadku pracy zdalnej. Narzedzia Al
wykorzystywane przez przedsiebiorcow do kontrolowania pracownikdw oraz mierzenia ich

wydajnosci czesto stosowane sg takze do inwigilowania i utrudniania pracownikom zrzeszania sie.

Bywa, ze modele biznesowe duzych firm opierajg sie na szeroko zakrojonej kontroli
pracownikdéw i ciggtym podnoszeniu tempa pracy. Zrzeszanie sie pracownikéw w celu
reprezentowania ich zbiorowych i indywidualnych praw oraz intereséw stanowi wiec realne
ryzyko dla systemu, w ktérym liczy sie jedynie maksymalizacja zyskdw przedsiebiorcy. Z tego
wzgledu koncerny stosujg S$rodki zmierzajagce do tego, by uniemozliwi¢ pracownikom
uzwigzkowienie sie. Praktyka ta nasilita sie podczas pandemii COVID-19, kiedy to zaczeto
wykorzystywa¢ wprowadzone w tym okresie zalecenia BHP do tego, by wdrozyé w zaktadach
pracy narzedzia do pomiaru dystansu pomiedzy osobami w magazynach, zakazujac im
rownoczesnie przebywania zbyt blisko siebie. Firmy zaczety nabywa¢ oprogramowania
umozliwiajgce analizowanie i wizualizowanie danych dotyczace zwigzkdédw powstajacych
wewnatrz zaktadéw pracy (np. geoSPatial Operating Console lub SPOC). Co wiecej, dziaty kadr
monitorowaty listy mailingowe pracownikdw wykorzystywane do celéw aktywistycznych czy

grupy pracownikéw w mediach spotecznosciowych.

W przypadku pracy platformowej wptyw nowych technologii na zrzeszanie sie pracownikdéw
nie jest jednoznacznie pozytywny badz negatywny. Aplikacje wykorzystywane do Swiadczenia
ustug moga utatwiaé mobilizowanie sie kurieréw i kierowcéw — dostepne w ich systemach czaty
wewnetrzne oferujg pracownikom platformowym (ang. gig-worker) przestrzen do wymiany
informacji, a masowe sieci komunikacyjne moga faczy¢ pojedynczych kurierow na poziomie

miast, regiondw, a nawet krajow.

Rédwnoczesnie skutecznosc zwigzkédw zawodowych pracownikéw platformowych czesto zalezy
od poparcia witadz publicznych dla réznych form samoorganizacji. Przyktadowo w Bolonii we

wspotpracy ze zwigzkowcami utworzono Karte praw podstawowych pracy cyfrowej
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w kontekscie miejskim (wt. Carta dei diritti fondamentali del lavoro digitale nel Contesto Urbano)
ustanawiajgcg ramy minimalnych norm dotyczgcych wynagrodzenia, czasu pracy i ochrony
ubezpieczeniowej pracownikéw platformowych. Co jednak istotne, sam burmistrz Bolonii
okazywat wiele wsparcia dla inicjatywy i wezwat klientow do bojkotu platform, ktdre nie

podpisaty karty.

W krajach, w ktérych panstwo nie roztacza opieki nad pracownikami platformowymi, poziom
ich uzwigzkowienia jest znacznie nizszy, a sita przetargowa stabsza. Bywa to naduzywane przez
platformy, ktére wykorzystujg mechanizmy w aplikacjach do tego, by lepiej kontrolowac kurieréw

czy kierowcdédw oraz udaremniac préby sprzeciwiania sie polityce firmy.

Przyktadem tego, jak za pomoca technologii giganci gospodarki wspoétdzielenia ograniczajg
inicjatywy pracownikéw walczgcych o swoje prawa, jest szybko uciszony strajk polskich kurieréw
dowozacych positki w kwietniu 2021 r. Powodem strajku byt nieuczciwy sposdb rozdzielania
zlecen i wynagradzania przez algorytm, a metodg sprzeciwu zaprzestanie realizowania zamowien
przez kurieréw, mimo deklarowanej w aplikacji gotowosci do pracy. Kierowcy liczyli, ze wywrg
presje na przedsiebiorcy i sktonig go do rozméw z reprezentantami spotecznosci. Jednak firma za
pomocg aplikacji, bez jakiejkolwiek préoby porozumienia sie z kurierami, zablokowata
strajkujgcych i przekazata ich zamdéwienia osobom, ktdre gotowe byty wykona¢ prace pomimo

krzywdzacych warunkow.

3.3.2. Wptyw cyfryzacji na rynek pracy — praca platformowa

Praca platformowa jest formg =zatrudnienia, w ramach ktérej pracownik korzysta
z platformy cyfrowej, aby uzyska¢ dostep do innych organizacji lub oséb w celu swiadczenia
okreslonych ustug w zamian za dane wynagrodzenie. Do zadan wykonywanych odptatnie
za posrednictwem platform cyfrowych nalezg m.in. przewozy taksdwkarskie i kurierskie, dostawy,
serwis napraw domowych, jak i prace umystowe, np. copywriting czy ksiegowos$é. Cho¢ aplikacje,
takie jak Uber czy Bolt rozwijajg sie w europejskiej przestrzeni dopiero od dekady, to pracownicy
Swiadczacy ustugi w ramach platform tego typu stanowig dzi$ znaczng czes¢ sity roboczej
(28,3 min pracownikéw w 2022 r. w Unii Europejskiej). Jest to liczba poréwnywalna do liczby
0s6b zatrudnionych w sektorach produkcji przemystowej (29 min pracownikéw). Co wiecej,
wedfug Komisji Europejskiej, do 2025 r. na platformach ma przyby¢ kolejne 15 milionéw
zatrudnionych. Do najbardziej popularnych platform w UE nalezg Uber, Deliveroo, Amazon

Mechanical Turk, Fiverr, Upwork, Appjobs, Glovo czy JustEat (w Polsce znane jako Pyszne.pl).

Model biznesowy platform pracy opiera sie na technologiach wykorzystujgcych algorytmy do
tego, aby skutecznie dopasowac podaz i popyt na pracownikéw i Swiadczone przez nich ustugi.

Dodatkowo, wykorzystanie odpowiednio zaprojektowanych aplikacji pozwala na bezkontaktowe,

95



zautomatyzowane podejmowanie decyzji oraz monitorowanie wykonywanych zadan. Dzieki
opartemu na algorytmach systemowi zarzgdzania mozliwe jest zrezygnowanie z tradycyjnej kadry
menadzerskiej. To natomiast sprawia, ze platformy podtrzymuja, iz wystepuja w roli jedynie
posrednika, ktory oferuje ustugi fgczenia osdb samozatrudnionych z potencjalnym klientem,

nie za$ w roli pracodawcy.

Kto najczesciej szuka zatrudnienia za posrednictwem platform pracy?

e o0soby miode,
e mezczyini,
e imigranci (zwtaszcza w zakresie pracy fizycznej),

e o0soby z wyksztatceniem pomaturalnym, dla ktérych praca ta stanowi dodatkowe

zrédto dochodow.

Ponadto pracownikéw platformowych podzielié mozna na dwie skrajne grupy na rynku pracy.
Do pierwszej z nich nalezg pracownicy umystowi, uprzywilejowani pod wzgledem swoich
kompetencji, np. programisci mogacy wptywaé¢ na warunki wspdtpracy ze zleceniodawcami
(freelancing, Swiadczenie ustug IT). W drugiej grupie znajdujg sie natomiast osoby o niskich, tatwo
zastepowalnych kompetencjach, ktérych sita negocjacyjna na rynku pracy jest niska (np. imigranci

Swiadczacy ustugi przewozu taksdwkarskiego).

Zalety i wady pracy platformowe;j

Do zalet pracy platformowej naleza:

o elastyczne godziny pracy i mozliwos$é samodzielnego planowania grafiku w pracy,
e bezposredni kontakt ze zleceniodawcami,

e wieksza niezaleznosc.
W obecnym ksztatcie platform cyfrowych, widoczne sg jednak liczne wady tego typu
zatrudnienia:
e Problemy z zakresu bezpieczenistwa i higieny pracy:
o brak uregulowanych zasad BHP,
o ryzyka fizyczne,

o stres spowodowany niepewnoscig zatrudnienia;
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e warunki zatrudnienia:

o 5,5 miIn 0séb pracujgcych za posrednictwem platform pracy w UE jest niewtasciwie

sklasyfikowanych jako samozatrudnione,

o osobom btednie sklasyfikowanym jako samozatrudnione nie przystugujg te same

prawa i $wiadczenia, co osobom zatrudnionym;

e problemy wynikajace z algorytmizacji pracy,
e ograniczone mozliwosci zrzeszania sie,

e nieprzewidywalne zarobki i godziny pracy (wedtug Komisji Europejskiej 41% czasu pracy
pracownikéw platformowych obejmujg nieodptfatne zadania, takie jak np. przegladanie

ogtoszen czy oczekiwanie na zlecenia).

Prawo unijne a praca platformowa

Niektdére panstwa cztonkowskie wprowadzity juz regulacje w zakresie pracy platformowej
w ustawodawstwie krajowym. Dyskusje o tym szczegdlnym rodzaju zatrudnienia prowadzone s3
takze na poziomie wspdlnotowym. Pojecie pracownikéw platformowych zostato juz
wprowadzone do przepiséw unijnych, np. poprzez dyrektywe w sprawie przejrzystych
i przewidywalnych warunkéw pracy w Unii Europejskiej. Przetomowa w tym zakresie ma by¢
jednak dyrektywa o poprawie warunkow pracy platformowej, ktérej projekt pod koniec 2021 r.

przedstawita Komisja Europejska.

Najwazniejsze przepisy zawarte w projekcie dyrektywy w sprawie poprawy warunkéw pracy

platformowe;:

e Osoby pracujgce za posrednictwem platform cyfrowych zyskajg status zatrudnienia
odpowiadajgcy ich rzeczywistym warunkom pracy, co sprawdzane bedzie poprzez

ustalenie kryteridw potrzebnych do uznania platformy za pracodawce.

e Platforma uznana bedzie za pracodawce, jesli spetni co najmniej dwa z nastepujgcych

kryteridw:
o okresla poziom wynagrodzenia lub ustala jego putap,
O nadzoruje srodkami elektronicznymi wykonanie pracy,

O ogranicza swobode wyboru godzin pracy lub okreséw nieobecnosci, swobode
przyjmowania lub odrzucania zadan lub swobode korzystania z podwykonawcow

lub zastepstw,
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ustala konkretne wigzgce reguty wygladu i zachowania wobec odbiorcy ustugi lub

zleceniodawcy pracy,

ogranicza mozliwosci rozbudowy bazy klientéw lub wykonywania pracy na rzecz

0sdb trzecich.

e Pracownikom platformy powinny przystugiwaé prawa pracownicze i socjalne wynikajgce

ze statusu osoby zatrudnionej:

(0]

(0]

(0]

gwarantowany czas odpoczynku i ptatne urlopy,
ptaca minimalna,

mozliwo$¢ prowadzenia zbiorowych negocjacji,
bezpieczenstwo i ochrona zdrowia,

Swiadczenia dla bezrobotnych i chorobowe,

emerytury oparte na sktadkach.

e Platforma moze zakwestionowac klasyfikacje, ale musi udowodni¢, ze stosunek pracy nie

istnieje.

e Platformy zobowigzane zostang do zwiekszenia przejrzystosci stosowania algorytmdw

oraz zapewnienia monitorowania warunkow pracy przez cztowieka.

e Pracownicy zyskajg prawo do kwestionowania zautomatyzowanych decyzji.
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