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Przedmowa

Niniejsze opracowanie jest jednym z dwéch raportéw dotyczacych zagrozen
wprowadzania technologii cyfrowych do przedsiebiorstw. Pierwszy raport
dotyczy identyfikacji luki cyfrowej oraz zagrozeh wynikajgcych z wprowadzania
technologii cyfrowych do przedsiebiorstw, natomiast drugi raport zawiera
rekomendacje i praktyczne zalecenia. Pierwszy raport ma charakter teoretyczny
i definiuje podstawowe koncepcje oraz pojecia, natomiast raport drugi odnosi sie
do praktycznych aspektdéw dziatania przedsiebiorstwa i wskazuje najwazniejsze
zagrozenia zaréwno w odniesieniu do poszczegdlnych technologii cyfrowych jak
i procesow biznesowych. Na szczegdlng uwage zastugujg rekomendacje, ktére
odnoszg sie zaréwno do polityki gospodarczej oraz dziatania samorzadu
gospodarczego jak i praktyki dziatania poszczegdlnych przedsiebiorstw.

Wybdr tego tematu nie byt przypadkowy. Od kilku lat obserwujemy proces
przyspieszonej transformacji cyfrowej polskiej gospodarki. Odbywa sie on pod
wptywem naturalnego trendu wykorzystania nowych technologii cyfrowych
i wigczania polskich przedsiebiorstw do globalnych tancuchéw wartosci. Na ten
proces nakiadajg sie takze skutki kryzysu pandemicznego COVID-19 oraz rozwdj
zagrozen wynikajgcych z wojny w Ukrainie. W tej sytuacji kluczowe wydaje sie
pogtebienie refleksji na temat przemyslanego wprowadzania nowych rozwigzan
do przedsiebiorstw uwzgledniajgcego nie tylko krétkoterminowe cele zwigzane
z podnoszeniem efektywnos$ci, ale rowniez zagrozenia zwigzane z interesem
publicznym i bezpieczenstwem narodowym.

Oddajemy w Panstwa rece raport dotyczgcy identyfikacji luki cyfrowej oraz
zagrozen wynikajgcych z wdrazania nowych technologii cyfrowych do
przedsiebiorstw. Niniejsza publikacja jest kolejnym opracowaniem powstatym
w ramach prac think tanku powotanego przez Platforme Przemystu PrzysztoSci.
Tym razem skoncentrowaliSmy sie na zagrozeniach jakie zwigzane sg z nowymi
technologiami oraz ich wptywie na przedsiebiorstwo oraz jego otoczenie.
W tym przypadku zagrozenia dotyczgce pojedynczych podmiotow sg takze
rozpatrywane z punktu widzenia catej gospodarki i bezpieczehstwa narodowego.

Chciatbym bardzo podziekowa¢ autorom, Panu prof. Marianowi Goryni, Pani
dr hab. Joannie Kuczewskiej, Panu gen. broni (w st. spocz.) dr Andrzejowi
Fatkowskiemu oraz Panu dr hab. Krzysztofowi Pietrusewiczowi, za przekazang
wiedze, otwarto$¢ i zaangazowanie. Mam nadzieje, ze publikacja spotka sie
z Panstwa zyczliwym zainteresowaniem i pozytywnym odbiorem.

dr Piotr Kryjom
Zastepca Dyrektora
Dziatu Zarzgdzania Wiedzg
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Streszczenie

Celem opracowania jest wskazanie zagrozen =zwigzanych z wprowadzaniem
technologii cyfrowych do przedsiebiorstw w kontekscie bezpieczenstwa panstwa.
Szczegdlna uwaga zostata po$wiecona matym i $rednim przedsigbiorstwom (MSP),
ktérych podstawe dziatalnosci stanowi dziatalnosé¢ produkcyjna. Cyfryzacja z jednej
strony jest wielkg szansg dla MSP, poniewaz moze prowadzié do zwiekszenia
wydajnosci, produktywnosci i efektywnosci ich dziatan, szczegdlnie biorgc pod uwage
wysokg elastycznos¢ dziatania i szybko$¢ reagowania na zmiany. Z drugiej jednak
strony procesom digitalizacji towarzyszg liczne zagrozenia, ktérych rozpoznanie
stanowi podstawe do budowania strategii zapobiegania im, albo zmniejszenia poziomu
ich dolegliwosci i rozmiaréw. Przyjete zostato réwniez autorskie rozumienie
bezpieczenstwa panstwa, ktore w szerokim znaczeniu wigze sie z zapewnieniem
konkurencyjnosci sektora MSP.

Na podstawie studidw literatury, dorobku organizacji miedzynarodowych
i krajowych oraz instytucji i przedsiebiorstw jako kluczowe technologie cyfrowe autorzy
przyjeli nastepujgce: Internet Rzeczy (Internet of Things), tancuch blokéw
(Blockchain), Internet nowej generacji (5G), chmura obliczeniowa (Cloud computing),
sztuczna inteligencja (Atrtificial Intelligence) i uczenie maszynowe (Machine Learning),
analiza danych i analiza duzych zbioréw danych (Big Data), cyberbezpieczenstwo,
superkomputery i komputery kwantowe, cyfrowe modelowanie i produkcja (Digital
Modeling and Fabrication) oraz systemy autonomiczne i robotyzacja. Wykorzystujgc
koncepcje Iuki cyfrowej, ktéra bazuje na eklektycznej definicji konkurencyjnosci
przedsiebiorstwa autorzy zdiagnozowali podstawowe zagrozenia zwigzane
z wdrazaniem technologii cyfrowych. ,Zasypanie owej luki cyfrowej’ jest jednym
z kluczowych wyzwan stojgcych przed MSP. Dzieki przyjeciu okreslonego modelu
postepowania prowadzgcego do minimalizacji luki cyfrowej, firmy sg w stanie
eliminowac zagrozenia zwigzane np. z przerastajgcymi kompetencje firmy wyzwaniami
metodologicznymi badz technologicznymi. Jednym 2z takich modeli jest ADMA.
Na bazie tego modelu zidentyfikowane zostaty szanse i zagrozenia oraz precyzyjnie
wskazane zostaly obszary wdrazania technologii cyfrowych. Zagrozenia dotycza
réznych obszarow dziatalno$ci przedsiebiorstwa i wigzg sie ze zmniejszeniem
potencjatu konkurencyjnego, tym samym ograniczajgc mozliwosci osiggania przewag
konkurencyjnych. Brak lub niejasno zdefiniowana strategia cyfryzacji przedsiebiorstwa
moze byC przyczyng ograniczonej akceptacji zmian wynikajgcych z tej strategii wsrod
pracownikéw. Negatywny efekt mogg wzmocni¢ réwniez ograniczone kompetencje
cyfrowe pracownikdéw Ilub ich brak. Ponadto zrédtami zagrozen moga byc:
koniecznos¢ dostosowania sie do zmian rynkowych, konkurencja ze strony duzych
firm — np.: udziat w tancuchach dostaw oraz zalezno$¢ od dostawcéw technologii
w zwigzku z koniecznoscig statego aktualizowania technologii i wiedzy o ich rozwoju.
Istotnym wyzwaniem dla MSP jest brak lub ograniczona standaryzacja i kompatybilno$é
systemdéw w zwigzku z wprowadzeniem nowych technologii cyfrowych a takze wysokie
koszty inwestycji zwigzane z zakupem oprogramowania i wdrazania technologii
cyfrowych we wszystkich obszarach ADMA. W koncu wdrazanie nowych technologii
cyfrowych wywotywa¢ moze problemy zwigzane z prywatnoscia danych oraz
zwiekszac zagrozenia zwigzane z cyberbezpieczenstwem.
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Streszczenie

Funkcjonowanie gospodarki narodowej, czyli de facto panstwa w wymiarze gospo-
darczym nie jest prostg sumg dziatah indywidualnych przedsigbiorstw, ale moze tutaj
wystgpi¢ zarbwno pozytywny, jak i negatywny efekt synergii. Panstwo jest waznym
komponentem tego, co dzieje sie na poziomie wyzszym, czyli catej gospodarki
i dlatego problematyka jego bezpieczehstwa pojawia sie jako istotny kontekst
proceséw konkurowania zachodzgcych na poziomie przedsiebiorstw i branz, ktére
one konstytuujg. Najwazniejsze czynniki i wyzwania, ktore dotyczg tego
poziomu to: zagrozenia cyberbezpieczehstwa i cyberataki, incydenty i obrona
cybernetyczna oraz zamachy na narodowg infrastrukture krytyczng. Ponadto to
regulacje prawne zarzgdzania ryzykiem cyfrowym, szkolenia i koniecznosé
podnoszenia $Swiadomos$ci cyfrowej oraz zagrozenia dla rynku pracy wynikajagce
z automatyzacji i cyfryzacji procesow.

Jezeli chodzi o strone metodyczng, to opracowanie bazuje gtéwnie na danych
wtornych zebranych na podstawie literatury przedmiotu a takze nawigzuje
do doswiadczenia eksperckiego autorow zbudowanego w ramach realizacji
konkretnych projektéw analitycznodoradczych.
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Abstract

The primary objective of this study is to investigate the potential threats related to the
integration of digital technologies into enterprises, emphasizing their implications for
state security. Particular emphasis is placed on small and medium-sized enterprises
(SMEs) primarily engaged in manufacturing activities. On the one hand, digitalisation
presents a noteworthy opportunity for SMEs, offering the prospect of heightened
operational efficiency, productivity, and overall effectiveness. This is particularly relevant
given the inherent flexibility and rapid adaptability of SMEs to changing circumstances.
However, concurrently, the process of digitization is fraught with manifold risks.
The identification of these risks serves as the foundational bedrock for constructing
strategies aimed at either preemptively averting their occurrence or mitigating their
impact and scale. Additionally, the study subscribes to the author's conceptualization
of state security, which is comprehensively inter-twined with the imperative
of ensuring the competitiveness of the SME sector.

Drawing from an extensive review of literature, insights from international
and national organizations, as well as inputs from various institutions and companies,
the authors have identified key digital technologies. These include: the Internet
of Things (loT), Blockchain, Next Generation Internet (5G), Cloud Computing, Artificial
Intelligence (Al) and Machine Learning (ML), Data Analytics and Big Data,
Cybersecurity, Supercomputing and Quantum Computing, Digital Modelling
and Fabrication, and Autonomous Systems and Robotization. Employing the concept of
the digital gap, rooted in an inclusive definition of a company’s competitiveness,
the authors have conducted a diagnostic analysis of the primary risks entailed by the
integration of digital technologies. Addressing this digital gap emerges as a pivotal
challenge for SMEs. By embracing a tailored behavioural model aimed
at minimizing the digital gap, enterprises can effectively mitigate risks associated
with methodological or technological challenges that may exceed the company’s
competence. The ADMA model stands out as one such paradigm. Built upon the
ADMA model, the study identifies both opportunities and threats, meticulously
pinpointing areas conducive to the implementation of digital technologies. Threats
manifest across diverse facets of a company’s operations, correlating with
a weakening of competitive potential and, consequently limiting the opportunities
to achieve competitive advantages. The absence or unclearly defined digitisation
strategy of a company may be the reason for limited acceptance of the changes
resulting from this strategy among employees. The negative effect may also
be reinforced by limited or non-existent digital competences of employees. Furthermore,
challenges manifest in the imperative for adaptability to market dynamics, competition
from larger enterprises especially in the context of supply chain participation and
dependence on technology suppliers due to the need for constant updating
of technology and knowledge of its development. A significant challenge for SMEs
is the lack or limited standardisation and compatibility of systems due to the
implementation of new digital technologies and also the high investment costs
associated with the purchase of software and the implementation of digital technologies
in all areas of ADMA. Finally, the implementation of new digital technologies can raise
data privacy issues and increase cybersecurity risks.
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Abstract

The functioning of the national economy, i.e. the de facto state in economic terms,
is not the simple sum of the activities of individual enterprises, but both positive
and negative synergies can occur here. The state plays a pivotal role in the overarching
dynamics at a higher level, namely the entire economy. Consequently, the issue
of state security assumes a critical contextual significance for the competitive
processes unfolding at the enterprise and industry levels. Key factors and challenges at
this macroeconomic level include cybersecurity threats and cyberattacks, cyber
incidents and defence, as well as attacks on the national critical infrastructure.
In addition, it is the legal regulation of digital risk management, trainings fostering
digital awareness, and the threats to the labour market posed by automation and
digitisation of processes.

As regards the methodological side, the study is mainly based on secondary data
collected from the literature on the subject and also refers to the authors’ expert
experience built up in the implementation of specific analytical and consultancy
projects.
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Niniejszy raport powstat w ramach prac grupy ds. Identyfikacji zagrozeh zwigzanych
z cyfryzacjg Fundacji Platforma Przemystu Przysztosci. Jego celem jest wskazanie
zagrozen zwigzanych z wprowadzaniem technologii cyfrowych do przedsiebiorstw,
szczegdlnie matych i $rednich (MSP) w kontek$cie bezpieczenstwa panstwa. Nalezy
podkresli¢, ze cyfryzacja wielu aspektéw funkcjonowania MSP jest z jednej strony
wielkg szansg moggcg doprowadzi¢ do zwiekszenia wydajnosci, produktywnosci
i efektywnosci ich dziatan oraz poprzez to przyczyni¢ sie do zwiekszenia ich
konkurencyjnosci zaréwno na rynku krajowym, jak i w perspektywie miedzynarodowe;.
Cyfryzacje postrzegamy wiec jako instrument prowadzacy do podwyzszenia dobrobytu
spotecznego. Jest ona przede wszystkim olbrzymig szansg rozwojowg, ktérej
niewykorzystanie bytoby karygodnym zaniedbaniem. Jednoczesnie jednak, z drugiej
strony, procesom digitalizacji towarzyszg liczne zagrozenia, ktérych adekwatne
rozpoznanie moze stanowi¢ podstawe do budowania strategii zapobiegania im, albo
zmniejszenia poziomu ich dolegliwosci i rozmiarow zwigzanych z tym negatywnych
konsekwencji. Na tym tle przyjmujemy autorskie rozu-mienie bezpieczenstwa panstwa,
ktére w szerokim tego stowa znaczeniu wigzemy przede wszystkim z zapewnieniem
konkurencyjnoéci sektora MSP. Utrate lub zmniejszenie konkurencyjnosci tegoz
sektora nalezy bowiem traktowac jako fundamentalnie sprzeczne z interesem panstwa.

Raport ukierunkowany jest na udzielenie odpowiedzi na nastepujgce dwucztonowe
pytanie badawcze: 1/ jakie zagrozenia zwigzane z wdrazaniem technologii cyfrowych
przyczyniajg sie do powstania luki cyfrowej w zarejestrowanych w Polsce MSP?
oraz 2/ jakie mogg by¢ konsekwencje tych zagrozen w kontekscie bezpieczenstwa
panstwa?

Prowadzone przez autoréw rozwazania dotyczg identyfikacji zagrozen zwigzanych
z wprowadzaniem technologii cyfrowych, tworzacych luke cyfrowg w MSP w kontekscie
bezpieczehstwa panstwa.

Wprowadzanie technologii cyfrowych to jedno z najwazniejszych wspotczesnych
wyzwan stojgcych przed przedsiebiorstwami. Absorpcja i implementacja technologii
cyfrowych sg jednym z najwazniejszych warunkéw budowania, utrzymania oraz
poprawy konkurencyjnosci. Z kolei konkurencyjnosé¢, jej wlasciwy poziom, jest filarem
bezpieczenstwa panstwa w waskim, gospodarczym tego stowa znaczeniu, ale takze
w szerszym kontekscie — bez konkurencyjnej gospodarki bezpieczne funkcjonowanie
panstwa jest utrudnione albo niemozliwe w obliczu niedoboréw zasobdéw potrzebnych
do spetniania przez panstwo przynaleznych mu funkcji.

Technologie cyfrowe rodzg dla przedsiebiorstw okreslone szanse i zagrozenia.
Zgod-nie z elementarnymi rekomendacjami zarzgdzania strategicznego szanse nalezy
wykorzysta¢, zagrozenia trzeba oddali¢, zneutralizowaé albo trzeba im
przeciwdziata¢. Tak ujeta filozofia zarzgdzania strategicznego jest obiecujgcym
podejSciem do rozwigzywania probleméw zasygnalizowanych w tytule tego
opracowania. Trudno bytoby przeceni¢ wage podejmowanej problematyki, albowiem
wigze sie ona z kardynalnymi uwarunkowaniami unkcjonowania panstwa, wsrod
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ktérych bezpieczenstwo nalezy do niepodlegajacych dyskusji aksjomatéw. Czym
innym jest jednak taki aksjomat sformutowac i przyjg¢, a czym innym zastosowacC go
w dziataniu. Niniejsze opracowanie koncentruje uwage na aplikacyjnych aspektach
zapewnienia bezpieczenstwa panstwa biorgc pod uwage perspektywe dziatania MSP
w zakresie technologii cyfrowych.

Identyfikacja zagrozen zwigzanych z wprowadzaniem nowych technologii
cyfrowych w MSP w kontekscie bezpieczenstwa panstwa zostata dokonana w oparciu
o wykorzystanie nastepujgcych zrodet:

2 przeglad literatury miedzynarodowej i krajowej,
analiza dostepnych wynikow badan naukowych,
analiza doniesieh medialnych,

zaprezentowanie studiéw przypadkéw polskich MSP,

analiza regulacji prawnych,

O 0O 0 O O

analiza wiasnych obserwacji i doswiadczen autoréw wynikajgcych ze
wspotpracy i bezposrednich kontaktéw z przedsiebiorstwami — konsultacje,
analizy, ekspertyzy, zasiadanie w radach nadzorczych, itp.
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1 Identyfikacja kluczowych tgchnologii
cyfrowych istotnych dla MSP

Wprowadzenie kluczowych technologii cyfrowych stato sie nieodtgcznym elementem
strategii rozwoju i konkurencyjnosci MSP na catym $wiecie. W obliczu drastycznego
przyspieszenia rewolucji cyfrowej przy jednoczesnej gtebokiej niestabilnosci i nieprzewi-
dywalnosci otoczenia biznesowego spowodowanych pandemig i wojng w Ukrainie, MSP
zmuszone sg do realizacji strategii transformaciji cyfrowej, aby utrzymac pozycje konku-
rencyjng i sprostac¢ rosngcym oczekiwaniom klientéw. Wdrazanie nowoczesnych techno-
logii cyfrowych, takich jak sztuczna inteligencja (Al), Internet Rzeczy (IoT), czy chmura
obliczeniowa, staje sie kluczowym elementem strategii biznesowych MSP.

Wdrazane kluczowych technologii cyfrowych stato sie jednym z gtéwnych priorytetéw
Unii Europejskiej, stad kluczowe dokumenty w nowej strategii przemystowej dla Europy
[1] oraz strategii MSP na rzecz zréwnowazonej i cyfrowej Europy [2] wskazujg technolo-
gie istotne w procesie transformacji cyfrowej (Rysunek 1).

Komisja Europejska uczynita ostatnie lata cyfrowag dekada Europy, co w odniesieniu
do rynku wewnetrznego przektada sie na dziatania zwigzane ze strategig przemystowg
oraz eliminacjg utrudnien na jednolitym rynku i mozliwoscig wykorzystywania technologii,
produktow i ustug cyfrowych w skali stymulujgcej ich wydajnosc¢ i globalng konkurencyj-
nos¢ [3]. W ramach zaprojektowanych dziatah, Komisja realizuje trzy kluczowe cele:

2 Technologia przynoszgca korzysci ludziom - technologie pozytywnie wplywajgce
na zycie obywateli.

2 Uczciwa i konkurencyjna gospodarka — MSP wprowadzajg technologie cyfrowe
w skali stymulujgcej ich wydajnosc i globalng konkurencyjnosé.

o Otwarte, demokratyczne i zréwnowazone spoteczenstwo - europejski sposdb
transformaciji cyfrowej, ktéry ugruntowuje demokratyczne wartosci, zaktada
poszanowanie naszych praw podstawowych i przyczynia sie do
zréwnowazonej, zasobooszczednej i neutralnej dla klimatu gospodarki.

Jednoczesnie podkreslone zostato znaczenie bezpieczenstwa w cyberprzestrzeni.
Coraz wieksze wzajemne powigzania w Swiecie wirtualnym zwiekszyly istotnie powigza-
nia pomiedzy uczestnikami sieci.
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Identyfikacja kluczowych technologii cyfrowych istotnych dla MSP

CEL 2:
CEL 1: Diugofalowy Plan Dziatan
Europa na niaerzec: Iepsze.go wdra.za'ma ZEi:;'::el::;
miare ery gzekwowania przepisow y
cyfrowej dotyczqc)'(;: I:ﬁdnolltego

Standaryzacja techniczna towaréw
Swoboda przeptywu ustug
Swobodny dostep do zamoéwien publicznych
Petna informacja o rynku wewnetrznym
Ochrona wiasnosci intelektualnej
Dziatania uzupetniajace

Rysunek 1. Plan strategiczny Komisji Europejskiej na lata 2019-2024 dotyczacy rynku
wewnetrznego

Zrodto: Kuczewska J., Stefaniak J. (2021) [4].

Przewodniczgca Komisji Europejskiej Ursula von der Leyen ogtosita, iz w 2030 roku
Europa powinna osiggna¢ suwerennos$¢ cyfrowa. Wskazata europejskg chmure oblicze-
niowg jako kluczowg w dziedzinie etycznej sztucznej inteligencji, bezpieczng tozsamos¢
dla wszystkich uzytkownikéw sieci oraz infrastrukture superkomputerow i tacznosci [5].

Unia Europejska wskazuje ponadto wiodgcg role MSP jako istotnego zrédta innowa-
cji oraz zaktada, iz przy wsparciu ponad 200 osrodkéw innowacji cyfrowych oraz klastréw
przemystowych do 2030 roku europejskie MSP powinny mieé dostep do technologii cy-
frowych i danych na sprawiedliwych warunkach. Zaktadanym poziomem osiggniecia
wyznaczonych celow jest by do 2030 roku [5]:

> 75 % europejskich przedsiebiorstw korzystato z ustug w chmurze, duzych zbioréw
danych i sztucznej inteligencji,

2 ponad 90 % europejskich MSP osiggneto co najmniej podstawowy poziom wskaz-
nika wykorzystania technologii cyfrowych,

2 Europa powiekszata swojg sie¢ innowacyjnych przedsiebiorstw scale-up i popra-
wita ich dostep do finansowania, co doprowadzi do podwojenia liczby jednorozcow®
w Europie.

W ramach realizaciji strategii cyfrowej Unia Europejska wskazata liste uzgodnionych
z krajami cztonkowskimi projektéw cyfrowych wskazujac jednoczesnie kluczowe techno-
logie cyfrowe istotne dla MSP [5]:

1 Jednorozce oznaczajg: 1) zrealizowanego jednorozca, tj. przedsiebiorstwo zatozone po 1990 r., ktérego
pierwsza oferta publiczna lub sprzedaz na rzecz inwestora branzowego przyniosta powyzej 1 mid USD
oraz 2) niezrealizowanego jednorozca, tj. przedsiebiorstwo, ktére w ostatniej rundzie prywatnego finan-
sowania kapitatu wysokiego ryzyka wyceniono na co najmniej 1 mid USD (tzn. wyceny nie potwierdzono
w transakcji wtornej)
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2 budowa wspdlnej i wielofunkcyjnej ogélnoeuropejskiej wzajemnie potgczonej
infrastruktury przetwarzania danych oraz rozwijanie zdolnosci przetwarzania
danych na obrzezach sieci w czasie,

2 projektowanie uktadéw elektronicznych oraz wprowadzenie nowej generac;ji
spraw-dzonych procesoréw i innych elementow elektronicznych o niskim poborze
mocy,

2 wdrozenie w catej Europie korytarzy 5G,

2 uzyskanie superkomputerow i komputeréw kwantowych podtgczonych
do sieci komunikacyjnej powstatej w ramach Wspdlnego Przedsiewziecia
w dziedzinie Europejskich Obliczen Wielkiej Skali o niezwykle duzej
przepustowosci,

< opracowanie i wdrozenie ultrabezpiecznej kwantowej infrastruktury komunikacyjnej,

2 wprowadzenie sieci centréw monitorowania bezpieczenstwa obstugiwane;
przez sztuczng inteligencje, w celu wczesnego wykrywania,

2 podtgczona do sieci administracja publiczna,

2 europejska infrastruktura ustug w technologii blockchain,

O

europejskie osrodki innowacji cyfrowych (EDIH), ktére sg ,punktami
komplek-sowej obstugi” stuzgcymi m.in. do dostarczania MSP fachowej wiedzy
technicznej, zapewniania mozliwosci ,testowania przed inwestowaniem”,
udzielania porad fi-nansowych i przeprowadzania szkolen,

o partnerstwa w zakresie zaawansowanych technologii na rzecz umiejetnosci
cy-frowych w ramach paktu na rzecz umiejetnosci.

Potwierdzeniem intensywnosci dziatan UE na rzecz rozwoju strategii cyfryzaciji jest
réwniez nowe narzedzie zwane cyfrowym kompasem [5] (Rysunek 2).

: 20 min osob 75%
y Big Data i Al
80% obywateli \
korzysta z tozsamosci g CYFROWY 90%
elektronicznej KOMPAS = MSP osiaga podstawowy
pozom wskaznika
/ wykorzystania technologii
) cyfrowych
Kluczowe ustugi
publiczne
dostepne online
20% produkcji
Europa dvsponuie Swiatowej Wszystkie obszary
kor:npt},tefem ! pétprzewo_dnikéw pokryte siecig 5G
kwantowym pochodzi z UE

Rysunek 2. Cyfrowy kompas UE - cele strategiczne
Zrédto: opracowanie wtasne na podstawie [1].
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Obejmuje cztery obszary: realizacje celéw strategicznych, strukture zarzgdzania (wraz
z zasadami sprawozdawczosci), monitorowanie zasad cyfrowych oraz mechanizm pla-
nowania i realizacji projektow wielonarodowych. Do celow strategicznych cyfrowego
kompasu do 2030 roku zaliczono [5]:

2 Umiejetnosci: co najmniej 80% wszystkich oséb dorostych powinno posiadaé
podstawowe umiejetnosci cyfrowe, a w UE powinno by¢ zatrudnionych 20
milionéw specjalistow w dziedzinie ICT.

> Przedsiebiorstwa: 75% przedsiebiorstw powinno korzysta¢ z ustug w chmurze,
duzych zbioréw danych i sztucznej inteligenciji; ponad 90% matych i srednich
przed-siebiorstw w UE powinno osiagnaé przynajmniej podstawowy poziom
wskaznika wykorzystania technologii cyfrowych, a liczba jednorozcéw w UE powinna
sie podwoic.

< Infrastruktura: wszystkie gospodarstwa domowe w UE powinny mie¢ tgcznosé
giga-bitowa, a wszystkie zaludnione obszary znajdowac¢ sie w zasiegu sieci 5G;
produkcja najnowoczesniejszych i zrbwnowazonych potprzewodnikéw w Europie
powinna stanowi¢ 20% produkcji $wiatowej; w UE powinno zosta¢ uruchomionych
10 000 neutralnych dla klimatu weztéw brzegowych oferujgcych wysoki stopien
bezpieczen-stwa; Europa powinna dysponowac¢ swoim pierwszym komputerem
kwantowym.

2 Ustugi publiczne: wszystkie kluczowe ustugi publiczne powinny by¢ dostepne
online; wszyscy obywatele bedg mieli dostep do swoich elektronicznych doku-
mentacji medycznych, a 80% obywateli powinno korzysta¢ z rozwigzan w zakre-
sie tozsamosci elektroniczne;.

Program realizacji polityki Cyfrowa Dekada 2030 zaktada wspotprace komisji Eu-

ropejskiej i panstw cztonkowskich oparty na rocznym mechanizmie wspoétpracy, ktéry
obejmuje [5]:

o ustrukturyzowany, przejrzysty i wspélny system monitorowania oparty na wskaz-
niku gospodarki cyfrowej i spoteczehstwa cyfrowego (Digital Economy and
Society Index — DESI),

< roczne sprawozdanie Komisji Europejskiej, w ktérym oceniane sg postepy reali-
zacji strategii cyfrowej,

O

co dwa lata dostosowane strategiczne plany dziatania na rzecz dekady cyfrowej,

2 mechanizm wspierajgcy realizacje projektow obejmujacych wiele krajéw — kon-
sorcjum na rzecz europejskiej infrastruktury cyfrowej (European Digital
Infra-structure Consortium).

Pierwsze roczne sprawozdanie Komisji Europejskiej oceniajgce postepy realizacji
strategii cyfrowej opublikowane zostato we wrzesniu 2023 roku [2]. Implementacja celow
strategicznych cyfrowego kompasu dedykowanych transformacji cyfrowej przedsiebiorstw
pokazuje nastepujgce tendencje [6]:

2 Przyjecie technologii cyfrowych przez europejskie przedsiebiorstwa jest nadal znacz-
nie ponizej celéw cyfrowej dekady, w szczegdlnosci tych dotyczgcych wykorzystania
sztucznej inteligencji i duzych zbioréw danych. Cele wyznaczone do 2030 roku nie
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zostang osiggniete: przewidywana trajektoria bazowa wskazuje, ze tylko 66% przed-
siebiorstw bedzie korzysta¢ z chmury (na 75% przedsiebiorstw prognozowanych),
34% z duzych zbioréw danych (na 75% przedsiebiorstw prognozowanych) i 20%
ze sztucznej inteligencji (réwniez na 75% prognozowanych) (Rysunek 3).

jednorozce

sztuczna inteligencja (Al)

Big Data

chmura obliczeniowa

stopien cyfryzacji MSP

~
~

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B obecnie [ cele 2030

Rysunek 3. Transformacja cyfrowa przedsiebiorstw w UE
Zrédio: opracowanie wtasne na podstawie [6].

2 Postep w kierunku cyfryzacji MSP jest niewystarczajacy i do$é nieréwnomierny
w catej UE. Jest on réwniez nizszy niz w USA, gdzie jest dwa razy wiecej MSP z
miedzynarodowym portfelem tzw. patentéw 4IR (Internet rzeczy — loT, chmura,
5G, sztuczna inteligencja) niz w UE (Rysunek 4).

us

Infrastructure
Cloud Computing

Autonomous
Systems,
Robotics

Cybersecurity 30 Printing
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Rysunek 4. Kluczowe czynniki (technologie) cyfrowej transformacji Europy w 2022 roku
Zrédto: Komisja Europejska 2023, s. 7 [2].
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W celu zapewnienia przysziej, trwatej konkurencyjnosci przemystu UE Ursula von
der Leyen w 2022 roku zapowiedziata uruchomienie Platformy Technologii Strategicznych
dla Europy (Strategic Technologies for Europe Platform — STEP). Platforma pomaga
zachowac europejska przewage w zakresie krytycznych i powstajgcych technologii istot-
nych dla transformaciji ekologicznej i cyfrowej, od technologii zwigzanych z obliczeniami,
w tym mikroelektroniki, obliczern kwantowych i sztucznej inteligencji; do biotechnologii
i biomanufacturingu oraz technologii net-zero. Jednym z celéw STEP jest zapewnienie
szerokiego dostepu do finansowania wszelkich dziatan w tym obszarze, réwniez z uwzgled-
nieniem dofinansowania sektora MSP [7].

Podsumowujac dziatania UE w zakresie wdrazania technologii cyfrowych istotnych
dla MSP wyréznié mozna trzy zaawansowane technologie kluczowe dla przysztosci Eu-
ropy {j.: Internet rzeczy (loT), fancuch blokéw (Blockchain) oraz Internet nowej generaciji.

Trendy w rozwoju kluczowych strategicznych technologii w tym technologii
cyfrowych prezentuje firma doradcza Gartner [8] (Rysunek 5).

1. Cyfrowy system 2. Aplikacyjna zdolnosé 3. Zarzadzanie modelami
immunologiczny obserwacji sztucznej inteligencji
Digital immune system Applied observedability Al TRiSM

Optymalizacja: systeméw IT, wspomaganie decyzji (analiza Big Data), integracja
systeméw Al w produkcji

4. Branzowe platformy 5. Inzynieria platformy 6. Realizacja wartosci
chmurowe Platform engineering bezprzewodowej
Industry cloud platforms Wireless-value Realization

Skala: przyspieszenie oferty wertykalnej, zwiekszenie tempa dostarczania produktéw
i umozliwienie fagcznosci w dowolnym miejscu

7. Superaplikacje 8. Adaptacyjna sztuczna 9. Metawersum
Superapps inteligencja Metaverse
Adaptive Al

Pionier: zmiana modelu biznesowego, odkrywanie na nowo zaangazowania pracownikéw
i klientéw oraz przyspieszanie strategii zdobywania nowych wirtualnych rynkéow

10. Technologie zréwnowazone
Sustainable technologies

Rysunek 5. Kluczowe trendy technologiczne
Zrédto: opracowanie wtasne na podstawie [8].
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Dziesie¢ kluczowych trenddw technologii podzielonych zostato na trzy grupy spetnia-
jace okreslone funkcje: optymalizacji, tworzeniu skali oraz posiadajgcych funkcje pionier-
skie [8]. Do gtéwnych trendéw technologicznych Gartner zalicza:

2 Cyfrowy system immunologiczny (DIS): praktyki i technologie projektowania opro-
gramowania, rozwoju, operacji i analizy w celu ograniczenia ryzyka biznesowego.

2 Aplikacyjna zdolno$¢ obserwacji (Applied Observability): wykorzystanie
sztucznej inteligencji do analizy i formutowania zalecen, ktére pozwalajg
przedsiebiorstwu podejmowac szybsze i dokfadniejsze decyzje.

o Zarzadzanie modelami sztucznej inteligencji (Al TRiSM): metody wyjasniania
wynikow sztucznej inteligencji, szybkie wdrazanie nowych modeli, aktywne
zarzadzanie bezpieczenstwem sztucznej inteligencji oraz kontrola kwestii
prywatnosci i etyki.

2 Branzowe platformy chmurowe (Industry cloud platforms): tgczg
oprogramowanie, platforme i infrastrukture jako ustuge. W wiekszos$ci oparte
na ustugach chmury publiczne;.

2 Inzynieria platform (Platform engineering): modernizacja dostarczania oprogra-
mowania dla przedsiebiorstw, w szczegdlnosci na potrzeby transformacji
cyfrowej.

< Realizacja wartosci bezprzewodowej (Wireless-Value Realization): dostarczanie
bezprzewodowych ustug sieciowych zapewniajgc lokalizacje i inne informacje
w czasie rzeczywistym oraz wglad w dane analityczne.

2 Superaplikacje (Superapps): potgczenie funkcji aplikacji, platformy i ekosystemu
w jednej aplikacji, tworzac platforme do opracowywania i publikowania wtasnych
miniaplikaciji.

< Adaptacyjna sztuczna inteligencja (Adaptive Al): pozwala na zmiane
zachowania modelu po wdrozeniu, wykorzystujgc informacje zwrotne.

2 Technologie zréwnowazone (Sustainable technologies): rozwigzania, ktore
zwiekszajg efektywnosc energetyczng i wydajnosc ustug IT.

Biezgcy monitoring trendéw technologicznych prowadzg réwniez korporacje: McKinsey
oraz Delloite. W ostatnim raporcie z 2023 roku McKinsey prezentuje pietnascie wiodgcych
trendow [9], j.: stosowana sztuczna inteligencja (Applied Al); uprzemystowienie uczenia
maszynowego (Industrializing Machine Learning); generatywna sztuczna inteligencja
(Generative Al); tworzenie oprogramowania nowej generacji (Next-generation Software
Development); architektury zaufania i tozsamos¢ cyfrowa (Trust Architectures and Digital
Identity); Web3 (zdecentralizowany Internet z otwartymi standardami i protokotami, przy
jednoczesnej ochronie praw wiasnosci cyfrowej); zaawansowana tgcznos¢ (Advanced
Connectivity - bezprzewodowe sieci o niskim poborze mocy, sieci komoérkowe 5G/6G,
Wi-Fi 6 i 7, satelity na niskiej orbicie okotoziemskiej i inne technologie); technologie rze-
czywistosci immersyjnej (Immersive-reality Technologies, technologia wirtualna); chmura
i przetwarzanie brzegowe (Cloud and Edge Computing); technologie kwantowe (Quantum
Technologies); technologie mobilnosci (Mobility Technologies); bioinzynieria (Bioengine-

A Platforma
Przemystu
J Przysztosci 18




Identyfikacja kluczowych technologii cyfrowych istotnych dla MSP

ering); przysztos¢ technologii kosmicznych (Future of Space Technologies); elektryfikacja
i odnawialne zrédta energii (Electrification and Renewables) oraz technologie klimatyczne
poza elektryfikacjg i odnawialnymi zrédtami energii (Climate Technologies).

Delloite natomiast w 2023 roku wskazuje szes¢ trendow technologicznych, dzielgc
je na dwie kategorie: ,oczy skierowane w niebo” oraz ,stopy mocno na ziemi”. Do pierw-
szej kategorii Delloite zalicza trzy trendy: przez szybe, czyli wciggajacy internet dla
przedsiebiorstw; otwarcie na sztuczng inteligencje: uczenie sie od naszych kolegow
zajmujgcych sie sztuczng inteligencjg oraz ponad chmurami: oswajanie chaosu wie-
lochmurowego. Do drugiej zas kategorii: elastycznos¢, najlepsza umiejetnosé: pozostaé
pracownikiem technologicznym; ufamy sobie: zdecentralizowane architektury i ekosystemy
(ekosystemy oparte na blockchain) oraz tgcz i rozszerzaj: modernizacja mainframe nabiera
tempa [10].

Identyfikacja nowoczesnych technologii —w tym technologii cyfrowych — istotnych dla
MSP odbywa sie réwniez na tamach artykutéw naukowych. Potwierdzajg to dane uzyskane
przez grupe badaczy (Maciej Wilamowski, Kristéf Gyddi, Michat Palinski, tukasz Nawaro),
ktérzy metodami analityki Big Data i webscrapingu przebadali 140 tysiecy artykutow
w pismach branzowych i 800 tysiecy w pismach naukowych. Na tej podstawie wyodreb-
nili technologie zyskujgce na znaczeniu. Z przeprowadzonego badania wynika, izw 2018
roku najczesciej pojawialy sie pojecia wigzgce sie z dwiema grupami innowacji: systemami
rozproszonymi (w tym kryptowalutami oraz blockchainem) oraz sztuczng inteligencjg
(w tym réwniez robotami oraz wirtualng rzeczywistoscig). Kolejne pozycje pod wzgledem
czestotliwosci pojawiania sie zajmowaty sieci 5G, pojazdy autonomiczne, kwantowe
przetwarzanie informaciji, Internet rzeczy oraz rozwigzania chmurowe [11].

W 2022 roku Quach i inni [12] podzielili wiodgce technologie cyfrowe zwigzane z ana-
lizg Big Data na cztery grupy: rejestracja danych; agregacja, przetwarzanie i przechowy-
wanie danych; modelowanie danych i programowanie oraz wizualizacja danych
i projektowanie interakcji. Ponadto w grupie inteligentna autonomia ustug wyréznili: roboty
ustugowe, Metaverse, sztuczng inteligencje, technologie ubieralne, inteligentne techno-
logie samoobstugowe oraz generatywng sztuczng inteligencje.

Z kolei Wynn i Jones [13] definiujgc technologie cyfrowe jako ,, ....narzedzia elektro-
niczne, systemy automatyczne i urzgdzenia technologiczne, ktére generuja, przetwarzajg
i przechowujg informacje, i sg powszechnie postrzegane jako zaktécajgce i przeksztal-
cajgce praktyki i modele biznesowe” wskazali na dwa wspétczesne akronimy pozwalajgce
na skategoryzowanie tych technologii tj.: akronimy SMAC — Social media, Mobile, Analy-
tics/Big data, Cloud (media spotecznosciowe, telefonia komorkowa, analiza duzych zbio-
réw danych/Big data, chmura) i BRAID — Blockchain, Robotics, Automation of knowledge
work/artificial intelligence, Internet of Things and Digital fabrication (tarncuch blokow, ro-
botyka, automatyzacja pracy opartej na wiedzy/sztuczna inteligencja, Internet rzeczy
i cyfrowa produkcja).

Zdaniem Chauhan wraz z zespotem [14] metody i technologie cyfrowe mozna ujg¢
w kilku gtdéwnych kategoriach: symulacja Big Data i analityka, Internet rzeczy, systemy
cyberfizyczne (CPS), cyberbezpieczenstwo w chmurze obliczeniowej, rzeczywisto$é
rozszerzona, komunikacja maszyna-maszyna oraz roboty wspétpracujgce.
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Paschek i inni [15] zapowiedzieli kolejny etap rewolucji przemystowej wynikajgcy z wy-
sokiego zapotrzebowania konsumentoéw na indywidualizacje nabywanych produktow
— Przemyst 5.0. Zwigkszona wspétpraca miedzy ludzmi a inteligentnymi systemami jest
jego gtdwng cechg. Na tym etapie maszyny przejmg wszystkie powtarzalne zadania,
podczas gdy ludzie przejma strone kreatywna.

Ponadto Ministerstwo Cyfryzacji przeprowadzito w 2023 roku w$réd MSP badania na
temat gotowosci wdrozenia, poziomu wiedzy i wykorzystania nowych technologii cyfro-
wych. Zakres badan obejmowat nastepujgce obszary: elektroniczna wymiana informaciji,
media spotecznosciowe, duze zbiory danych, chmura, sztuczna inteligencja, ICT na rzecz
zrownowazenia $rodowiskowego, e-faktury, MSP prowadzace sprzedaz internetows,
obroty z tytutu handlu elektronicznego, transgraniczna sprzedaz internetowa. Za kluczowe
technologie uznane zostaty: sztuczna inteligencja, Internet Rzeczy oraz e-ustugi [16].

Ministerstwo Cyfryzacji za kluczowe przetomowe technologie cyfrowe uznato [17]:
2 Internet rzeczy (loT);

2 Sztuczng Inteligencje (Al);

< Blockchain / rejestry rozproszone;

> Bezpieczng komunikacje kwantowa;

2 Obliczenia duzych wydajnosci (HPC).

Podsumowujgc, réznorodnosc¢ podejs¢ w kategoryzowaniu technologii cyfrowych
istotnych dla MSP pozwala na wyodrebnienie nastepujgcych kluczowych technologii
cyfrowych:

1. Internet Rzeczy (Internet of Things) — monitorowanie i zbierania danych z urzadzen.

2. tancuch blokéw (Blockchain) — rejestr zdecentralizowanych danych, bezpiecznie
wspotuzytkowanych.

Internet nowej generaciji (5G).

Chmura obliczeniowa (Cloud computing).

Sztuczna inteligencja (Artificial Intelligence) i uczenie maszynowe (Machine Learning).
Analiza danych i analiza duzych zbioréw danych (Big Data).

Cyberbezpieczenstwo.

Superkomputery i komputery kwantowe.

Cyfrowe modelowanie i produkcja (Digital modeling and fabrication).

© ©®© ® N o g ko
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Systemy autonomiczne i robotyzacja.
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2 | Koncepcja luki cyfrowej?

W zaprezentowanym ponizej rozumowaniu pojeciem kluczowym, ktére chcemy zdefiniowaé
i zoperacjonalizowac jest pojecie luki cyfrowej. Mozna do tego wykorzysta¢ koncepcje
luki konkurencyjnej i per analogiam przemianowac jg na luke cyfrowa. Daje sie wtedy
wyroznié¢ trzy wymiary luki cyfrowej — potencjat cyfryzacji (jako ekwiwalent potencjatu
konkurencyjnego), pozycja w procesie cyfryzacji (jak odpowiednik pozyciji
konkurencyjnej) oraz instrumenty cyfryzacji (jako odpowiednik instrumentéw
konkurowania), sktadajagce sie na strategie cyfryzacji, czyli wykorzystania technologii
cyfrowych w MSP (Rysunek 6).
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Rysunek 6. Koncepcja konkurencyjnosci przedsiebiorstwa versus koncepcja luki cyfrowej
Zrédto: opracowanie wiasne.

Nizej rozwinieto rozumowanie prowadzgce do stworzenia zapowiedzianej siatki po-
jeciowej zorientowanej wokot pojecia luki cyfrowej, ktéra —w naszym przekonaniu — moze
by¢ przydatna w analizie problematyki technologii cyfrowych odniesionych do MSP.

2 Przy redakcji rozdziatu wykorzystano fragmenty prac [18, 52, 53, 54, 55]: Gorynia, M. (2009), Teoretyczne
aspekty konkurencyjnosci, w pracy [54]; Gorynia, M. (2009), Konkurencyjnos¢ w ujeciu mikroekonomicz-
nym, w pracy [54].
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Alternatywny, bardziej ogélny sposéb rozumowania zawarty jest natomiast w koncepcji
réznicy cyfrowej, ktéra a priori nie zawiera w sobie hipotezy, ze rozwigzania w zakresie
technologii cyfrowych w polskich MSP nie sg konkurencyjne w stosunku do ich rywali
zagranicznych. Koncepcja roznicy cyfrowej zawiera w sobie dwie mozliwosci: luke cyfrowg
(jako zestaw deficytéw w rywalizacji na rynku w poréwnaniu z konkurentami) albo prze-
wage cyfrowg (jako zestaw nadwyzek, przewag w zestawieniu z rywalami). Stwierdzenia
te zostang rozwiniete w dalszej czesci opracowania.

Rozwijana nizej koncepcja luki cyfrowej jest konsekwencjg wykorzystania koncep-
Ccji zarzgdzania strategicznego i ich odniesienia do sfery cyfryzacji przedsiebiorstwa.
Punktem wyjscia w naszym rozumowaniu jest wiec ogolna koncepcja strategii konku-
rencyjnej przedsiebiorstwa, ktéra integruje wszystkie aspekty jego dziatania i stanowi
niezwykle wazny kontekst dziatan w zakresie cyfryzacji. Uzasadnieniem dla przyjecia
takiego szerszego kontekstu luki/réznicy cyfrowej jest dgzenie do unikniecia czesto
spotykanego w zarzgdzaniu strategicznym btedu polegajgcego na rozpatrywaniu w od-
osobnieniu poszczegdinych czesci aktywnosci przedsiebiorstwa. Przyjecie zatozenia
o autonomizacji i niezaleznosci proceséw cyfryzacji od pozostatych sfer aktywnosci
firmy bytoby ciezkim wykroczeniem przeciwko zaleceniom podejscia systemowego do
funkcjonowania przedsiebiorstwa. Podejscie redukcjonistyczne (koncentrowanie uwagi
tylko na jednym aspekcie bez uwzglednienia sprzezen zwrotnych pomiedzy réznymi
czesciami/aspektami dziatania przedsiebiorstwa) grozi zawsze wystgpieniem subopty-
malizacji czesciowej, miejscowej, jednakze ze stratg dla efektywnosci i skutecznosci
dziatania firmy jako catosci. Innymi stowy nie powinniSmy zapominac¢ o tym, ze cyfry-
zacja nie jest jedynym i najwazniejszym celem przedsiebiorstwa; jest natomiast waznym
instrumentem stuzgcym realizacji celu gtdbwnego, ktérym jest zachowanie istnienia i do-
bre prosperowanie firmy, a te z kolei mozliwe sg tylko i wytgcznie wtedy, gdy jest ona
konkurencyjna.

Konkurencyjnosé mozna rozumie¢ na co najmniej dwa sposoby: 1/ cecha, atrybut,
wynik, rezultat albo 2/ proces. Drugie znaczenie nalezy wigza¢ z dochodzeniem do cechy,
atrybutu, wyniku, rezultatu, jakim jest konkurencyjno$¢. Jest to, wiec proces, przez ktory
trzeba przejs¢, aby stac sie konkurencyjnym. Jest to, innymi stowy, konkurowanie. Mozna
Z uproszczeniem przyjgc, ze bliskim synonimem tak rozumianej konkurencyjnosci jest
opisywana w literaturze konkurencja w sensie czynnosciowym.

Konkurencyjnos¢ w pierwszym znaczeniu najczesciej rozpatrywana jest w odniesie-
niu do zagadnien gospodarczych. Konkurencyjnosé jest pojeciem odnoszgcym sie do
gospodarki rynkowej. Istota tej gospodarki polega na tym, Zze uczestnicy zycia gospodar-
czego rywalizujg z sobg na rozmaitych ptaszczyznach.

Pojecie konkurencyjnosci nalezy do tzw. poje¢ teoretycznych. Teoretyczny charakter
tego pojecia oznacza, ze nie jest ona znakiem Zzadnej konkretnej rzeczy ani osoby, ani
czegokolwiek, co sobie jako rzecz albo osobe wyobrazamy, czyli nie posiada desygnatow
dajgcych sie okresli¢ wprost. W celu wyjasnienia, co pojecie to oznacza, konieczna jest
jego dekompozycja, przez ktérg rozumie sie tutaj wyréznienie wymiaréw konkurencyjno-
Sci. Watek ten zostanie podjety w dalszej czesci tego rozdziatu.
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W uproszczeniu mozna przyjaé, ze konkurencyjnosé oznacza umiejetnos¢ konkurowa-
nia, a wiec dziatania i przetrwania w konkurencyjnym otoczeniu. De facto konkurencyjnosé
W sensie procesowym (czynnosciowym) wigze sie nierozerwalnie z konkurencyjnoscig
w sensie atrybutowym (rezultatowym). Konkurencyjnos¢ procesowa prowadzi do osiggnie-
cia konkurencyjnosci w sensie atrybutowym. Tak rozumiang konkurencyjnos¢ mozna od-
nosi¢ do roznych poziomoéw bytu gospodarczego. Zagadnienie to zostanie podjete nizej.
Watpliwe bytoby twierdzenie, ze konkurencyjnos¢ jest cechg absolutng, a wiec taka, ktorg
mozna orzec o danym podsystemie gospodarczym, uzywajgc do tego termindw, ktérych
znaczenie nie zaktada jakiegos odniesienia do cech innych podsystemow, jakiego$ typu
relacji fgczacych dany podsystem z innymi podsystemami. Nawet jesli mozna sobie wy-
obrazi¢ skale do mierzenia konkurencyjnosci, to zawsze wystepuje w niej element odnie-
sienia cech obiektu, ktérego konkurencyjnos¢ badamy, do cech innych obiektéw, z ktérymi
dany obiekt rywalizuje. Wydaje sie wiec, ze konkurencyjnos¢ jest przede wszystkim cechg
relatywng, a wiec taka, ktorej znaczenie zaklada jakis typ relacji tgczgcej obiekt, o ktérym
cos orzekamy, z jakimi$ innymi obiektami. Ujmujgc rzecz jeszcze dokfadniej, nalezatoby
zaliczy¢ konkurencyjnosé¢ do tej kategorii cech relatywnych, ktéra okreslana jest jako wia-
snosci porownawcze. Wiasnosci poréwnawcze obiektdw polegajg na przypisywaniu im
pewnych wiasnosci w wyniku porownania ich z innymi obiektami lub jakim$ standardem
poréwnania (na przyktad srednig dla catej zbiorowosci).

Konkurencyjno$¢ mozna odnosi¢ do réznych pozioméw bytu (systemu) gospodarczego.
W ekonomii wyroznia sie zasadniczo szeS¢ gtownych poziomow hierarchii systeméw gospo-
darczych: mikro-mikro, mikro, mezo, makro, regionalny (w odniesieniu do grupy krajéw), globalny.

Poziom mikro-mikro jest najnizszy odnosi sie do indywidualnych konsumentéw, do
indywidualnych przedsiebiorcéw oraz do pojedynczych pracownikow. Jest to podstawowy
poziom analizy w naukach ekonomicznych. Jednostkg analizy sg tutaj ekonomiczne aspekty
zachowan cziowieka. Poziom mikro obejmuje przedsiebiorstwa (nie jednoosobowe) oraz
gospodarstwa domowe, sktadajgce sie z liczby konsumentéw przewyzszajgcych jeden.
Formalnie rzecz ujmujgc do tego poziomu zalicza sie przedsiebiorstwa o bardzo zréznico-
wanych rozmiarach, co niewatpliwie utrudnia dokonywanie uogélnien. Poziom mezo to
poziom $redniego szczebla. Najczesciej odnosi sie go do branz, sektoréw, gatezi i innych
podobnych sktadnikéw gospodarki narodowej. Sg to wiec wyodrebnione podmiotowo i/lub
przedmiotowo fragmenty gospodarki jakiegos kraju. Poziom mezo bywa takze odnoszony
do wyodrebnionych terytorialnie fragmentdéw gospodarki jakiego$ kraju (np. wojewddztwa,
prowincje, stany, itp.). Poziom makro dotyczy gospodarek narodowych (krajowych) poszcze-
golnych panstw. Trzeba podkresli¢, ze poziom ten obejmuje obiekty (podsystemy) o bardzo
zréznicowanej wielkosci. Poziom regionalny w przyjetym tutaj znaczeniu odnosi sie do grup
krajow (gospodarek narodowych). Moze na przyktad obejmowac ugrupowania integracyjne
réznych panstw. Wreszcie poziom globalny to gospodarka catego globu.

Nalezy dodaé, ze coraz czesciej w badaniach konkurencyjnosci podnoszony jest
aspekt terytorialny (przestrzenny). Mowi sie o konkurencyjnosci gmin, powiatéw, woje-
wodztw, regionéw, makroregionéw itp. — sg to wyodrebnione w sensie przestrzennym
fragmenty gospodarki narodowej. Mozna wiec mowic, ze jest to pewna odmiana me-
zosystemoéw gospodarczych, w przypadku ktérych nakreslajgc ich granice wykorzystuje
sie kryterium o charakterze geograficznym.

A Platforma
Przemystu
Przysztosci 23




Koncepcja luki cyfrowe;j

Cecha konkurencyjnosci moze przystugiwac wiekszosci, ale nie wszystkim poziomom
bytu gospodarczego. Jesli konkurencyjnos¢ jest cechg relatywng, to moze ona odnosié
sie do poziomow: mikro-mikro, mikro, mezo, regionalnego i makro, ale nie do poziomu
globalnego. Mozna moéwi¢ o konkurencyjnosci pojedynczego pracownika (np. umiejetno-
$ci menedzerskie kierownika, wydajnosc pracy pracownika fizycznego, itp.), konkuren-
cyjnosci przedsiebiorstwa (np. zmiany udziatu w rynku), konkurencyjnosci branzy (np.
zmiany udziatu w produkcie krajowym brutto) oraz konkurencyjnosci gospodarki narodo-
wej (np. zdolnosci trwatego wzrostu gospodarczego). Natomiast w wypadku poziomu
globalnego (gospodarki $wiatowej) mowienie o jego konkurencyjnosci bedzie niemozliwe,
gdyz nie ma punktu odniesienia, zaleznosci, oddziatywan i kontekstu, z ktorymi mozna
by zestawi¢ cechy gospodarki swiatowej.

Istotne moze byc takze spostrzezenie, ze dokonujgc badan i analiz konkurencyjnosci
trzeba pamieta¢ o tym, aby poréwnywac wielkosci poréwnywalne, czyli obiekty nalezgce
do tej samej kategorii. Trudno bowiem poréwnywaé konkurencyjnos$¢ pracownika z kon-
kurencyjnos$cig branzy x lub regionu y.

Ponadto wstepnie zauwazmy w tym miejscu, ze badania nad konkurencyjnoscig
odnoszong do réznych poziomoéw prowadzone byly w zasadzie w sposéb autonomiczny,
czesto oderwany od siebie, co przejawiato sie miedzy innymi w tym, ze nie wyksztatcono
jednolitej terminologii stuzgcej do opisu konkurencyjnosci na réznych poziomach.

Dla dalszych rozwazan uzyteczne moze by¢ rozréznienie konkurencyjno$ci ex ante
i konkurencyjnos¢ ex post. Biorgc pod uwage uptyw czasu, konkurencyjno$¢ mozna rozpa-
trywac¢ w sposéb dynamiczny oraz statyczny. Mowigc o jakims obiekcie, ze posiada atrybut
konkurencyjno$ci, mamy zazwyczaj na mysli jaki§ moment, w ktérym rozpatrujemy i porow-
nujemy konkurencyjnosc¢. Konkurencyjnos¢ rozumiana w sensie statycznym jest czyms
w rodzaju fotografii zestawu cech jakiegos obiektu, ktdre opisujg jego konkurencyjnosc.

Konkurencyjnos¢ w sensie dynamicznym jest natomiast zestawem, ciggiem, sekwen-
cjg stanow, ktore ujmujg aspekt statyczny. Dynamiczne podej$cie do konkurencyjnosci
zaktada wiec ujecie jego rozwoju wraz z uptywem czasu. W swietle uwag poczynionych
wczesdniej nasuwa sie tutaj spostrzezenie, ze konkurencyjnos¢ w ujeciu statycznym jest
odpowiednikiem cechy, atrybutu, rezultatu, wyniku, a wiec konkurencyjnosci w sensie
atrybutowym (rezultatowym).

Z kolei konkurencyjno$c¢ rozpatrywana z dynamicznego punktu widzenia koresponduje
z konkurencyjnoscig rozumiang procesowo, czyli z dochodzeniem do okreslonego stanu
konkurencyjno$ci.

Proponuje sie, aby niezaleznie od poziomu, na ktérym prowadzone sg badania kon-
kurencyjnosci przyja¢ nastepujgca konwencje terminologiczna:

2 Konkurencyjnos¢ ex post to obecna pozycja konkurencyjna, czyli fotografia
stanu konkurencyjnosci jakiegos obiektu w danym momencie. Osiggnieta po-
zycja konkurencyjna jest wypadkowg zrealizowanej strategii konkurencyjnej
i strategii konkurencyjnych rywali. Konkurencyjnos¢ ex post to pozycja osig-
gnieta w efekcie procesu konkurowania, czyli konkurencyjnosci w sensie pro-
cesowym.
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2 Konkurencyjnos¢ ex ante jest to przyszta (prospektywna) pozycja konkurencyjna.
Jest ona okreslona miedzy innymi przez relatywng (odniesiong do umiejetnosci
rywali) zdolnos¢ obiektu do konkurowania w przysztosci, czyli przez jego potencjat
konkurencyjny. Innymi stowy jest to konkurencyjnos¢ atrybutowa (rezultatowa)
mozliwa do zrealizowania w przysziosci.

Budowe, a nastepnie wykorzystanie potencjatu konkurencyjnego opisuje strategia
konkurencyjna planowana lub zamierzona. Strategia konkurencyjna obiektu uczestniczg-
cego w procesie konkurowania jest wiec kategorig analityczng umozliwiajacg przejscie
od potencjatu konkurencyjnego, czyli konkurencyjnosci potencijalnej (ex ante) do konku-
rencyjnosci rzeczywistej, czyli zrealizowanej (ex post). Strategie konkurowania sg stoso-
wane po to, aby konkurujgcy obiekt mégt zaja¢ jak najlepszg pozycje konkurencyjna.
Osiggniecie pozgdanej pozycji konkurencyjnej, czyli przewagi konkurencyjnej w sensie
zajmowanej pozycji uwarunkowane jest posiadaniem przewagi konkurencyjnej w zakre-
sie potencjatu konkurencyjnego i/lub strategii konkurencyjnej. Innymi stowy posiadanie
przewagi konkurencyjnej w zakresie potencjatu i/lub strategii jest warunkiem koniecznym
dla zajecia dobrej pozycji konkurencyjnej. Przewaga konkurencyjna w zakresie pozyciji
konkurencyjnej jest efektem zastosowania zbioru instrumentéw konkurowania, ktére sg
sktadnikami strategii konkurowania. Je$li obiektem, ktérego konkurencyjnosé rozpatrujemy
jest przyktadowo przedsiebiorstwo, to zestaw instrumentéw konkurowania moze obejmo-
wag, takie sktadniki jak: jako$¢ produktéw, cena, odmienno$¢ oferowanych produktow,
elastycznosc¢ dostosowywania produktow do potrzeb odbiorcow, czestsze od innych
wprowadzanie na rynek nowych produktow itd.

Dodatkowo konieczne jest precyzyjne zdefiniowanie poje¢ potencjatu konkurencyjnego
i pozycji konkurencyjnej. Potencjat konkurencyjny rozpatrywanego obiektu moze by¢
rozumiany w waskim i szerokim znaczeniu. W waskim znaczeniu potencjat konkurencyjny
to wszystkie zasoby wykorzystywane lub mozliwe do wykorzystania przez ten obiekt.
Jesli, przyktadowo, rozpatrujemy konkurencyjnos¢ obiektu, jakim jest przedsiebiorstwo,
to zasoby dajg sie zakwalifikowaé¢ do trzech grup: pierwotne, wtérne i wynikowe.

W szerszym znaczeniu potencjat konkurencyjny przedsigbiorstwa obejmuje naste-
pujace elementy: kultura przedsiebiorstwa, jego zasoby (szeroko rozumiane), struktura
organizacyjna przedsiebiorstwa, wizja strategiczna przedsiebiorstwa, wiasciwy dla przed-
siebiorstwa sposdb zachowania sie (proces tworzenia strategii).

Zasoby przedsiebiorstwa wyznaczajg mu pole manewru w otoczeniu gospodarczym
i spotecznym. Ich ilo$¢ ogranicza skale dziatania. Ich elastyczno$é i mobilnos¢ wptywaja
na mozliwosci zmiany pozyciji przedsiebiorstwa w otoczeniu. Szeroko rozumiane zasoby
przedsiebiorstwa obejmujg zasoby kadrowe, technologiczne, materiatowe, finansowe
oraz zasoby niematerialne (np. reputacje). Dostepne przedsiebiorstwu zasoby redukujg
zbiér zachowan mozliwych (w danych warunkach otoczenia) do zbioru zachowan wy-
konalnych. llos¢, charakter i alokacja zasobéw przedsiebiorstwa wptywajg tez na
mozliwosci uzyskania przewagi konkurencyjnej. Ze wzgledu na ograniczone rozmiary
tego opracowania nie ma tutaj miejsca na szersze rozwijanie zagadnien potencjatu
konkurencyjnego.
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W literaturze przedmiotu w odniesieniu do przedsiebiorstwa stosuje sie zamiennie
pojecia potencjatu konkurencyjnego lub potencjatu konkurencyjnosci. W rozwazaniach
dotyczgcych gospodarek narodowych najczesciej uzywa sie okreslenia zdolnosci konku-
rencyjnej. Proponuje sie, aby w badaniach konkurencyjnosci o walorze uniwersalnym
wymienione pojecia traktowac jako tozsamosci. Mozna je tgcznie okresli¢ jako konkuren-
cyjnosc¢ potencjalna.

Z kolei przez pozycje konkurencyjng nalezy rozumie¢ rezultat procesu konkurowania,
czyli konkurencyjnos$¢ w sensie atrybutowym (rezultatowym). Pozycja konkurencyjna to
wynik zastosowania okreslonej strategii konkurencyjnej (zestawu instrumentéw konkuro-
wania) w odniesieniu do okreslonego potencjatu konkurencyjnego (zestawu zasobow).
Odnoszgc ponownie rozwazania do przyktadowego obiektu, jakim jest przedsiebiorstwo,
powiemy, ze pozycja konkurencyjna przedsiebiorstwa jest to wynik oceny przez rynek
(w szczegolnosci przez nabywcow) tego, co przedsiebiorstwo na nim oferuje. Najbardziej
podstawowymi i syntetycznymi miarami pozycji konkurencyjnej kazdego przedsiebiorstwa
jest jego udziat w rynku oraz osiggnieta sytuacja finansowa. Do kwantyfikacji pozycji
konkurencyjnej mozna jednak wykorzystac¢ znacznie szerszy zestaw nastepujgcych mier-
nikdw: rentownos¢, poziom kosztéw, udziat w rynku itp.

Podsumowujgc przeprowadzone rozwazania mozna zaproponowac¢ dekompozycje
pojecia konkurencyjnosci na trzy sktadniki:

2 konkurencyjno$é¢ potencjalna, czyli ex ante (zdolnos¢ konkurencyjna, potencjat
konkurencyjny, potencjat konkurencyjnosci),

< strategia konkurencyjna (instrumenty konkurowania),
2 konkurencyjno$¢ zrealizowana, czyli ex post (pozycja konkurencyjna).

W przeprowadzonych w tym punkcie rozwazaniach wymienione sktadniki konkuren-
cyjnosci zostaty odniesione do poziomu przedsiebiorstwa. W podobny sposdb nalezy
postgpi¢ przy rozwazaniu konkurencyjnosci obiektéw z innych pozioméw systemu go-
spodarczego.

Pojecie konkurencyjnos$ci mozna odnosi¢ zarowno do strony podazowej, jak i do
strony popytowej gospodarki. Wyrdznic trzeba takze konkurencyjno$¢ wewnagtrzbranzowg
i konkurencyjnos¢ miedzybranzowg. Wazne jest ponadto dokonanie rozréznienia konku-
rencji na rynku krajowym i na rynku zagranicznym. Szersze ujecie wymienionych aspek-
téw konkurencyjnosci mozna znalez¢é w przywotanej wczesniej publikacji [18].

Warto zwréci¢ uwage na jeszcze jeden aspekt badania konkurencyjnosci, a miano-
wicie na poréwnania konkurencyjnosci, do ktérych odnoszg sie pojecia réznicy, przewagi
i luki konkurencyjnej oraz odpowiednio pojecia réznicy, przewagi i luki cyfrowej.

Nietrudno spostrzec, ze poréwnania konkurencyjnosci powinny dotyczy¢ obiektéw
z tego samego poziomu — o ile tatwo zgodzimy sie, ze sens ma poréwnywanie konkuren-
cyjnosci na przyktad grupy panstw, o tyle trudno bytoby zaakceptowac propozycje porow-
nywania konkurencyjnosci gospodarki jakiegos kraju z konkurencyjnoscig jakiej$ firmy
lub jakiegos pracownika. Jesli zaakceptujemy wyzej przedstawiong propozycje, ze kon-
kurencyjnos¢ kazdego obiektu mozna rozpatrywaé ze wzgledu na trzy sktadniki (konku-
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rencyjno$¢ potencjalna, czyli ex ante, strategia konkurowania, konkurencyjnosé¢
zrealizowana, czyli ex post), to wydaje sie, ze réznice w odniesieniu do kazdego sktadnika
konkurencyjnosci moga by¢ okreslane jako przewaga konkurencyjna (réznica in plus) lub
jako luka konkurencyjna (réznica in minus). tacznie przewage i luke konkurencyjng mozna
okresli¢ jako réznice konkurencyjna.

Rozpatrujgc konkurencyjnosé dowolnego obiektu nalezy wiec bra¢ pod uwage jej
catosciowy opis, ktéry obejmuje elementy przedstawione w tabeli 1.

Tabela 1. Sktadniki konkurencyjnosci dowolnego obiektu

1. konkurencyjno$¢ potencjalna przewaga w zakresie luka w zakresie potencjatu
(ex ante) — potencjat konkurencyjny, | potencjatu konkurencyjnego konkurencyjnego
potencjat konkurencyjnosci, zdolnos¢
konkurencyjna

2. strategia konkurencyjna (zestaw in- przewaga w zakresie luka w zakresie strategii kon-
strumentdw konkurowania) strategii konkurencyjnej kurencyjnej

3. konkurencyjnos¢ zrealizowana | przewaga w zakresie pozycji luka w zakresie pozyciji
(ex post) — pozycja konkurencyjna konkurencyjnej konkurencyjnej

Zrédto: opracowanie wiasne.

Rozwazania przeprowadzone powyzej mogg postuzy¢ za punkt wyjscia do dokonania
konkretyzacji schematu analitycznego réznicy konkurencyjnej. Biorgc pod uwage wcze-
Sniejsze ustalenia terminologiczne, mozna zaproponowac wyrdznienie czterech wymiarow
(aspektéw) réznicy konkurencyjnej:

2 roznica konkurencyjna jako odchylenia w biezgcej (aktualnej) pozycji konkuren-
cyjnej danego obiektu w stosunku do rywali,

2 roéznica konkurencyjna jako odchylenia w przysztej pozycji konkurencyjnej danego
obiektu w stosunku do rywali,

2 roznica konkurencyjna jako odchylenia w obecnym (wyjsciowym) potencjale kon-
kurencyjnym; potencjat konkurencyjny stanowi jeden z wyznacznikéw mozliwosci
konkurowania obiektu; wspétwyznacza on takze spectrum mozliwych do zastoso-
wania strategii konkurowania; przyjmujemy ponadto, ze réznice w przysziym
(odniesionym do jakiego$ momentu przysziosci) potencjale konkurencyjnym beda
istotne dla konkurowania w okresie, ktéry nastgpi po tym momencie,

2 roéznica konkurencyjna jako odchylenia w strategii konkurowania w rozpatrywanym
okresie; roznice w strategii konkurowania mozna sprowadzi¢ do réznic w instru-
mentach konkurowania, ktérych przyktadows liste zaprezentowano wczesnie;.

Mowigc o réznicy konkurencyjnej miedzy okreslonymi obiektami nalezy mieé¢ na my-
Sli rownoczesnie cztery wymienione wymiary tejze roznicy. Pomiar roznicy bedzie musiat
uwzglednia¢ zmienne szczegdtowe (miary) odnoszgce sie do wszystkich czterech wy-
miaréw. W zapisie formalnym réznice mozna przedstawic¢ jako wektor:
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RBPK
RK= IRk

ROPK
gdzie: RSK
RBPK — réznice w biezgcej pozycji konkurencyjnej
RPPK — réznice w przysztej pozycji konkurencyjnej
ROPK — réznice w obecnym potencjale konkurencyjnym
RSK — réznice w strategii konkurowania

Dla potrzeb prowadzenia diagnozy i analizy w konkretnych przedsiebiorstwach po-
szczegolne wymiary réznicy konkurencyjnej winny zosta¢ szczegoétowo zidentyfikowane
i opisane (zoperacjonalizowane) w odniesieniu do poszczegdlnych klas obiektdw, ktorych
konkurencyjno$¢ moze by¢ przedmiotem badania. Operacjonalizacja powinna doprowa-
dzi¢ do okreslenia zmiennych szczegodtowych, ktére sg zmiennymi mierzalnymi. Przyktady
takich dziatan zostang podane w dalszej czesci opracowania.

Podsumowujgc powyzsze rozwazania nalezy podkresli¢, ze konkurencyjno$¢ mozna
rozumie¢ na co najmniej dwa sposoby: po pierwsze jako cecha, atrybut, wynik, rezultat,
oraz, po drugie, jako proces. Konkurencyjnos¢ mozna odnosi¢ do roznych pozioméw bytu
(systemu) gospodarczego. W ekonomii wyréznia sie zasadniczo szes¢ gtownych pozio-
mow hierarchii systemow gospodarczych: mikro-mikro, mikro, mezo, makro, regionalny
(w odniesieniu do grupy krajéw), globalny. Dodatkowo zasygnalizowano najwazniejsze
aspekty, takie jak: konkurencyjnosc¢ ex ante i ex post, konkurencyjno$¢ podazowa i po-
pytowa, konkurencyjnos¢ wewnatrzbranzowa i miedzybranzowa oraz konkurencyjnosc¢
na rynku krajowym i zagranicznym.

Przedstawiona wyzej propozycja terminologii mogacej stuzyé do opisu, analizy i oceny
konkurencyjnosci obejmuje nastepujgce gtéwne sktadniki: potencjat konkurencyjny, strate-
gia konkurencyjna i pozycja konkurencyjna. W odniesieniu do kazdego sktadnika mozna
moéwic o wystepowaniu réznicy konkurencyjnej in plus (przewaga konkurencyjna) lub réznicy
in minus (luka konkurencyjna). Zaprezentowana koncepcja konkurencyjnos$ci zostanie w dal-
szej czesci wykorzystana do przedstawienia koncepcji roznicy/luki/przewagi cyfrowej od-
noszacej sie do wykorzystania technologii cyfrowych w praktyce dziatalnosci MSP.

Koncepcje luki cyfrowej wkomponowang w eklektyczng definicje konkurencyjnosci
przedsiebiorstwa znakomicie rozwija i uzupetnia metodyka ADMA. O ile ta pierwsza de-
finicja jest kategorig teoretyczng, z natury rzeczy bardziej abstrakcyjna, aczkolwiek uj-
mujgcyg istote sprawy, o tyle celem metodyki ADMA jest okreslenie poziomu
zaawansowania/dojrzatosci przedsiebiorstw produkcyjnych (szczegélnie MSP) w zakre-
sie transformaciji niezbednych do uruchomienia tzw. Fabryk Przysziosci. Obejmujg one
siedem transformacji korespondujacych z poszczegdlnymi elementami potencjatu kon-
kurencyjnego i zdolnosci jego wykorzystania oraz potencjatu branzy. Wykorzystanie
metodyki ADMA pozwoli na doprecyzowanie szans i zagrozen wptywajgcych na rozmiar
i wymiary luki cyfrowej przedsiebiorstw. Tak wiec mozna uzna¢, ze metodyka ADMA sta-
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nowi swoistg konkretyzacje i sposdb uporzgdkowania réznorakich aspektow wystepowa-
nia luki cyfrowej, bedgcej szczegolnym przypadkiem luki konkurencyjnej. W tym miejscu
nalezy po raz wtory wskaza¢ na potrzebe kompleksowego rozpatrywania wszystkich
aspektow luki konkurencyjnej i integralnego ich ujmowania na poziomie catosci firmy.

Poszczegdlne transformacje w ADMA korespondujg z potencjatem konkurencyjnym
przedsiebiorstwa tj.: transformacja 1: zaawansowane technologie produkcyjne;
transfor-macja 2: fabryka cyfrowa; transformacja 3: fabryka ekologiczna; transformacja
4: kompleksowa inzynieria zorientowana na klienta; transformacja 5: organizacja
skupiona na cziowieku oraz transformacja 6: inteligentha produkcja. Ostatnia
transformacja 7: otwarta fabryka skoncentrowana na tancuchu wartosci obejmujgca
diagnoze powigzan sieciowych i wspotpracy przedsiebiorstw moze z powodzeniem
zostac przypisana do otoczenia konkurencyjnego (potencjatu branzy) (Rysunek 7).

CZYNNIKI MEZO

Wykorzystanie potencjatu branzy
(wspotpraca / sojusze / sieci)

Transformacja 7 ADMA: otwarta
fabryka skoncentrowana na
fancuchu wartosci

CZYNNIKI MIKRO

potencjat konkurencyjny/ pozycja
potencjat cyfryzacji PRZEWAGA konkurencyjna
konkurencyjnos¢ KONKURENCYJNA | pozycja w procesie
ex ante / LUKA CYFROWA cyfryzaciji

Transformacje ADMA: konkurencyjnos¢ ex
1. zaawansowane post
technologie produk-
cyjne,
& e G e CZYNNIKI MAKRO

. fabryka ekologiczna, Bezpieczenstwo ekonomiczne
4. kompleksowa panstwa

inzynieria zorientowana
na klienta,

5. organizacja skupiona
na czlowieku

6. inteligentna produkcja

w

ZDOLNOSC KONKURECYJNA

Wykorzystanie
instrumentow
konkurowanial strategie
NS konkurencji
| instrumenty cyfryzacji

Strategia konkurencyjna

Rysunek 7. Konkurencyjnos¢ przedsiebiorstwa, koncepcja luki cyfrowej i metodyka ADMA
Zrédto: opracowanie wiasne.
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3 Rozw6j MSP w oparciu o technologie
cyfrowe

,Zasypanie luki cyfrowej” jest jednym z kluczowych wyzwan stojgcych przed MSP, chcgcymi
dokonywa¢ transformacji swojego biznesu. Dzieki przyjeciu okreslonego modelu poste-
powania (modelu danych, modelu proceséw) prowadzgcego do minimalizaciji luki cyfrowej,
firmy sg w stanie eliminowac zagrozenia zwigzane np. z przerastajgcymi kompetencje
firmy wyzwaniami metodologicznymi bgdz technologicznymi. Modele takie nazywane sg
modelami dojrzatosci lub gotowosci cyfrowej. Jednym z takich modeli jest wiasnie ADMA.

Model ADMA pozwala z jednej strony zidentyfikowa¢ szanse [19]® i zagrozenia, z dru-
giej zas bardzo precyzyjnie wskazuje obszary wdrazania technologii cyfrowych, dzieki
czemu MSP juz w trakcie diagnozy w iteracyjny sposéb minimalizuje okre$long uprzednio
luke.

3.1. Szanse i zagrozenia dla wybranych obszaréw
dziatalnosci MSP

O istotnosci wybranych aspektow wdrazania technologii cyfrowych mozemy sie przekonad,
analizujgc liczby prac indeksowanych w najwiekszych swiatowych bazach danych. Jedng
z najwazniejszych jest obecnie Web of Science (WoS) Core Collection*, zawierajgca
najbardziej cytowane prace, z tym ksigzki, artykuty i materiaty konferencyjne od roku
1900, z uwzglednieniem nie tylko prac technologicznych, ale rowniez spotecznych czy
humanistycznych.

W pracy ,Mapping Industry 4.0 Enabling Technologies into United Nations Sustaina-
bility Development Goals” [20] powigzano cele zrbwnowazonego rozwoju z technologiami
wspierajgcymi czwartg rewolucje przemystowa.

Przyjeta w tej pracy metodyka mapowania zostata opisana bardzo szczegotowo.
Efektem pracy jest wniosek, w mysl ktérego to analiza duzych zbioréw danych (Big Data),
Przemystowy Internet Rzeczy (lloT) oraz rozszerzona rzeczywistos¢ (AR) majg najwiek-
szy wptyw na realizacje celéw zréwnowazonego rozwoju w najblizszym czasie.

W niniejszym opracowaniu powigzano kluczowe technologie istotne z perspektywy
wdrozenia ich w praktyce przemystowej MSP oraz minimalizacji wptywu luki cyfrowej na
potencjat konkurencyjny/kompetencyjny przedsiebiorstwa z przyjetym na poziomie euro-
pejskim modelem ADMA. Podejscie to w przekonaniu autorow ma znacznie bardziej
praktyczny wymiar anizeli podejscie autoréw pracy [20].

3 Model ADMA (Advanced Manufacturing) — opracowany na zlecenie Agencji EASME Komisji Europejskie;j
w ramach umowy GRO-SME-17-C-063 [44]. Wersja polska opracowania modelu transformacji ADMA
dostepna jest na stronach Fundaciji Platforma Przemystu Przyszio$ci pod adresem: https://przemyslprzy-
szlosci.gov.pl/skaner-adma-opis/.

4 Clarivate Web of Science Core Collection https://www.webofscience.com/wos/woscc/basic-search.
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Rysunek 8. Technologie oraz ich elementy sktadowe, wspierajace 14.0.
Zrédto: ,Mapping Industry 4.0 Enabling Technologies into United Nations Sustainability Development Goals”
https://doi.org/10.3390/su13052560 [20].

W kolejnych podrozdziatach zostang omoéwione zidentyfikowane w siedmiu obszarach
transformaciji szanse i zagrozenia zwigzane z wprowadzaniem technologii cyfrowych

w MSP,

3.1.1. Zaawansowane technologie produkcyjne

Na podstawie analizy artykutéw udostepnionych w ramach Web of Science (ang. WoS)
w latach 2022-2023 mozna stwierdzi¢, ze zagadnieniom kluczowych (w tym przetomo-
wych) technologii dla Przemystu 4.0 poswiecono tgcznie blisko 600 prac, w tym zaawan-
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sowanej produkcji (99), tzw. uczgcym fabrykom (19), fabrykom przysztosci (77),
monitorowaniu produkcji w czasie rzeczywistym (157), technologiom przyrostowym (112).
Transformacja 1 modelu ADMA zwigzana jest z tym, jak potencjat zaawansowanych
technologii produkcyjnych, odpowiednio ukierunkowany oraz zarzagdzany pod wzgledem
wdrazania w przedsiebiorstwie produkcyjnym moze powiekszac¢ jego potencjat konkuren-
cyjny. Kluczowe w tym obszarze jest zdefiniowanie i konsekwentna realizacja przyjetej
strategii rozwoju potencjatu cyfryzacji. Powigzanie strategii wdrazania technologii (Inter-
netu Rzeczy, Internetu nowej generacji, Obliczenn chmurowych, Sztucznej inteligenc;ji
w tym uczenia maszynowego, Analizy duzych i bardzo duzych zbioréw danych, zastoso-
wania Autonomicznych i zrobotyzowanych systemdéw produkcyjnych) z przyjetymi w firmie
kluczowymi wskaznikami jakosci i produktywnosci $wiadczy z catg pewnoscig o wysokiej
zdolnosci konkurencyjnej przedsiebiorstwa. W transformacji 1 wazne jest budowanie
wiedzy przedsiebiorstwa na temat technologii i skutkéw ich wdrazania, prowadzenie
dziatan uswiadamiajgcych w zakresie technologii produkcyjnych oraz sposobdw ich
wprowadzania do firmy. Z pewnoscig duzg szanse na rozwoj majg te przedsiebiorstwa,
ktére swoje hale produkcyjne sg w stanie przygotowaé pod wzgledem przeptywu pracy
oraz estetyki, by staly sie réwniez narzedziem pozytywnego marketingu. Jest to zwigzane
z bardzo waznymi wspétczesnie sciezkami kompetencyjnymi rozwoju, ktére mozna roz-
wijac nie tylko u swoich pracownikéw, ale réwniez tworzy¢ na tej podstawie nowe modele
biznesowe.

Naijistotniejszymi szansami dla przedsigbiorstw sektora MSP, zwigzanymi z wdraza-
niem zaawansowanych technologii produkcyjnej, sg: zwiekszenie produktywnosci oraz
obnizenie kosztéw produkciji, osiggane gtownie dzieki standaryzacji wdrazanych w firmie
technologii.

Czesto zwigzana jest z tym koniecznos¢ zmiany ugruntowanego w firmie sposobu
pozyskiwania informacji o nowoczesnych technologiach z rynku. Koniecznos$¢ planowa-
nia a przede wszystkim komunikowania dtugofalowych dziatan inwestycyjnych moze
stanowi¢ zagrozenie dla dziatania MSP. Niniejszy obszar transformaciji dla MSP wigze
sie gtéwnie z opracowaniem strategii wdrazania nowych technologii oraz sposobu komu-
nikowania tego zaréwno wewnatrz jak i na zewnatrz organizacji. Firmy z reguty w sposob
nieuporzgdkowany pozyskujg wiedze na temat nowych technologii, ma to charakter
zdarzeniowy, nie stanowigc elementu dtugofalowej strategii.

3.1.2. Cyfrowa fabryka

Przedmiotem Transformacji 2 (Cyfrowa fabryka) sg wyzwania technologiczne oraz po-
szukiwanie sposobow realizacji procesu cyfryzacji przedsiebiorstwa. W ponad 900 pra-
cach, ktoére podaje baza WoS w latach 2022-2023, najczesciej przewijajgce sie hasta to:
cyfrowa transformacja (1916), przetwarzanie jezyka naturalnego (1832; to dos¢ specy-
ficzne zastosowanie metod sztucznej inteligencji do rozpoznawania ludzkiej mowy oraz
tekstow swobodnie pisanych przez cztowieka, np. do opisywania historycznych zdarzen
oraz podejmowanych decyzji podczas wdrazania systemow informatycznych [21], cyfrowy
blizniak/Asset Administration Shell (1344), e-commerce (858), Przemystowy Internet
Rzeczy (765).
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W przypadku transformaciji 2 modelu ADMA wiele uwagi przywigzuje sie do komplet-
nosci przeptywu danych (zwykle bardzo duzych zbiorow danych) miedzy wszystkimi
urzgdzaniami na hali produkcyjnej oraz wymiany danych z klientami, z dostawcami, czy
wreszcie cyfryzacji konfiguracji produktoéw. Koncepcja tzw. pojedynczego zrodta prawdy
lezy u podstaw projektowania cyfrowych systemoéw produkcyjnych — jej gtéwne zatozenie
opiera sie na tezie, w mys| ktérej wszyscy widzg te same dane, wprowadzane do systemu
w okreslonym czasie, dostepne w taki sam sposob.

Kluczowym wyzwaniem w obszarze cyfryzacji MSP jest zapewnienie odpowiedniego
poziomu cyberbezpieczenhstwa.

W ramach transformaciji cyfrowej fabryki w literaturze pojawia sie wiele angielskoje-
zycznych nazw systemow informatycznych: Production Management Systems (670),
Business Intelligence (494), Computer Aided Manufacturing (314), Manufacturing Process
Software (138), Cloud/Edge computing (130), Robotic Process Automation (65), Manufac-
turing Execution System (23). Terminy te odnoszg sie zwykle do grup/typéw programéw
komputerowych, wykorzystywanych do rozwigzywania réznych problemow biznesowych.
Zakres ich uzycia wynika z konkretnego obszaru i zakresu dziatalno$ci MSP.

Niezaprzeczalnym zagrozeniem w przypadku tej transformaciji jest niewtasciwe po-
dejmowanie decyzji inwestycyjnych w zakresie wdrazania rozwigzan cyfrowych w firmie
(sprzet i oprogramowanie). Wiele uwagi nalezy przywigzywac¢ do systemowego wdraza-
nia strategii cyfrowej transformacji. Konieczne jest rowniez zapewnienie cyberbezpie-
czenstwa, odpowiadajacego na potrzeby wynikajgce z rozwoju firmy.

Szansg dla MSP w przypadku podjecia wyzwania cyfryzacji i wdrozenia dobrze do-
branych do celéw firmy technologii cyfrowych jest stabilny wzrost i minimalizacja luki
cyfrowe;.

3.1.3. Fabryka ekologiczna

Wspétczesnie przywigzuje sie duzg wage nie tylko do zagadnien zwigzanych z cyfrowa,
ale rowniez z zielong transformacjg zgodnie z podejsciem opisanym w ramach Europej-
skiego Zielonego tadu [22]. Transformacje te sg ze sobg $cisle powigzane, gtdwnie
z uwagi na ztozonos¢ zielonej transformaciji, ktéra bez odpowiedniego poziomu cyfryza-
cji moze stac¢ sie jedynie przyczynkiem do braku spoéjnosci pomiedzy celami MSP w za-
kresie usprawniania gospodarki zarzgdzania zasobami i odpadami.

Ma to swoje odzwierciedlenie w pracach indeksowanych w przywotanej tutaj bazie
Web of Science. Posrdd ponad 4000 prac poswieconych zagadnieniom ekologicznych
rozwigzan na potrzeby produkcji blisko 3800 porusza problematyke odnawialnych Zrodet
energii: fotowoltaika (1000), ogdinych problemdéw odnawialnych Zrédet energii (905), in-
teligentnych sieci energetycznych (861), alternatywnych paliw (518), ogniw wodorowych
(355) oraz rosnacych w ostatnich miesigcach na znaczeniu zagadnieh morskiej energe-
tyki wiatrowej (158).

Technologie cyfrowe, w tym oprogramowanie zwigzane z zarzgdzaniem Gospodarkag
Obiegu Zamknigtego (148) i Analizg Cyklu Zycia (ang. LifeCycle Assessment — LCA, 21)
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stanowig przedmiot mniejszej liczby prac. Oprogramowanie wspierajgce catosciowo
analizy LCA staje sie jednak coraz bardziej popularne na rynku®. Dzieki tego typu narze-
dziom juz niedtugo wyznaczenie wptywu dziatalnosci na srodowisko, dotychczas trudne
lub wrecz niemozliwe stanie sig, dzieki analizie duzych zbiorow danych oraz odpowiednio
zaprojektowanym wskaznikom, codziennoscig — na dodatek juz nie tak kosztowng jak
jeszcze kilka lat temu.

Upowszechnienie oprogramowania wspierajgcego analize LCA jest to bardzo duzag
szansg dla MSP. Dzieki technologiom takim jak obliczenia chmurowe czy sztuczna inte-
ligencja mozliwe bedzie zmniejszenie negatywnego wptywu procesu produkcji oraz sa-
mego produktu na srodowisko. Dzieki technologii Przemystowego Internetu Rzeczy mozna
zapewnic¢ staty dostep do informacji na temat zuzycia energii (wielu jej parametrow, nie
tylko zuzytej energii) oraz zarzgdza¢ odpadami w kierunku ich minimalizaciji.

Duzym zagrozeniem w tym obszarze jest btedne zdefiniowanie wskaznikéw, na pod-
stawie ktorych dane przedsiebiorstwo bedzie budowa¢ swojg strategie transformac;ji w kie-
runku fabryki ekologicznej. Fabryka ekologiczna to bowiem nie tylko odnawialne zrédta
energii, ale aktywno$¢ catego tancucha wartosci, w ramach ktérego MSP funkcjonuie.

Transformacja zielona moze sie nie udac, bez uprzedniej minimalizaciji luki cyfrowej.
To istotne zagrozenie i pokazuje, jakg kolejnos¢ nalezy przyjgé transformujgc swoje
przedsiebiorstwo.

3.1.4. Kompleksowa inzynieria zorientowana na Klienta

Najwazniejszym jak dotychczas dokumentem zwigzanym z cyfryzacjg, odnoszgcym sie
do niniejszego obszaru transformacji przedsiebiorstwa produkcyjnego jest standard VDI/
VDE 2206 ,Development of mechatronic and cyber-physical systems” [23]. Kolejnym
kamieniem milowym jest przyjecie na poziomie europejskim i wskazanie jako rekomen-
dowanego przez Stadardization Council Industrie 4.0 referencyjnego modelu architektury
systeméw Przemystu 4.0, zwanego RAMI 4.0 (Reference Architecture Model Industrie
4.0) [24]. Jedna z osi modelu RAMI 4.0 dotyczy tego, w jaki sposéb nowe projekty i pro-
dukty przynoszg wartosc firmie, ktéra je realizuje (0$ Life Cycle and Value Stream, zgod-
nie z normg IEC 62890).

W ostatnich latach coraz wiekszg popularnos¢ wsréd firm przemystowych zyskuje
oprogramowanie fgczace koncepcje graficznego programowania oraz wirtualnej weryfi-
kacji i walidacji, ugruntowane w przemysle motoryzacyjnym. O tym, jak wdraza¢ w firmie
podejscie znane w literaturze jako Model-Based Design mozna przeczyta¢ w pracy wie-
loletniego inzyniera Firmy Mathworks, Rogera Aarenstrupa [25]. W latach 2022-2023
w bazach Web of Science pojawito sie ponad 1100 prac poswieconych cyfryzacji proce-
séw projektowania i tworzenia nowych lub ulepszonych produktéw w oparciu o koncepcje
tzw. systemow cyberfizycznych (638), z zastosowaniem narzedzi cyfrowego wsparcia
projektowania (345). Branza motoryzacyjna oraz kosmiczna odcisnety swoje pietno wpro-
wadzajgc do stownika pojecie Model-Based Systems Engineering (118) zas ciagte po-

5 Strona producenta oprogramowania OneClick LCA. https://www.oneclicklca.com/
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prawianie procesow projektowania oprogramowania w ztozonych systemach sprawia, ze
rosnie popularnos¢ narzedzi programowych, dzieki ktorym mozliwe staje sie dziedzinowe
modelowanie i projektowanie, np. urzadzen medycznych czy tez wspierajgcych zdalng
rehabilitacje/monitorowanie pacjentow (42).

Szansg w przypadku wysokiego poziomu cyfryzacji proceséw projektowania jest osia-
gniecie 100% dopasowania produktu do rzeczywistych, wyartykutowanych, sparametryzo-
wanych a nastepnie dobrze udokumentowanych i zarzgdzanych potrzeb klientow. Dzigki
temu MSP moze szybko odpowiadaé na potrzeby rynku oraz w krétkim czasie wprowadzaé
na rynek nowe lub ulepszone produkty. Systematyczne gromadzenie i analiza (parametry-
zacja) wymagan klientow zwykle prowadzi do modularyzacji oferowanych produktéw zas
w dalszej perspektywie do obnizenia kosztu wytwarzania nowych wersji produktu.

Zdecydowanie duzym wyzwaniem i zagrozeniem dla tego obszaru jest wysoki prog
kompetencji, niezbednych do efektywnego uzycia narzedzi cyfrowych wspomagajacych
ten obszar dziatania MSP. Koszt oprogramowania w tym obszarze jest réwniez do$é
wysoki. Podobnie jak koniecznos$é¢ ustrukturyzowania procesow i narzedzi pracy zespo-
towej nad projektami w firmie.

3.1.5. Organizacja skupiona na cztowieku

W latach 2018 — 2023 w projektach Europejskiego Funduszu Spotecznego uznawano za
priorytetowy rozwdéj kompetencji: cyfrowych, jezykowych, analitycznych (w tym umiejet-
nosci rozwigzywania probleméw), komunikacyjnych (w tym umiejetnosci pracy w grupie)
oraz w zakresie przedsiebiorczoéci. Pandemia COVID-19 sprawita, ze tempo rozwoju
kompetencji cyfrowych, réwniez w zakresie rozwoju kompetencji komunikacyjnych oraz
pracy zespotowej, byto niekiedy ponad sity i percepcije pracownikéw firm. Konieczna byta
interwencyjna aktywnos¢ doradcéw zawodowych oraz wsparcie psychologiczne.

Pandemia koronawirusa uderzyta w firmy nie tylko w wymiarze produkcyjnym, ale
réwniez ludzkim. Z drugiej zas strony pojawity sie liczne wyzwania zwigzane z systemo-
wym podejsciem do rozwoju kompetencji pracownikow.

Obecna perspektywa finansowania projektéw, zwigzanych z rozwojem kompetencji
wskazuje dwa obszary priorytetowe: kompetencje cyfrowe oraz kompetencje na rzecz
zielonej transformaciji [26]. Jak juz wskazano w rozdziale po$wieconym transformacji MSP
w kierunku fabryki ekologicznej, niezbedne jest najpierw zbudowanie odpowiedniego
poziomu kompetenc;ji cyfrowych. Ponizej przytoczono przyktadowe kompetencje cyfrowe,
zdaniem autoréw niezbedne do efektywnego wdrazania technologii w firmach sektora
MSP, przy czym przez kompetencje cyfrowe rozumiemy tutaj: umiejetno$é efektywnej
wspotpracy cyfrowej, opanowanie narzedzi, technologii i umiejetnosci interperso-
nalnych wymaganych do wspoétpracy cyfrowe;.

Do najistotniejszych kompetenc;ji cyfrowych zaliczamy:
1. kompetencje i zaawansowane umiejetnosci korzystania z narzedzi cyfrowych i Inter-

netu — umiejetnos¢ prawidtowego korzystania z zaawansowanych technologii cyfro-
wych w pracy;
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2. ogdlna wiedza o operacjach informatycznych — ogdlna wiedza i zrozumienie dziata-
nia istniejgcych narzedzi cyfrowych (sprzetu i oprogramowania). Podstawowa umie-
jetnos¢ wdrazania wymagan technicznych organizacji (od konserwacji po
programowanie);

3. komunikacja cyfrowa — tworzenie i dystrybucja tresci cyfrowych w celu budowania
rozpoznawalnosci w Internecie;

4. zarzadzanie danymi — efektywne zarzgdzanie danymi, ich strategiczne wykorzystanie,
zapewnienie bezpieczenstwa i zgodnosci z przepisami;

5. bezpieczenhstwo cyfrowe — zrozumienie wyzwan zwigzanych z bezpieczenstwem
informatycznym. Ocena i zarzgdzanie ryzykiem. Organizowanie zapobiegania naru-
szeniom i zapewnienie poufnosci, integralnosci oraz dostepnosci informacji cyfrowych;

6. wlaczenie cyfrowe — zrozumienie kwestii i barier zwigzanych z dostepem do techno-
logii cyfrowych i korzystaniem z nich przez roznych uzytkownikow. Uwzglednianie
tych barier podczas projektowania narzedzi cyfrowych;

7. zarzadzanie zmiang — umiejetnos¢ planowania, wdrazania i skutecznego zarzgdza-
nia zmianami zwigzanymi z transformacjg cyfrowg. Promowanie akceptacji, adapta-
Cji i sukcesu nowych inicjatyw (skuteczna komunikacja, przywédztwo, zarzgdzanie
oporem itp. zwigzane ze zmianami);

8. kompetencje w zakresie programowania — umiejetnos¢ prawidtowego projektowania,
wytwarzania, testowania oraz dokumentowania oprogramowania w wybranych jezykach;

9. kompetencje w zakresie Big-Data i Data-Science — umiejetnos¢ przygotowania danych
do wyciggania wnioskéw z duzych zbioréw danych. Umiejetnosc¢ projektowania o wy-
twarzania oprogramowania, stuzgcego do tego celu. Umiejetnos¢ krytycznego wy-
ciggania wnioskéw oraz projektowania systeméw automatycznego podejmowania
decyzji na podstawie gromadzonych w czasie rzeczywistym danych;

10. kompetencje w zakresie wizualizacji danych — umiejetnos¢ gromadzenia wymagan
wobec celu wizualizacji danych. Znajomos¢ wspotczesnych narzedzi przetwarzania
i wizualizacji danych, zarzgdzania udostepnianiem i raportowaniem w systemach
klasy Business Intelligence.

O tym, jak wazny jest uporzadkowany, systemowy rozwéj kompetenciji cyfrowych niech
poswiadczg liczne dostepne w Internecie dokumenty strategiczne [27] oraz serwisy poswie-
cone DESI (Digital Economy and Society Index [28]). Eksperci Fundacji Platforma Przemystu
Przysztosci opracowali narzedzie — Weryfikator kompetenc;ji cyfrowych, wspomagajgce me-
todyczny rozwdj trzech ostatnich wskazanych na powyzszej liscie kompetenciji [29].

W bazie Web of Science znajdujemy w latach 2022-2023 blisko 3000 prac, poswie-
conych transformacji kompetencyjnej firm, wdrazajgcych technologie Przemystu 4.0.
Co ciekawe, autorzy tych prac rzadko skupiajg sie na kompetencjach miekkich (7)
czy modelach kompetencyjnych (37, modele kompetenc;ji dla Przemystu 4.0 — 51 prac),
a znacznie bardziej na konkretnych kompetencjach cyfrowych (364) oraz narzedziach
(z reguty cyfrowych, co nie dziwi), dzieki ktéorym kompetencje cyfrowe mogg zostaé
w krétkim czasie wzmocnione. Kursom typu MOOC (Massive Open Online Courses)
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poswiecono 263 prace. Metodyki pracy nad rozwojem kompetencji jak blended learning
(886) oraz Problem-Based Learning (446) wskazywane sg najczesciej jako te, ktore
W powigzaniu z innowacyjnymi narzedziami (727), w tym wirtualng i rozszerzong
rzeczywistoscig, edukacyjnymi zestawami do druku 3D oraz programami do
symulacji zjawisk fizycznych (systemoéw cyber-fizycznych), zapewniajg najszybszy
wzrost kompetencji cyfrowych.

Pokazuje to w jasny sposob, jak duza jest luka cyfrowa w wymiarze
kompetencyjnym i jak wiele jest do zrobienia w tym obszarze. Modele rozwoju
kompetencji sg juz opracowane, sposoby pomiaru i planowania rozwoju rowniez — czas
podjaé dziatanie, zmierzajgce do rozwoju kompetencji cyfrowych w MSP do poziomu,
ktéry w zauwazalny sposéb bedzie przeciwdziata¢ luce cyfrowej oraz postepujgcemu
wykluczeniu cyfrowemu czesci spoteczenstwa.

Szansg dla rozwoju MSP dzieki stabilnemu przyrostowi kompetenciji cyfrowych jest
zwiekszenie ogdlnej produktywnosci firmy, poprawa komunikacji wewnetrznej
i zewnetrznej oraz istotnie wieksza odpornos¢ na zmiany. Pracownicy o wyzszych
kompetencjach zapewniajg lepszg atmosfere i ogdlnie samopoczucie swoje
i otoczenia. Najbardziej doswiadczeni pracownicy mogg sta¢ sie mentorami dla mniej
doswiadczonych cztonkdéw zespotow.

Do najwazniejszych zagrozen zaliczy¢ tutaj nalezy realizacje rozwoju kompetencji
cyfrowych bez jasnej korelacji z celami organizacji. Moze do tego doprowadzi¢ bardzo
duza liczba dostepnych na rynku materiatdbw e-learningowych niskiej jakosci.
Inwestycje w rozwdj kadry powinny mie¢ przetozenie na obszar aktywnosci
pracownikéw, powinni rowniez czu¢ swoj sprawczy wptyw w zakresie kierunkéw
rozwoju i tempa przyrostu kompetencji cyfrowych. W tym obszarze bardzo fatwo

o potkniecie, ktére moze kosztowac¢ firme utrate wartosciowej kadry.

3.1.6. Inteligentna produkcja

Jednym z kluczowych obszaréw dziatalnosci MSP produkcyjnych pod wzgledem zasto-
sowania metod sztucznej inteligencji jest tzw. inteligentna produkcja. Nie polega ona
na produkowaniu inteligentnych produktéw, tylko na inteligentnym podej$ciu do
optymalizacji proceséw produkcyjnych oraz tzw. odchudzania produkcji, skutkujgcego
zazwyczaj podniesieniem ogolnej produktywnosci.

Baza Web of Science zawiera ponad 1400 prac z lat 2022-2023, zwigzanych
z optymalizacjg produkcji (157), jej planowaniem (495) oraz z uwzglednieniem
zastosowania elastycznych systeméw produkcyjnych (195). Najwiecej uwagi autorzy
poswiecajg zagadnieniom predykcyjnego utrzymania ruchu, rowniez z zastosowaniem
metod sztucznej inteligencji, w tym gtéwnie uczenia maszynowego (553).

Ten obszar transformacji MSP koncentruje sie na ciggtej poprawie proceséw oraz
zwiekszaniu produktywnosci, na poczatek przez eliminowanie strat. Cechg charaktery-
styczng zastosowania technologii cyfrowych jest m.in. utylitarny charakter uzycia
metod sztucznej inteligencji do skrécenia czasu przezbrojenia linii produkcyjnych
podczas zmiany wytwarzanego produktu. Poza specjalistycznym oprogramowaniem,
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podobnie jak w przypadku transformacji 1 (Zaawansowane technologie produkcyjne
tak i tutaj wazne jest zdefiniowanie wskaznikdw, na podstawie ktérych MSP
podejmie decyzje o inwestycji w rozwigzania poprawiajgce produktywnosé.

Zastosowanie technologii Przemystowego Internetu Rzeczy w powigzaniu z rozwig-
zaniami typu Business Intelligence i metodami sztucznej inteligencji dajg szanse na
lepszy dostep i zarzgdzanie danymi w produkcji, szybka rekonfiguracje nawet catych linii
produkcyjnych, zapewniajgc tym samym mozliwos¢ biezgcego dostosowania produkcji
do zapotrzebowania.

W obszarze inteligentnej produkcji duzym zagrozeniem wydaje sie przede
wszystkim niska dostepnos¢ kadry o wysokich kompetencjach, umozliwiajacych dobor
narzedzi i metod do potrzeb firmy w zakresie transformacji zwigzanej z inteligentng
produkcjg. Kosztem wtasnym MSP wdrazajgcego rozwigzania cyfrowe jest konieczno$é
uporzadkowania i ustandaryzowania proceséw przed podjeciem wyzwania cyfryzacji.

3.1.7. Otwarta fabryka skoncentrowana na tancuchu wartosci

Ostatnim obszarem transformacji zgodnie z modelem ADMA jest transformacja
zwigzana z szeroko rozumiang wspotpracg wewnetrzng oraz z otoczeniem. Nie dziwi
tym samym liczba prac zwigzanych z tematykg Customer Relationship Management
(CRM, systemy cyfrowe wspomagajgce zarzadzanie relacjami z klientami, 218 prac
w latach 2022-2023), jakie znajdujemy w bazie Web of Science. Kolejnym trendem
w tym obszarze jest tzw. kokreacja (203). Wspéttworzenie nowych produktow we
wspotpracy z klientami jest mozliwe wtedy, gdy MSP charakteryzuje sie wysokim
poziomem gotowosci/dojrzatosci cyfrowej w obszarze transformacji 4 (Kompleksowa
inzynieria zorientowana na Klienta).

Niewiele jest w ostatnim czasie prac nt. cyfrowych modeli biznesowych (20) oraz
modeli transformacji firm (11). Wydaje sie bowiem, ze temat ten jest juz na tyle
ugruntowany, ze nalezy czerpac z wytycznych i dobrych praktyk, ktére juz sg dostepne
na rynku.

Cechg charakterystyczng firm sektora MSP, ktére podejmujg dziatania zwigzane
Z niniejszg transformacjg jest cheé otwarcia sie na innowacje pochodzgce zaréwno
z wnetrza organizacji, od pracownikéw budujgcych potencjat konkurencyjny kazdego
dnia jak réwniez z zewnagtrz: od podmiotéw takich jak uczelnie, osrodki badawczo-
rozwojowe, klastry branzowe, stowarzyszenia branzowe/sektorowe.

Duzg szansg dla sektora MSP w tym obszarze jest mozliwo$é budowania lub
udziatlu w partnerstwach badawczo-rozwojowych z jednostkami badawczo-
rozwojowymi i uczelniami technicznymi, dostep do bardzo rozlegtej wiedzy zewnetrznej.
Skutkiem wysokiego poziomu transformacji w tym obszarze jest rowniez elastycznos¢
tancucha dostaw i mozliwosci w zakresie bezpieczenstwa dostaw.

Firma, ktéra chce zwiekszyé swojg otwarto$¢ na otoczenie musi nastawic¢ sie
na zdefiniowanie w ramach swoich struktur nowych rél zwigzanych z cyfrowymi
modelami biznesowymi. Na poczatku drogi mozna positkowaé sie ekspertami
zewnetrznymi, jednakze czesto okazuje sie, ze lepszym rozwigzaniem jest budowanie
potencjatu konkurencyjnego i minimalizowanie wptywu luki cyfrowej w tym obszarze,
bazujgc na wlasnych zasobach.
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3.1.8. Podsumowanie

W ramach niniejszego rozdziatu dokonano identyfikacji szans i zagrozeh/wyzwan zwia-
zanych z wdrazaniem technologii w 7 obszarach transformacji MSP, zgodnie z modelem
ADMA. Rozwazania te podsumowano w ponizszej tabeli (Tabela 2).

Tabela 2. Identyfikacja szans i zagrozen/wyzwan zwigzanych z wdrazaniem technologii
w 7 obszarach transformacji MSP, zgodnie z modelem ADMA

Obszar transformacji Wyzwania
ADMA y

T1. Zaawansowane 1. Obnizenie kosztow produkcji dzieki | 1. Konieczno$¢ zmiany sposobu groma-

technologie produkcyjne

T2. Cyfrowa fabryka

T3. Fabryka ekologiczna

T4. Kompleksowa
inzynieria zorientowana
na Klienta

T5. Organizacja
skupiona na cztowieku

T6. Inteligentna
produkcja

T7. Otwarta fabryka
skoncentrowana na
tancuchu wartosci

standaryzacji

2. Zwigkszenie produktywnosci MSP
dzieki Swiadomemu wykorzystaniu
technologii

—_

. Obnizenie wykluczenia cyfrowego
2. Stabilny rozwéj MSP w réznych
obszarach

1. Swiadoma gospodarka zasobami
i odpadami

2. Zwiekszenie poziomu optymalnos$ci
produktu

1. Skréocenie czasu wprowadzania na
rynek produktdw, bardzo dobrze
odpowiadajgcych na potrzeby
klientow

1. Zwiekszenie ogdlnej produktywno-
$ci firmy

2. Poprawa komunikacji wewnetrznej
i zewnetrznej

3. Wigksza odpornos¢ na zmiany oto-
czenia

1. Lepszy dostep i zarzgdzanie da-
nymi w produkgji

2. Szybka rekonfiguracja nawet ca-
tych linii produkcyjnych

3. Zapewnienie mozliwosci bieza-
cego dostosowania produkcji do
zapotrzebowania klientéw

1. Mozliwo$¢ budowania lub udziatu
w partnerstwach badawczo-rozwo-
jowych z jednostkami badawcz-roz-
wojowymi i uczelniami technicznymi

2. Dostep do bardzo rozlegtej wiedzy
zewnetrznej

3. Elastycznosé tancucha dostaw
i mozliwosci w zakresie bezpie-
czenstwa dostaw

Zrédio: opracowanie wiasne.
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dzenia informacji o nowych technolo-
giach

. Konieczno$¢ opracowania strategii

inwestycji w nowe technologie

. Konieczno$¢ zapewnienia wysokiego

poziomu cyberbezpieczenstwa

. Konieczno$¢ opracowania strategii

inwestycji w nowe technologie cyfrowe

. Koniecznos$¢ zdefiniowania wskazni-

koéw dla wdrazania rozwigzan proeko-
logicznych

. Konieczno$¢ opracowania strategii

wdrazania zatozen zielonej transfor-
macji z zastosowaniem technologii
cyfrowych

. Koniecznos¢ opracowania strategii

inwestycji w oprogramowanie

. Koniecznos¢ podniesienia kompetencii

pracownikéw w dziatach B+R

. Konieczno$¢ opracowania strategii

rozwoju i ogolnie zarzgdzania zaso-
bami ludzkimi

. Koniecznos¢ zdefiniowania nowych

rol dla organizaciji

. Konieczno$¢ uporzadkowania i ustan-

daryzowania proceséw przed podje-
ciem wyzwania cyfryzaciji

. Niska dostepnos$é¢ kadry o wysokich

kompetencjach, umozliwiajgcych do-
bor narzedzi i metod do potrzeb firmy

. Koniecznos¢ zdefiniowania w firmie

nowych rél zwigzanych z cyfrowymi
modelami biznesowymi

. Koniecznos$¢ otwarcia sie na wspot-

prace i rezygnacji ze status quo w ob-
szarach wspotpracy
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To, co tgczy wszystkie obszary transformacji MSP w drodze do Przemystu Przyszto-
Sci, to zapewnienie firmie bezpieczenstwa:

<> Swiadomego dostepu do najnowoczesniejszych technologii,
2 bezpieczenstwa wytwarzania i przetwarzania danych,

> w zakresie dostepnosci zasobow oraz wypetniania norm w zakresie powstajgcych
podczas produkcji odpadow,

> mysli technologicznej wytwarzanej w dziatach projektowych, réwniez w ramach
wspotpracy z otoczeniem,

2 dokumentac;ji i innych wytwordw pracy rak zatrudnionych w firmie zaréwno inzy-
nieréw jak i pracownikow administracji.

W kolejnym rozdziale skupimy sie na rozpoznaniu luki cyfrowej, charakteryzujgcej
funkcjonowanie polskich MSP.

3.2. Identyfikacja luki cyfrowej

Zgodnie z siatke pojeciowg zaproponowang w punkcie 2 luka/réznica cyfrowa (LC) stanowi
w proponowanym tutaj ujeciu pewien sktadnik luki/réznicy konkurencyjnej. Akceptacja tej
konstatacji oznacza, ze uzasadnione jest skonkretyzowanie trzech zaproponowanych
wymiarow luki/roznicy konkurencyjnej, a mianowicie potencjatu konkurencyjnego, strate-
gii konkurencyjnej i pozycji konkurencyjnej. Operacjonalizacja tych trzech zagadnien jest
przedmiotem tej czesci opracowania.

Obecna pozycja cyfrowa rozpatrywania w jakim$ momencie odniesionym do danego
przedsiebiorstwa to wynik procesu konkurowania zachodzgcego w okresie poprzedzajg-
cym moment, dla ktérego staramy sie ustali¢ aktualng pozycje cyfrowg. Obecna pozycja
cyfrowa to inaczej pozycja konkurencyjna firmy odniesiona do sfery cyfryzacji, rozpatry-
wana z punktu widzenia réznic (przewag/mocnych stron oraz luk/deficytow/stabych stron)
widzianych jako rezultat procesu konkurowania w przeszitosci. Tak rozumiana pozycja
cyfrowa moze by¢ opisana przez nastepujgce zmienne:

2 rentownos¢ (relatywna, tzn. w poréwnaniu z konkurentami z branzy) dziatan
podejmowanych w ramach procesu cyfryzacji (stosunek osiagnietych wynikow
i poniesionych naktadoéw w zwigzku z cyfryzacjq),

2 skala naktadow na cyfryzacje w relacji do nakladéw najwazniejszych
konkurentow,

2 poziom kosztéw cyfryzacji (relatywny w zestawieniu z gtdwnymi konkurentami),

2 cechy stosowanych technologii cyfrowych w poréwnaniu z cechami technologii
uzywanych przez konkurentéw,

2 znajomos¢ osiggniec firmy i jej osiggnie¢ w zakresie cyfryzacji na rynku
oraz zwigzane z tym postrzeganie firmy przez otoczenie.
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Obecny potencjat cyfrowy obejmuje zestaw czynnikdéw zwigzanych z zasobami, jakimi
dysponuje firma w procesie cyfryzacji dziatalno$ci, ale tez zawiera w sobie szerszg liste
zmiennych. W tym szerszym znaczeniu potencjat cyfryzacji przedsiebiorstwa obejmuje
nastepujgce elementy:

< jego zasoby (szeroko rozumiane) wykorzystywane w procesie cyfryzacji,
< kultura przedsiebiorstwa odnoszaca sie do cyfryzacji,

< ujecie kwestii cyfryzacji w strukturze organizacyjnej przedsigbiorstwa,

2 miejsce cyfryzacji w wizji strategicznej przedsiebiorstwa,

> wiasciwy dla przedsiebiorstwa sposéb zachowania sie (proces tworzenia strategii)
w zakresie cyfryzacji.

Zasoby przedsiebiorstwa wyznaczajg mu pole manewru w otoczeniu
gospodarczym i spotecznym, w tym wypadku w zakresie cyfryzacji. Ich ilos¢ ogranicza
skale dziatania firmy w tym =zakresie. Ich elastyczno$s¢ i mobilnos¢é wptywajg
na mozliwosci zmiany pozycji przedsiebiorstwa w otoczeniu na bardziej korzystna.
Szeroko rozumiane zasoby przedsiebiorstwa obejmujg zasoby kadrowe,
technologiczne, materiatowe/sprzetowe, finansowe oraz zasoby niematerialne (np.
reputacje). Zasoby kadrowe w =zakresie cyfryzacji to pracownicy, ktérzy
sg zaangazowani w procesy digitalizacji dziatan przedsiebiorstwa, ale tez pozostate
kadry, ktére moga wniesS¢ do tych procesow jaki§ wktad. Zasoby technologiczne
sprowadzajg sie do dysponowania przez przedsiebiorstwo zestawem metod
i narzedzi, ktére sg wykorzystywane w podejmowaniu dziatan cyfrowych. Kolejny
element stanowig sprzet i stosowne materiaty niezbedne w procesach digitalizacji.
Wymienione skfadniki zasobow przedsiebiorstwa tgcznie prowadzg do pojecia
kompetencji czy umiejetnosci cyfrowych firmy. Zasoby finansowe stanowig natomiast
zrédto finanso-wania dla tychze sktadnikéw. Dostepne przedsiebiorstwu zasoby
redukujg zbiér zachowan potencjalnych/mozliwych (w danych warunkach otoczenia) do
zbioru zachowan wykonal-nych. Warto podkresli¢, ze ilos¢, jakos¢, charakter i alokacja
zasobow przedsiebiorstwa wykorzystywanych w sferze cyfryzacji wptywajg na
mozliwosci budowania/uzyskania roznicy cyfrowej (przewagi albo luki konkurencyjnej
w sferze cyfrowej). Z powyzszego rozumowania wynika jednoznaczny wniosek, ze
zasoby przedsigbiorstwa istotne z punktu widzenia wystepowania i ,zasypywania”
ewentualnej Iluki cyfrowej wcale nie ograniczajg sie wylgcznie do zagadnien
technologicznych opisanych w metodyce ADMA.

Kultura przedsiebiorstwa okresla, ktére sposoby zachowania sie gospodarczego sg
preferowane przez wiascicieli, kierownikdw i pracownikéw firmy. W jednych
przedsiebiorstwach priorytet zyskujg zachowania nowatorskie, w innych przewage
majg zachowania zachowawcze. W jednych przedsiebiorstwach ryzyko podejmowane
jest chetnie, inne przedsiebiorstwa wykazujg awersje w stosunku do ryzyka. Ogdlnie
rzecz biorgc, jedne przedsiebiorstwa mogg wykazywa¢ kulture sprzyjajaca
zachowaniom konkurencyjnym (np. przedsiebiorczym), podczas gdy inne takiej
kultury nie posiadajg. Ogdélne cechy kultury przedsiebiorstwa stanowig trudne
do przecenienia uwarunkowanie cyfryzacji i budowania réznicy konkurencyjnej w tej
sferze. Wydaje sie, ze cyfryzacji sprzyjajg takie okolicznosci jak nastawienie
przedsiebiorcze sktonnoéci do zachowan nowatorskich oraz akceptacja relatywnie
wysokiego poziomu ryzyka.
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Organizacja przedsiebiorstwa okresla, czyje preferencje w przedsiebiorstwie bedg
miaty wieksze, a czyje mniejsze znaczenie. Na strukture organizacyjng przedsiebiorstwa
skfadajg sie: podziat wtadzy, podziat pracy i sie¢ fgcznosci. Mozna wiec rozwazacé usytu-
owanie w strukturze organizacyjnej pracownikow odpowiedzialnych za cyfryzacje, ich
zakresy kompetencji oraz umiejscowienie w sieci tgcznosci.

Na rzeczywiste zachowanie sie przedsiebiorstwa w sferze cyfryzacji wptywa tez ist-
niejgca wizja strategiczna (niekiedy formalny plan strategiczny), okreslajgca jego domene
celowg, czyli w uproszczeniu przedmiot dziatalnosci, misje i sposdb zachowania sie.
Znaczenie istniejgcej wizji w zakresie cyfryzacji (zaktadamy, ze wizja w zakresie cyfryza-
cji jest immanentnym sktadnikiem wizji catego przedsiebiorstwa) zalezy od jej klarowno-
Sci, zakresu jej poparcia (przez osrodki wtadzy, wewnatrz i na zewnatrz przedsigbiorstwa),
dotychczasowych doswiadczen w jej realizacji oraz mozliwosci wprowadzenia jej w zycie.

Strategia przedsiebiorstwa w obszarze cyfryzacji wytania sie z procesu tworzenia
strategii cyfryzacji. Sktadajg sie nan dwa subprocesy — proces formutowania wizji (planu)
strategicznej w zakresie cyfryzacji oraz proces wdrazania wizji/planu cyfryzacji w zycie.
Poszczegdlne przedsiebiorstwa dysponujg wypracowanymi rutynami poszukiwawczymi,
planistycznymi i realizacyjnymi, miedzy innymi w zakresie cyfryzacji. Czynniki zewnetrzne
i wewnetrzne powoduja, ze przedsiebiorstwa sg mniej lub bardziej sktonne do zmiany
stosowanego zestawu rutyn w tym obszarze. W niektérych takie rutyny wrecz jeszcze nie
zdazyly sie wyraznie uksztattowaé. Czynniki zewnetrzne i wewnetrzne powodujg tez, ze
zachowanie sie przedsiebiorstwa bardziej zbliza sie do planowanego kursu (skutecznego
wdrazania klarownej wizji strategicznej w zakresie cyfryzacji) albo tez do dryfu strategicz-
nego (wynikajgcego albo z braku jasnej wizji strategicznej cyfryzacji) albo z niemoznosci
wprowadzenia jej w zycie). Z powyzszych uwag wytania sie wniosek, ze strategia przed-
siebiorstwa (zdolnos¢ jej tworzenia i wdrozenia) w zakresie cyfryzacji moze tez by¢ trak-
towana jako swego rodzaju zasob, czyli element potencjatu konkurencyjnego cyfryzaciji.

Pozgdana/proponowana pozycja cyfrowa to inaczej konkurencyjnos¢ ex ante rozu-
miana jako przyszta (prospektywna) pozycja konkurencyjna w zakresie cyfryzacji. Jest
ona okreslona miedzy innymi przez relatywng (odniesiong do umiejetnosci rywali) zdolnos¢
firmy do konkurowania w przysztosci w zakresie cyfryzacji, czyli przez jego cyfrowy po-
tencjat konkurencyjny. Innymi stowy jest to konkurencyjnos¢ atrybutowa (rezultatowa)
mozliwa do zrealizowania w przysztosci.

Proponowana strategia cyfrowa jest ogniwem posrednim tgczgacym osiggnietg pozy-
cje konkurencyjng w zakresie cyfryzacji z zamierzong w przysziosci pozycja konkurencyjna,
z wykorzystaniem potencjatu konkurencyjnego w obszarze cyfryzacji. Budowe, a nastep-
nie wykorzystanie potencjatu konkurencyjnego cyfryzacji opisuje planowana lub zamie-
rzona strategia konkurencyjna w zakresie cyfryzacji. Strategia konkurencyjna obiektu
uczestniczgcego w procesie konkurowania w obszarze cyfryzacji jest wiec kategorig
analityczng umozliwiajgcg przejscie od potencjatu konkurencyjnego, czyli konkurencyj-
nosci potencjalnej (ex ante) do konkurencyjnosci rzeczywistej, czyli zrealizowanej (ex
post). Strategie konkurowania sg stosowane po to, aby konkurujgcy obiekt mogt zajgé
jak najlepszg pozycje konkurencyjng w zakresie cyfryzacji. Osiggniecie pozgdanej pozy-
cji konkurencyjnej, czyli przewagi konkurencyjnej w sensie zajmowanej pozycji uwarun-
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kowane jest posiadaniem przewagi konkurencyjnej w zakresie potencjatu konkurencyjnego
i/lub strategii konkurencyjnej odnoszgcych sie do cyfryzacji. Innymi stowy posiadanie
przewagi konkurencyjnej w zakresie potencjatu i/lub strategii jest warunkiem koniecznym
dla zajecia dobrej pozycji konkurencyjnej. Réznica/przewagal/luka w zakresie pozyciji
konkurencyjnej jest efektem zastosowania zbioru instrumentéw konkurowania w obrebie
cyfryzacji, ktére sg sktadnikami strategii konkurowania w obszarze digitalizacji. Zestaw
instrumentéw konkurowania sktadajgcych sie na strategie cyfryzacji moze obejmowag,
takie sktadniki jak: kompatybilno$¢ rozwigzan w zakresie cyfryzacji z potrzebami dostaw-
cow i klientéw oraz konsumentéw, elastyczno$¢ dostosowywania w czasie rozwigzan
cyfrowych do potrzeb odbiorcow, podnoszenie poziomu nowoczesnosci wykorzystywanych
technologii cyfrowych, zapewnienie potencjalnym kooperantom dobrego dostepu do
wykorzystywanych rozwigzan cyfrowych (informaciji itp.), szerokos¢ asortymentu stoso-
wanych narzedzi cyfryzacji dopasowana do potrzeb rynku, reklama i promocja kompe-
tencji cyfrowych stosowanych przez przedsiebiorstwo, zakres Swiadczonych ustug
okotosprzedaznych (w tym szkoleniowych) w zakresie cyfryzacji oraz ceny tychze ustug,
warunki ptatnosci za swiadczone ustugi cyfrowe, rozbudzanie nieznanych dotychczas
potrzeb odbiorcéw (kreowanie potrzeb) w zakresie swiadczonych ustug cyfrowych.

Biorgc pod uwage czynniki wptywajgce na wielkos¢ potencjatu cyfrowego przedsie-
biorstwa zaréwno wynikajgcego z zasobow wewnetrznych, jak i otoczenia konkurencyjnego
mozliwe jest okreslenie luki cyfrowej MSP. Rozmiar i wymiary luki cyfrowej oraz zdolnosci
przedsiebiorstw do jej ,zasypania” determinujg dtugoterminowa, permanentng i trudng
do skopiowania pozycje cyfrowg MSP (Rysunek 9).

Wymiary i rozmiar luki cyfrowej MSP uzaleznione sg od potencjatu cyfrowego (zaréwno
wewnetrznego, jak i wynikajgcego z zasobdw otoczenia) i obejmujg miedzy innymi na-
stepujace czynniki:

1. Brak jasno zdefiniowanej strategii cyfryzacji przedsigbiorstwa;

2. Brak lub ograniczona akceptacja zmian i strategii cyfryzacji wsrod pracownikow wy-
nikajgca zaréwno z niejasno zdefiniowanej strategii transformaciji cyfrowej, jak réwniez
braku lub ograniczonych kompetenciji cyfrowych pracownikow;

3. Koniecznos¢ dostosowania sie do zmian rynkowych;
4. Konkurencja ze strony duzych firm — np.: udziat w tancuchach dostaw;

5. Zaleznos$¢ od dostawcédw technologii, koniecznos¢ statego aktualizowania technolo-
gii i wiedzy o ich rozwoju;

6. Brak lub ograniczona standaryzacja i kompatybilno$¢ systemow w zwigzku z wpro-
wadzeniem nowych technologii cyfrowych;

7. Wysokie koszty inwestycji — zakup oprogramowania i wdrazania technologii cyfrowych
we wszystkich obszarach ADMA. Koszty wdrazania nowych technologii mogg byé
wyzsze niz zakladano, co moze by¢ rezultatem braku integracji systemoéw;

8. Problemy zwigzane z prywatnoscig danych;

9. Zagrozenia zwigzane z cyberbezpieczenstwem.
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CZYNNIKI MEZO
Wykorzystanie potencjatu branzy

— pozycja w tancuchu wartosci w zakresie
wykorzystania technologii cyfrowych

— organizacja tancuchéw dostaw w zakresie
pozyskania technologii cyfrowych

— wspotpraca/sojusze/sieci z partnerami/

konkurentami w zakresie wdrazania technologii

cyfrowych
CZYNNIKI MIKRO
/~ Potencjat i strategia LUKA CYFROWA
cyfryzacji - brak jasno zdefiniowanej
konkurencyjnos¢ strategii cyfryzacji
ex ante — brak lub ograniczona akceptacja
— zasoby zmian i strategii cyfryzacji wérod
< przedsiebiorstwa pracownikow wynikajaca
> (materialne i zaréwno z niejasno zdeﬁmowa-
Q niematerialne) nej strat.egu tra!nsff)rr'nacp
o — kultura cyfryzacji cyfrowej, jak rowniez brakl_J_ lub
X i jej akceptowalnosé ograniczonych kom_pgtencll
o) przez pracownikow cyfrowych pracownikéw
é — ujecie cyfryzagji — koniecznos¢ dostosowania sie
2 w strukturze do zmian rynkowych
pd izacvinei — konkurencja ze strony duzych firm
o) g:g:g;ziggi)g?:tjwa — zaleznos¢ od dostawcow
N — miejsce cyfryzacji technologii, koniecznosc¢ statego
W wizji strategii aktualizowania technologii i
przedsigbiorstwa wiedzy o ich rozwoju
— wiasciwy proces — brak standaryzacji i kompatybil-
tworzenia strategii nosci systemow w zwigzku
cyfrowej z wprowadzeniem nowych

technologii cyfrowych
— wysokie koszty inwestycji
— problemy zwigzane
z prywatno$cig danych
— zagrozenia zwigzane z
cyberbezpieczenstwem

Rysunek 9. Rozpoznanie luki cyfrowej MSP
Zrédto: opracowanie wiasne.

Pozycja cyfrowa
konkurencyjnos¢ ex post
— rentowno$é
w poréwnaniu
z konkurentami z branzy
(naktady na wdrazanie
technologii cyfrowych)
— nakfady na cyfryzacje
— cechy stosowanych
technologii cyfrowych
w poréwnaniu
z konkurencja
— znajomos¢ osiggnie¢
przedsigbiorstwa w
zakresie cyfryzacji wobec
tendenciji rynkowych

CZYNNIKI MAKRO
Bezpieczenstwo
ekonomiczne panstwa

Powyzsze zatozenia potwierdzajg badania przeprowadzone w 2023 roku przez Mi-
nisterstwo Cyfryzacji wéréd MSP na temat gotowosci wdrozenia, poziomu wiedzy i wy-
korzystania nowych technologii cyfrowych. Zgodnie z uzyskanymi rezultatami 56%
badanych MSP wskazuje na wysokie koszty inwestycji zwigzanych z wdrazaniem tech-
nologii cyfrowych, 30% na brak wykwalifikowanej kadry i brak Swiadomosci zysku/zwrotu
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z zastosowania technologii cyfrowych. Az 70% firm wskazato na brak szkolen z zakresu
cyfryzacji. W najblizszej przysztosci inwestycje w technologie cyfrowe podejmowane przez
polskie MSP obejma zapewnienie dostepnoéci rozwigzan cyfrowych w codziennych za-
daniach zawodowych i zakupie podstawowego wyposazenia (np. komputery, kserokopiarki,
skanery). Réwniez stosowanie sztucznej inteligencji nie jest powszechnie wsrdd polskich
MSP. Wykorzystuije jg tylko 5,6% badanych. Wiecej, bo 22,5% MSP wdrozyto rozwigzania
Internetu rzeczy. Najczesciej polskie MSP wskazujg na wykorzystywanie e-ustug do ko-
munikacji pomiedzy dang firmg a urzedami oraz firmg a jej klientami zewnetrznymi — 67%
badanych [16].

W zakohczeniu tego rozdziatu warto zauwazycC, ze proponowane rozumienie luki
cyfrowej ma charakter catosciowy i wywodzi sie z ugruntowanych koncepcji zarzgdzania
strategicznego. Zastosowane podejscie prowadzi do wniosku, ze w rozpatrywaniu istoty
luki cyfrowej nie nalezy ogranicza¢ sie¢ do wasko rozumianych uwarunkowan technolo-
gicznych. Sg one wazne, ale nie sg jedyne. Podobnie btedem byloby ograniczenie roz-
wazah wytgcznie do w zawezony sposéb ujmowanego aspektu zasobowego. Waznymi
elementami kontekstu wystepowania luki cyfrowej rozpatrywanego przez pryzmat zaso-
bow, jakimi dysponuje lub moze dysponowacé przedsigbiorstwo sg takze kultura przed-
siebiorstwa (kultura cyfryzacji), organizacja przedsiebiorstwa (lokalizacja zagadnien
cyfryzacji w strukturze organizacyjnej), wizja przedsigbiorstwa (umiejscowienie zagadnien
cyfryzacji w wizji firmy; w tym plany cyfryzacji) oraz sam sposéb realizacji czy wdrazania
strategii (np. rzeczywiste znaczenie przywigzywane do cyfryzacji przez kierownictwo).
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4 Wptyw technologii cyfrowych
na bezpieczenstwo ekonomiczne panstwa

Juz w tytule niniejszego raportu zasygnalizowano, ze chodzi w nim nie tylko o identyfika-
cje zagrozenh zwigzanych z wprowadzaniem nowych technologii cyfrowych w przedsie-
biorstwach, ale takze o uwzglednienie perspektywy bezpieczenstwa panstwa. Jest wiec
oczywiste, ze konieczne jest jednoczesne uwzglednienie i pogodzenie dwoch punktow
widzenia. Pierwszy to szczebel mikroekonomiczny, odnoszacy sie do poszczegdlnych
indywidualnych jednostek gospodarczych, jakie stanowig przedsigbiorstwa stawia akcent
na przetrwaniu i prosperowaniu w wymagajgcym otoczeniu konkurencyjnym dzieki umie-
jetnosciom wykazywanym na polu rywalizacji rynkowej z konkurentami. Jak wiadomo
jednak funkcjonowanie gospodarki narodowej, czyli de facto panstwa w wymiarze gospo-
darczym nie jest prostg sumg dziatan zatomizowanych indywidualnych przedsiebiorstw,
ale moze tutaj wystgpi¢ zaréwno pozytywny efekt synergii, jak i negatywny efekt synergii,
ktory zalezy od tego, co dzieje sie na poziomie wyzszym, czyli na poziomie catej gospo-
darki. Panstwo jest z kolei waznym komponentem tego wyzszego szczebla i dlatego
problematyka jego bezpieczenstwa pojawia sie jako istotny kontekst proceséw konkuro-
wania zachodzgcych na poziomie przedsiebiorstw i branz, ktére one konstytuuja.

4.1. Podstawy bezpieczenstwa panstwa
i jego fundamentéw gospodarczych

Bezpieczenhstwo to obszerny i wielowymiarowy koncept, ktéry odnosi sie do ochrony przed
réznymi zagrozeniami, ryzykiem i niebezpieczenstwami. Podstawowy dylemat pojeciowy
przy definiowaniu bezpieczenhstwa ma charakter bardziej semantyczny niz merytoryczny.
Uzywa sie takich poje¢ jak ,bezpieczehstwo panstwa” lub ,bezpieczenstwo narodowe”.
Terminy te czesto sg uzywane zamiennie, ale mogg mieé nieco rézne znaczenia w za-
leznosci od kontekstu i kraju. Dywagacje na ten temat znacznie przekroczytyby ramy
niniejszego opracowania. Dlatego przytoczono jedynie najwazniejsze kwestie.

Ogdlnie rzecz biorgc, réznica miedzy nimi moze byc¢ taka, ze bezpieczenstwo panstwa
skupia sie na bezpieczenstwie samego panstwa jako instytucji oraz jego zdolnosci do
sprawowania wtadzy i kontrolowania terytorium. Moze to dotyczy¢ kwestii wewnetrznych,
takich jak stabilno$¢ rzadu, utrzymanie prawa i porzadku, zwalczanie terroryzmu, zarza-
dzanie kryzysami wewnetrznymi itp. Moze rowniez uwzglednia¢ ochrone granic, terytorium
oraz suwerennosci panstwa [30]°.

Natomiast bezpieczenstwo narodowe obejmuje szeroki zakres zagadnien, ktore
wptywajg na bezpieczenstwo catego narodu, w tym obywateli, instytucje pahstwowe,

6 W Konstytucji RP np. uzywa sie ogélnego terminu bezpieczenstwo lub bezpieczehstwo panstwa, Kon-
stytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
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gospodarke i inne aspekty zycia narodowego. Koncentruje sie na ochronie interesow
narodowych danego kraju w kontekscie miedzynarodowym. Dotyczy tez relacji miedzy
panstwami i dgzenia do utrzymania lub zwiekszenia wptywow, suwerennosci i stabilnosci
kraju na arenie miedzynarodowej. Moze uwzgledniaé aspekty takie jak polityka zagra-
niczna, obrona narodowa, dyplomacja, gospodarka, surowce energetyczne, itp.

W praktyce terminy te sg czesto uzywane zamiennie, a ich znaczenie moze sie roz-
ni¢ w zaleznosci od kontekstu i jezyka uzywanego w danym kraju. Ostatecznie oba te
pojecia odnoszg sie do ochrony intereséw i bezpieczenstwa panstwa oraz jego obywateli,
ale ,bezpieczenstwo narodowe” moze bardziej akcentowa¢ wymiar miedzynarodowy,
podczas gdy ,bezpieczehstwo panstwa”’ moze bardziej koncentrowac¢ sie na kwestiach
wewnetrznych [31].

Dla celéw niniejszego opracowania warto przytoczy¢ definicje bezpieczenstwa prze-
mystowego, gdyz takie m.in. bezpieczenhstwo jest niezbedne do utrzymania stabilnosci
fundamentéw gospodarczych panstwa. ,Bezpieczeristwo przemystowe to wszelkie dzia-
fania zwigzane z zapewnieniem ochrony informacji niejawnych udostepnianych przed-
siebiorcy w zwigzku z realizacjg umowy zwigzanej z dostepem do informacji niejawnych
lub zadan wynikajgcych z przepiséw prawa’. [32]

Fundamenty gospodarcze panstwa stanowig podstawe dla funkcjonowania gospodarki
narodowej, wptywajg na stabilnos¢ i rozwdj gospodarczy danego kraju i rowniez moga
rézni¢ sie w zaleznosci od kraju i jego specyficznych warunkéw. Mozna do nich zaliczyé
m.in. polityke gospodarczg, infrastrukture, kapitat ludzki i finansowy, rynek pracy, prawo
i instytucje rzgdowe, innowacje i badania naukowe, rynek konsumencki, handel zagra-
niczny, zasoby naturalne. Fundamenty gospodarcze panstwa tworzg podstawe dla jego
zdolno$ci do generowania dochoddw, tworzenia miejsc pracy, rozwoju przedsiebiorczosci
i poprawy jakosci zycia obywateli. Nie trzeba nikogo przekonywac, ze bezpieczenstwo
panstwa ma istotny wptyw na jego fundamenty gospodarcze, a te z kolei ksztattujg bez-
pieczne panstwo. Réwniez i w tym przypadku rozwazaniom na powyzsze tematy mozna
by poswieci¢ osobne opracowanie.

4.2. Definicje dotyczace bezpieczenstwa narodowego,
w tym bezpieczenstwa cyfrowego

Bezpieczenhstwo narodowe odnosi sie do stanu ochrony i bezpieczenstwa panstwa oraz
jego obywateli przed réznymi zagrozeniami i ryzykami. Obejmuje szeroki zakres obszaréw
i dziedzin, z ktérych najwazniejsze to [33, 34, 35, 36]:

2 suwerennosc, a wiec prawo do samodzielnego zarzgdzania przez panstwo swo-
imi sprawami i niezaleznos¢ od innych panstw,

<> obrona narodowa, czyli dziatania, sity i Srodki stuzgce ochronie terytorium, granic
i obywateli przed zagrozeniami militarnymi,

2 bezpieczenstwo wewnetrzne polegajgce na utrzymaniu porzadku i bezpieczenstwa
wewnatrz panstwa, walki z przestepczoscig, terroryzmem oraz innymi zagrozeniami
dla spokoju publicznego,
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2 bezpieczenstwo ekonomiczne rozumiane jako ochrona gospodarki panstwa
przed zagrozeniami, takimi jak recesje, inflacja, bezrobocie i inne czynniki, ktore
mogg wptywac na stabilnos¢ ekonomiczna,

2 cyberbezpieczenstwo zapewniajgce ochrone przed atakami i zagrozeniami zwig-
zanymi z cyberprzestepczoscig oraz bezpieczenstwem infrastruktury krytycznej,

2 energia, ktéra zapewnia dostep do wystarczajgcej jej ilosci, a takze
zabezpieczenie strategicznych zrédet i infrastruktury energetyczne;j,

2 zywnosé i woda, czyli ochrona dostepu do zywno$ci i czystej wody, a takze
zapewnienie bezpieczenstwa zywnosciowego w przypadku kryzyséw,

2 bezpieczenstwo zdrowotne w tym, zapobieganie i zarzgdzanie zagrozeniami
zdrowotnymi, takimi jak pandemie, epidemie i bioterroryzm,

<2 polityka zagraniczna i dyplomacja okreslajgce strategie i relacje panstwa
Z innymi krajami oraz organizacjami miedzynarodowymi w celu zapewnienia
bezpieczenstwa narodowego, bedace narzedziem do rozwigzywania konfliktéw
miedzynarodowych, negocjowania umow i umachniania pozycji pahstwa na
arenie miedzynarodowej,

2 wywiad i kontrwywiad, czyli dziatania wywiadu i kontrwywiadu majgce na celu
zbieranie informaciji i rozpoznawanie zagrozen dla panstwa,

o zasoby ludzkie obejmujgce zarzgdzanie personelem i zdolnoscig panstwa do
mobilizacji ludzi w sytuacjach kryzysowych,

2 kultura narodowa i tozsamos¢, a wiec ochrona i zachowanie dziedzictwa
kulturowego oraz budowanie jednosci narodowe;.

Ten dos¢ szeroki (ale zapewne niewyczerpany) wachlarz stanowi fundament bezpieczen-
stwa narodowego, ale istnieje wiele innych czynnikow i zagadnien, ktére mogg mie¢ wplyw
na bezpieczenstwo panstwa i jego obywateli. Strategia bezpieczenstwa narodowego jest
dostosowywana do konkretnych wyzwan i sytuaciji, z ktérymi panstwo ma do czynienia [37].

W konteks$cie obszaru tematycznego opracowania, na szczegélng uwage zastugujg te
elementy bezpieczenstwa, ktore bezposrednio lub posrednio wigzg sie z nowymi techno-
logiami. Priorytetowg kwestig jest tu bezpieczenstwo cyfrowe panstwa, gdyz obecnie wiele
aspektéw funkcjonowania panstwa i zycia obywateli opiera sie na technologii i systemach
cyfrowych [38]. Cyfrowe podstawy bezpieczenstwa panstwa i jego fundamentéw gospo-
darczych sg newralgiczne dla zachowania stabilnosci i rozwoju kraju w erze cyfrowej.

Do kluczowych poje¢ z zakresu cyfrowego bezpieczenstwa parnstwa mozna zaliczy¢:

2 cyberbezpieczenstwo jako ogdlny termin obejmujgcy wszystkie srodki i dziatania
majgce na celu ochrone systeméw komputerowych, sieci oraz danych przed ata-
kami, zagrozeniami i incydentami cybernetycznymi,

2 cyberataki, czyli préby nieautoryzowanego dostepu do systeméw komputerowych
lub sieci w celu zaktécenia ich dziatania, kradziezy danych lub szkodzenia infra-
strukturze,
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2 incydenty cybernetyczne, w tym wszelkiego rodzaju zdarzenia, ktére mogg
stanowi¢ zagrozenie lub prowadzi¢ do naruszenia bezpieczenstwa cyfrowego.
Moga to by¢ ataki, awarie, wtamania, wycieki danych, itp.,

2 obrona cybernetyczna, a wiec zbidr dziatan, procedur i technologii majgcych
na celu zapobieganie, wykrywanie i odpieranie cyberatakow,

2 szkolenia i swiadomosc¢ cyfrowa, ktére sg waznym elementem edukacji
obywateli i pracownikéw w zakresie bezpieczenstwa cyfrowego, aby
zminimalizowac¢ ryzyko ludzkiego btedu,

2 plan zarzgdzania incydentami cybernetycznymi, ktére obejmujg tworzenie przez
panstwo i rozne instytucje i organy planow i procedur zarzgdzania incydentami,
aby skutecznie reagowac na ataki i awarie,

2 regulacje prawne o cyberbezpieczenstwie, funkcjonujgce w wielu krajach jako
specjalne ustawy i przepisy regulujgce dziedzine cyberbezpieczenstwa oraz
okreslajgce obowigzki i odpowiedzialnosé instytucji i przedsiebiorstw w tym
zakresie [397,

2 zarzadzanie ryzykiem cyfrowym w ramach kitérego panstwa, instytucje
i przedsie-biorstwa muszg ocenia¢ ryzyko zwigzanego z cyberzagrozeniami
i podejmowaé odpowiednie kroki w celu jego zminimalizowania lub zarzgdzania
nim,

2 narodowa infrastruktura krytyczna jako kluczowe sektory i systemy (np. energia,
transport, opieka zdrowotna), ktérych zaktdcenie lub zniszczenie mogtoby miec
powazne konsekwencje dla panstwa,

> wspotpraca miedzynarodowa miedzy panstwami i organizacjami miedzynarodo-
wymi, gdyz zagrozenia te nie znajg granic, a wymiana informaciji o zagrozeniach,
wspolne dziatanie przeciwko cyberprzestepczosci oraz ustalenia standardow
bezpieczenstwa jest szczegadlnie istotne.

Te pojecia stanowig jedynie poczatek zrozumienia kompleksowej dziedziny cyfrowego
bezpieczenhstwa panstwa. Bezpieczenstwo cybernetyczne jest stale rozwijajgca sie dzie-
dzing, a panstwa muszg by¢ na biezgco w dziedzinie strategii, technologii i praktyk, aby
chroni¢ swoje interesy i obywateli w erze cyfrowe;j.

Duze znaczenie ma tu prawidtowe funkcjonowanie przedsiebiorstw, kidre sg podstawg
funkcjonowania gospodarki. Aby sie rozwija¢, muszg one wprowadzac nowe technologie,
ktére wptywajg na tempo, dynamike i skale postepu, jednak niewtasciwie wdrozone mogg
stanowi¢ zagrozenie dla ich przyszitosci, co z kolei przektada sie na ich bezpieczenstwo,
a co za tym idzie, bezpieczenstwo ekonomiczne panstwa.

7 Por. Ustawa o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 r. definiuje zadania i struk-
ture Krajowego Systemu Cyberbezpieczenstwa oraz okresla, jakie podmioty sg zobowigzane do rapor-
towania incydentoéw zwigzanych z cyberbezpieczenstwem (Dz. U. 2023.913 tj.).

A Platforma
Przemystu
J Przysztosci 49




Whptyw technologii cyfrowych na bezpieczenstwo ekonomiczne panstwa

4.3. Wybrane zagrozenia dla przedsiebiorstw

Nowe technologie przynoszg wiele korzysci i mozliwosci [40], ale jednoczesnie moga
stanowié potencjalne zagrozenia dla bezpieczenstwa panstwa. Réwniez dla MSP nowe
technologie stanowig zaréwno szanse, jak i zagrozenia. Jakie zatem mogg by¢ zagroze-
nia dla bezpieczenstwa panstwa ze strony nowych technologii?

W nawigzaniu do zagrozen dla MSP w sferze cyfryzaciji zidentyfikowanych w po-
przednich punktach tego raportu, warto w tym miejscu dokona¢ enumeraciji tych zagro-
zen z przyjeciem jako dominujgcej perspektywy bezpieczenstwa panstwa. Do gtéwnych
zagrozen, z jakimi MSP (i nie tylko one) mogg sie spotka¢ w zwigzku z nowymi tech-
nologiami, mozna zaliczy¢ m.in.:

2 cyberzagrozenia, na ktére MSP s3 czesto bardziej podatne niz duze korporacie,
poniewaz mogg nie posiadaé tak rozbudowanych systemoéw obronnych. Hakerzy
i cyberprzestepcy moga probowaé wtamaé sie do systemoéw MSP, kradngc dane,
szantazowac, czy nawet przerywac dostep do ustug [41]8,

2 brak zasobéw na zapewnienie cyberbezpieczenstwa w MSP, gdyz czesto dyspo-
nujg one ograniczonymi (w przeciwienstwie do duzych przedsigbiorstw) srodkami
na inwestycje w cyberbezpieczenstwo, co sprawia, ze sg bardziej narazone na
ataki. Brak odpowiednich zabezpieczen i edukacji pracownikow moze prowadzic¢
do ryzyka utraty danych lub finansowych strat,

2 naruszenie prywatnosci polegajgce na zbieraniu i przetwarzaniu danych klientow
oraz pracownikdw za pomocg nowych technologii [42]. Firmy muszg przestrzegac
przepiséw o ochronie danych, w przeciwnym razie mogg grozi¢ im kary i utrata
zaufania klientow [43, 44, 45],

2 automatyzacja procesow biznesowych (a w konsekwencji utrata miejsc pracy) za
pomocg nowych technologii moze prowadzi¢ do zmniejszenia zapotrzebowania
na pracownikéw, zwtaszcza w niektérych sektorach. To moze mie¢ wptyw na za-
trudnienie w MSP,

2 konkurencja online - rozwgj Internetu i e-commerce moze zwiekszy¢ konkurencije
dla MSP. Konkurencja z firmami dziatajgcymi online moze byé wyjatkowo trudna,
zwlaszcza jesli MSP szybko nie dostosuijg sie do tych zmian,

2 zmieniajgce sie oczekiwania klientéw wynikajgce z nowych technologii. Klienci
mogg oczekiwal szybszych, bardziej efektywnych i bardziej dostosowanych do
swoich potrzeb ustug. MSP muszg byé elastyczne i gotowe do dostosowywania
sie do tych zmian,

o zlozonosé i koszty utrzymania technologii. Nowoczesne technologie, takie jak
chmura obliczeniowa czy sztuczna inteligencja, mogg by¢ skomplikowane i kosz-
towne w utrzymaniu. MSP moga mieé trudnosci z zarzadzaniem i dostosowywa-
niem sie do tych nowosci, bo koszty ich utrzymania moga przekroczy¢ ich
potencjalne korzysci,

8 Por. DoD Dictionary of Military and Associated Terms, hasto: cyberspace attack, DoD, 2021, s. 55 (dostep
09 wrzesnia 2023).
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2 zalezno$¢ od dostawcow technologii, co moze prowadzi¢ do zwiekszonego ryzyka,
jesli dostawcy doswiadczg awarii lub incydentéw bezpieczenstwa.

Rowniez i ten katalog nie jest wyczerpany i bedzie sie on w dalszym ciggu rozwijat
stosownie do rozwoju technologii.

Wsrod wyzej wymienionych zagrozen pominieto na przyktad zamachy na infrastruk-
ture krytyczna. Oczywiscie nowe technologie mogg uczynic infrastrukture krytyczng, taka
jak elektrownie, systemy wodociggowe, systemy transportowe i telekomunikacyjne [46]
bardziej podatnymi na ataki. Awarie lub ataki na te systemy mogg mie¢ powazne skutki
dla bezpieczenstwa panstwa. Dziatalno$¢ MSP moze byé réwniez prowadzona w oparciu
o infrastrukture krytyczna.

Oproécz tego sztuczna inteligencja i jej rozwdj moze wprowadzi¢ niebezpieczenstwo
w przypadku utraty kontroli lub decyzji opartych jedynie na algorytmach. Niewatpliwie rosngca
zaleznos¢ od zaawansowanych technologii moze sprawic, ze rozne systemy i organizacje
stang sie bardziej podatne na awarie lub ataki na nie same i na réznorodne technologie.

Aby skutecznie zarzadza¢ tymi zagrozeniami, MSP powinny inwestowa¢ w odpo-
wiednie zabezpieczenia cybernetyczne, przestrzegac réznorodnych przepisow, w tym
0 ochronie danych, monitorowa¢ zmiany na rynku i dostosowywac¢ sie do nich oraz do-
skonali¢ swoje umiejetnosci i wiedze w zakresie nowych technologii.

4.4. Budowanie odpornosci przedsiebiorstw

Wdrazanie nowoczesnych technologii w MSP to proces, ktéry wymaga starannego pla-
nowania, ciggtego zarzadzania i elastycznosci w dostosowywaniu sie do zmian [47].
To kluczowy krok w zapewnieniu konkurencyjnosci i efektywnosci dziatalnosci firmy.
Konieczne jest zbudowanie swoistego sposobu postepowania — modus operandi, ktory
uodporni MSP przed negatywnym wptywem wprowadzania nowych technologii.

Eliminacja zagrozeh to trudne, ale niezbedne zadanie. Istotna bedzie tu identyfikacja
wiadomych i potencjalnych zagrozen zwigzanych z nowoczesnymi technologiami w firmie,
a wiec ustalenie, czy mogg to by¢ awarie systemow, problemy z ochrong danych, czy
inne ryzyka. Dlatego tez doktadna ocena ryzyka zwigzana z kazdym zidentyfikowanym
zagrozeniem winna okresli¢, jakie mogg by¢ konsekwencje kazdego zagrozenia dla
dziatalnosci i klientow. W tym celu konieczne moze by¢ opracowanie planu dziatan, kon-
kretnych krokéw do podjecia majgcych na celu eliminacje lub minimalizacje zidentyfiko-
wanych zagrozen [48].

Konsekwentnie, celowe bedzie wdrazanie srodkéw zaradczych zgodnie z opraco-
wanym planem dziatania, obejmujgce instalowanie oprogramowania zabezpieczaja-
cego, konfigurowanie zapor (firewall), przeprowadzanie testéw lub szkolenie
pracownikow [49]. Nieuniknione tez jest regularne monitorowanie skutecznosci pod-
jetych dziatan i ocena czy ryzyko zostato zredukowane, co pozwoli zidentyfikowaé
ewentualne Iuki w s$rodkach zaradczych i dostosowaé strategie. Regularne
przeglady i aktualizacje srodkéw zaradczych oraz planéw dziatania jest wazne, gdyz
technologie
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i zagrozenia ewoluujg. Temu samemu celowi stuzy¢ mogg szkolenia pracownikow nie
tylko w zakresie bezpieczenstwa cybernetycznego i postepowania w przypadku po-
tencjalnych zagrozen, ale wprowadzanych w danej formie innowacji i nowych techno-
logii oraz konsekwencji z tego wynikajgcych.

Wszystkie osoby (nie tylko funkcyjne) winny wiedziec, jak sie zachowac¢ w przypadku
incydentu, a wiec opracowanie planu zarzgdzania incydentami, ktory bedzie zawierac pro-
cedury reagowania na sytuacje awaryjne bedzie priorytetowe, a takze raportowanie wszel-
kich podejrzanych aktywnosci. Mozna tez, w razie potrzeby, skorzystac z ustug ekspertow
w dziedzinie bezpieczenstwa cybernetycznego lub technologii, ktérzy pomogg w identyfi-
kacji i eliminacji zagrozen, ale tez zapewnig wsparcie i doradztwo w tych kwestiach.

Opracowanie strategii dziatan prewencyjnych, ktére pomoga unika¢ potencjalnych
zagrozen zwigzanych z nowoczesnymi technologiami musi by¢ systematyczne i Swiadome,
aby chroni¢ dziatalnos¢ firmy i jej interesy. Wazne, aby unikac rutyny, ktéra moze okazaé
sie zgubna w skutkach.

Dlatego budowanie odpornosci matych i $rednich przedsiebiorstw (MSP) na zagro-
zenia zwigzane z wprowadzaniem nowoczesnych technologii jest tak istotne w dzisiejszym
dynamicznym i cyfrowym srodowisku biznesowym.

Aby udaremnié¢ przyszig ztosliwg aktywnos¢ wynikajgca z nowych technologii nalezy
wdrozy¢ architekture Zero Trust (zero zaufania) i powigzane z nimi technologie cyber-
bezpieczenstwa, a takze zmodernizowac algorytmy postepowania, zabezpieczenia w sys-
temach, tgczach danych i sieciach [50].

Doktadanie wszelkich starah w kierunku zniwelowania zagrozenia ze strony zagro-
zen zwigzanych z utrzymaniem bezpieczenstwa narodowego w konsekwencji wdraza-
nia technologii cyfrowych w skali globalnej jest waznym dziataniem wptywajgcym na
rozmiar luki cyfrowej MSP. Jednoczesnie rozmiar i rézne wymiary luki cyfrowej MSP
oddziatywajg na utrzymanie bezpieczenstwa cyfrowego i gospodarczego na poziomie
kraju (Rysunek 9).

Budowanie odpornosci przedsiebiorstw i eliminacja zagrozen zwigzanych z nowo-
czesnymi technologiami w MSP to proces dtugotrwaty (nieprzerwany), wielokierunkowy,
a wiec w naturalny sposob skomplikowany, jednakze konieczny i wymagajgcy statej uwagi.

Zdecydowanie warto budowa¢ odporno$¢ na mozliwe obecne i przyszie, nieznane
zagrozenia, zaczynajgc od najnizszego segmentu gospodarki. Aby zapewni¢ bezpieczeh-
stwo przedsiebiorstw, konieczne jest ciggte monitorowanie i dostosowywanie dziatan do
zmieniajgcego sie krajobrazu technologicznego oraz inwestowanie w $rodki ochrony i cy-
berbezpieczenstwo. Wspétpraca miedzy przedsiebiorstwami, oczywiscie na tyle, na ile
pozwala konkurencja rynkowa, jest w tym zakresie koniecznoscia.
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ZDOLNOSC KONKURECYJNA

CZYNNIKI MEZO | Wykorzystanie potencjatu branzy

— pozycja w tancuchu warto$ci w zakresie wykorzystania technologii cyfrowych
— organizacja tancuchéw dostaw w zakresie pozyskania technologii cyfrowych
— wspotpraca/sojusze/sieci z partnerami/konkurentami w zakresie wdrazania technologii cyfrowych

CZYNNIKI MIKRO
Potencijat i strategia

LUKA CYFROWA

— brak jasno zdefiniowanej

strategii cyfryzacji

. cyfryzacji .
konkurencyjnosé brak lub ograniczona Pozycja cyfrowa
ex ante akceptacja zmian i strategii konkurencyjnosé ex post
cyfryzaciji wérdd pracownikow — rentownosé

— zasoby wynikajaca zaréwno z niejasno W porownaniu
przedsigbiorstwa zdefiniowanej strategii 2 konkurentami z branzy
(materialne transformacji cyfrowej, jak (naklady na wdrazanie
| niematerialne) rowniez braku lub technologii cyfrowych)

- kultura cyfryzacji ograniczonych kompetengji — nakfady na cyfryzacje

i jej akceptowalnosé
przez pracownikow

— wiasciwy proces
tworzenia strategii
cyfrowej

cyfrowych pracownikéw
koniecznos¢ dostosowania sie

rozwoju

brak standaryzacji

i kompatybilnosci systemdw
w zwigzku z wprowadzeniem
nowych technologii cyfrowych
wysokie koszty inwestycji
problemy zwigzane

z prywatnoscig danych
zagrozenia zwigzane

z cyberbezpieczenstwem

— cechy stosowanych
technologii cyfrowych

— ujecie cyfryzacii do zmian rynkowych W poréwnaniu
w strukturze konkurencja ze strony duzych z konkurencjg
organiz.ac.yjnej firm — znajomos¢ osiggnieé
pr.zgd3|eb|orstwq. zalezno$¢ od dostawcow przedsigbiorstwa

~ Mmiejsce cyfrny?le technologii, koniecznosé w zakresie cyfryzaciji
w wizji strategii statego aktualizowania wobec tendencji
przedsigbiorstwa technologii i wiedzy o ich rynkowych

CZYNNIKI MAKRO Bezpieczenstwo ekonomiczne panstwa

Cyberbezpieczenstwo i cyberataki
Incydenty i obrona cybernetyczna — plan

Brak zasob6w na cyberbezpieczenstwo
Zdolnos¢ ochrony danych wrazliwych

(np. klientow zarzadzania
Automatyzacja i cyfryzacja procesow Regulacje prawne zarzadzania ryzykiem
— zagrozenie dla rynku pracy cyfrowym

Zamachy na narodowg infrastrukture krytyczna
Szkolenia i Swiadomos¢ cyfrowa

Zaleznos¢ od dostawcow technologii cyfrowych

Rysunek 10. Zwigzek pomiedzy lukg cyfrowg na poziomie przedsiebiorstwa a bezpieczen-
stwem ekonomicznym panstwa

Zrédto: opracowanie wiasne.
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5 Wiodace osrodki naukowe zajmujace
sie badaniem technologii cyfrowych

Osrodki badawcze zajmujgce sie technologiami cyfrowymi istotnymi dla MSP odgrywaja
kluczowg role w rozwoju i wsparciu tych przedsiebiorstw. Prowadzg badania nad nowymi
technologiami cyfrowymi, ktére pozwalajg matym podmiotom budowaé przewagi konku-
rencyjne i utrzymac permanentng pozycje konkurencyjng. Umozliwiajg tatwiejsze dosto-
sowanie sie MSP do zmieniajgcych sie trendéw technologicznych, biorg udziat
w monitorowaniu trendéw rynkowych i dostarczajg MSP informaciji na temat tego, jakie
technologie i rozwigzania sg dla nich istotne.

Ponadto wspierajg przedsiebiorstwa w procesie innowacji identyfikujgc nowe mozli-
wosci wykorzystania technologii cyfrowych w procesach biznesowych. Oferujg nierzadko
profesjonalne doradztwo techniczne w celu doboru odpowiednich rozwigzan dostosowa-
nych do potrzeb danego podmiotu. Rozwigzujg rowniez problemy zwigzane z
technologig cyfrowg, testowaniem prototypow i formutowaniem koncepcji przed
wdrozeniem ich na szerokg skale.

Niewatpliwie do jednych z najwazniejszych zadah osrodkow badania technologii
cyfrowych zaliczy¢ nalezy pomoc w uzyskaniu zewnetrznego dofinansowania
projektéw zwigzanych z technologig cyfrowg oraz organizacji szkolen i warsztatow
pozwalajgcych na podniesienie kompetencji cyfrowych pracownikéw. Daje
to ewidentne szanse na zmniejszenie luki cyfrowej polskich MSP. Osrodki spetniajg
réwniez funkcje platformy kontaktéw i sieciowania MSP z inwestorami, ekspertami
i instytucjami publicznymi, co moze stanowi¢ réwniez wsparcie w dostepie do rynkow
miedzynarodowych.

Istnieje wiele miedzynarodowych i krajowych osrodkéw badawczych zajmujgcych
sie badaniami nad technologiami cyfrowymi istotnymi dla MSP. Wiodgce osrodki
miedzynarodowe przedstawiono w tabeli 3.

Wyraznie dominujg wsrdd nich osrodki uniwersyteckie i osrodki wspierane przez
instytucje publiczne.
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Wiodace osrodki naukowe zajmujgce sie badaniem technologii cyfrowych

Tabela 3. Wiodace miedzynarodowe osrodki badawcze zajmujace sie badaniami nad tech-

nologiami cyfrowymi istotnymi dla MSP

Miedzynarodowe osrodki badawcze Kluczowe raporty i publ!!(aqe dotyczace
cyfryzacji

1

MIT Initiative on the Digital Economy (IDE)
MIT Sloan School of Management
Massachusetts Institute of Technology

Center for Information Systems Research
(CISR)

MIT Sloan School of Management
Massachusetts Institute of Technology

Oxford Internet Institute (Oll)
University of Oxford

Harvard Business School’s Digital Initiative
Digital Data Design Institute

Digital Europe

Komisja Europejska

plus

Enterprise Europe Network

The European Digital SME Alliance najwieksza
sie¢ MSP z sektora ICB w Europie,
reprezentujgca facznie ponad 45 000 przed-
siebiorstw. Sojusz jest wspdlnym wysitkiem 30 kra-
jowych i regionalnych stowarzyszen MSP z paristw
cztonkowskich UE i krajow sasiednich

The Copenhagen Institute for Future Studies
(CIFS)

Cambridge Digital Innovation (CDI)
University of Cambridge

UW Interactive Data Lab

University of Washington

projektowanie nowych interaktywnych systemoéw
do wizualizacji i analizy danych

Digital Switzerland
inicjatywa promujgca cyfryzacje w Szwajcarii

Platforma

-

2

2022 MIT IDE Annual Report
https://www.yumpu.com/en/document/
view/67549920/2022-mit-ide-annual-report

Szeroka gama publikacji naukowych i raportow:
https://cisr.mit.edu/research-library

Raporty, rozdziaty w monografiach, raporty, artykuty:
https://www.oii.ox.ac.uk/research/publications/#sym-
plectic-report

HBS Digital Transformation Task Force Report
https://www.alumni.hbs.edu/Documents/bulletin/
HBS-Digital-Transformation-Task-Force-Report.pdf

Komisja Europejska, 2020, Ksztattowanie cyfrowej
przysztosci Europy. COM(2020) 67 final. Bruksela.
Komisja Europejska (2021), Cyfrowy kompas na
2030: europejska droga w cyfrowej dekadzie, COM
(2021) 118 final, Bruksela.

Komisja Europejska (2023), 2030 Digital Decade,
Report on the state of the Digital Decade 2023,
https://digital-strategy.ec.europa.eu/en/li-
brary/2023-report-state-digital-decade

Lista publikaciji i raportow:
https://www.digitalsme.eu/policy/

Scenario Reports
FARSIGHT
https://cifs.dk/shop/

Lista publikacji i raportow:
https://www.cambridgedigitalinnovation.org/publica-
tions

Lista publikacii:

https://idl.cs.washington.edu/

Annual Report
https://digitalswitzerland.com/annual-report-2022/
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1

Technion - Izrael Institute of Technology

Silicon Roundabout
Londynski HUB technologiczny

Karlsruhe Institute of Technology

Berlin Center for Digital Transformation
Fraunhofer Institutes

National IT Industry Promotion Agency
Korea Potudniowa

IBM Research

jeden z najwiekszych osrodkéw badawczych na
Swiecie w zakresie badan nad sztuczng inteligen-
cja, komputacjg kwantowg i innymi technologiami
cyfrowymi

Google Research

prowadzi badania w dziedzinie analizy danych,
uczenia maszynowego i innych technologii cyfro-
wych

IBM Quantum Network

Uniwersytet Techniczny w Monachium (TUM)
Munich Quantum Valley

Gartner

trendy w rozwoju kluczowych strategicznych tech-
nologii w tym technologii cyfrowych prezentuije firma
doradcza

McKinsey

TEKsystems

Zrédio: opracowanie wiasne.

Platforma

-

2

Raporty i projekty badawcze
https://www.technion.ac.il/wp-content/
uploads/2014/07/INDUSTRY-GUIDE-TO-TECH-
NION_L.pdf

Raporty
https://lwww.ft.com/silicon-roundabout

https://www.kit.edu/english/index.php

Projekty i raporty
https://www.digitale-vernetzung.org/de/projekte.html

https://www.nipa.kr/eng/index

https://research.ibm.com/publications

Lista publikacji i raportow:
https://research.google/pubs/

Raport

“The Quantum Decade. A playbook for achieving
awareness,readiness, and advantage. Third edition”
https://lwww. ibm.com/thought-leadership/institute-
business-value/report/quantum-decade

https://www.munich-quantum-valley.de/

Raport

“Top 10 Strategic Technology Trends for 2023”
(https://lwww.gartner.com/en/articles/gartner-top-
10-strategic-technology-trends-for-2023)

Raport

“McKinsey Technology Trends Outlook 2023”
(https://lwww.mckinsey.com/capabilities/mckinsey-
digital/our-insights/the-top-trends-in-tech#new-and-
notable)

Raport

“State Of Digital Transformation. Optimizing the Jo-
urney Forward”
(https://www.teksystems.com/en/insights/state-of-
digital-transformation-2023)
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Wiodgce krajowe osrodki badawcze zajmujgce sie badaniami nad technologiami
cyfrowymi istotnymi dla MSP zaprezentowano natomiast w tabeli 4.

Tabela 4. Wiodace krajowe osrodki badawcze zajmujace sie badaniami nad technologiami

cyfrowymi istotnymi dla firm sektora MSP

Krajowe osrodki badawcze Kluczowe raporty dotyczace cyfryzacji

1

Grupy robocze Ministerstwa Cyfryzaciji:

— ds. Sztucznej Inteligenciji (GRAI)

— ds. strategicznych kierunkow zarzgdzania da-
nymi (grupaZD)

— ds. rejestrdw rozproszonych i blockchain

— ds. Internetu Rzeczy

— ds. Ochrony Danych Osobowych

— ds. Cyberbezpieczenstwa

Polska Agencja Rozwoju Przedsigbiorczosci
Grupa PFR

Gtéwny Urzad Statystyczny

Fundacja Platforma Przemystu Przysztosci

Fundacja Digital Poland

Deloitte

SpotData
platforma wizualizacji i analizy danych ekonomicz-
nych

2

Raporty:

,Cyfryzacja polskich przedsiebiorstw”

,W drodze ku doskonatosci cyfrowej. Raport koncowy
Z badania rynku na temat gotowosci wdrozenia, po-
ziomu wiedzy i wykorzystania nowych technologii cy-
frowych w Matych i Srednich Przedsigbiorstwach”
.internet Rzeczy - Polska Przyszto$ci”

,Wdrazanie technologii w samorzgdach”

— Raport ,Monitoring innowacyjnosci polskich przed-
sigbiorstw. Wskaznik dojrzato$ci innowacyjnej”

— Raport ,Monitoring innowacyjnosci polskich przed-
siebiorstw - Kluczowe wnioski”
https://www.parp.gov.pl/component/site/site/moni-
toring-innowacyjnosci-polskich-przedsiebiorstw

— Raport ,Jak zwiekszy¢ poziom cyfryzacji w firmie?
Poradnik dla MSP”
https://poir.parp.gov.pl/publikacje/publication/jak-zwie-
kszyc-poziom-cyfryzaciji-w-firmie-poradnik-dla-msp

Digital Economy and Society Index (DESI)
(https://digital-strategy.ec.europa.eu/pl/policies/desi)
GUS - spoteczenstwo informacyjne

Raporty:

,Przeglad miedzynarodowy metodyk benchmarkingu
klastréw w zakresie cyfryzaciji’

,Poradnik dotyczacy cyfryzacji tancuchéw wartosci
w klastrach”

,Modele cyfryzacji tafcucha wartosci w klastrach”
Cyfryzacja: https://przemyslprzyszlosci.gov.pl/tag/cy-
fryzacja/page/2/

Raporty:

,1echnologia w stuzbie spoteczenstwu. Czy Polacy
zostang spofeczenistwem 5.07? Edycja 2023”

,Czas na cyfrowg gospodarke!”
https://digitalpoland.org/publikacje

Raport ,Trendy Technologiczne 2023”

Raport ,Cyfryzacja to wiecej niz technologia. Jak pol-
skie firmy zaczynajg nadrabiac zalegtosci w cyfryzacii
i jaka role odgrywajg w tym procesie fundusze private
equity”

KPMG Raport ,Monitor Transformacji Cyfrowej Biznesu”
- Platforma
&y Przemystu
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NASK Raporty:

,E-transformacja i bezpieczenstwo cyfrowe w polskich
przedsiebiorstwach”

,Krajobraz bezpieczenstwa polskiego Internetu.
Roczny raport z dziatalnosci CERT 2022”

IDEAS NCBR https://ideas-ncbr.pl/en/institutions-and-researchers/
osrodek badawczo-rozwojowy dziatajgcy w ob- | research-and-groups/
szarze sztucznej inteligencii

Zrédto: opracowanie wiasne.

Ponadto w Polsce funkcjonuje wiele instytucji, konsorcjow i sieci, ktére prowadzg
badania zwigzane z wdrazaniem technologii cyfrowych szczegélnie waznych dla MSP:

1. Europejskie Huby Innowacji Cyfrowych (EDIH)- ich gtdwng misjg jest budowanie po-

ten

cjatu cyfrowego MSP i organizaciji sektora publicznego w catej Unii Europejskie;j.

Aby przyspieszy¢ transformacje cyfrowa, sie¢ EDIH koncentruje sie na budowaniu
potencjatu i wykorzystywaniu najnowoczesniejszych technologii w kluczowych sekto-

rach [51]:
2 WAMA EDIH — WaMa Innovation Hub (Warmia-Mazury — HUB innowacyjny),
2 hdi — hub4industry Krakéw,
2 WRO4diglTal European Digital Innovation Hub Wroclaw,
2 (CyberSec) National Centre of Secure Digital Transformation (Instytut Chemii
Bioorganicznej PAN Poznanskie Centrum Superkomputerowo-Sieciowe),
> Pomeranian Digital Innovation Hub,
< European Digital Innovation Hub of Mazovia,
2 The Regional Digital Innovation Hub Silesia Smart Systems (EDIH-SILESIA),
2 Technopark Kielce DIH (TKDIH),
2 FinTech Copernicus Hub (FTCH) (Uniwersytet Mikotaja Kopernika — Torun),
2 HPC4Poland European Digital Innovation Hub, Poznan, Szczecin, Zielona Goéra,
2 re_d: rethink digital — Central Poland Digitalisation Hub, t6dz,
< LUBDIGHUB, Lublin,
2 The Smart Secure Cities — Creating Smart Secure Cities for EU citizens, Warszawa,
> European Digital Innovation Hub for North - Central Poland — 1, Toruh.

2. Polska Akademia Nauk, uniwersytety i uniwersytety techniczne — jest to jedna z licz-
niejszych grup osrodkéw prowadzacych kluczowe badania technologii cyfrowych
kluczowych dla MSP. Przyktadowe o$rodki to:

-

=

Laboratorium Rzeczywistosci Wirtualnej i Psychofizjologii PAN (https://psych.pan.
pl/struktura/laboratoria/laboratorium-rzeczywistosci-wirtualnej-i-psychofizjologii/)
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2 Instytut Informatyki Teoretycznej i Stosowanej PAN (https://www.iitis.pl/pl),
2 Instytut Podstaw Informatyki PAN (https://ipipan.waw.pl/),

2 Centrum Inteligentnych Technologii Wydziat Zarzgdzania Uniwersytet t.odzki
(https://www.wz.uni.lodz.pl/centrum-inteligentnych-technologii),

> Woydziat Elektroniki, Telekomunikacji i Informatyki Politechniki Gdanskiej,

2 Wydziat Matematyki, Informatyki i Mechaniki Uniwersytetu Warszawskiego,
2 Wydziat Informatyki i Zarzgdzania Politechniki Wroctawskiej,

2 Wydziat Informatyki Uniwersytetu Jagiellonskiego,

> Woydziat Informatyki i Telekomunikacji Politechniki Poznanskiej,

3. Parki technologiczne i inkubatory — zlokalizowane sg w réoznych miastach w Polsce,
promujg na szerokg skale innowacje i badania w dziedzinie technologii cyfrowych,
przyktadowe osrodki to:

2 Warsaw Spire,

2 Gdanski Park Naukowo-Technologiczny,

< Pomorski Park Naukowo-Technologiczny (Gdynia),
> Krakowski Park Technologiczny,

2 Poznanski Park Naukowo-Technologiczny,

2 Woroctawski Park Naukowo-Technologiczny.

4. Przemystowe osrodki badawcze — skupiajg badania podejmowane przez
przedsiebiorstwa i instytucje badawcze z sektora prywatnego. Prowadzg badania
w zakresie technologii cyfrowych w obszarach oprogramowanie, elektronika,
telekomunikacja i automatyka. W licznej grupie tychze osrodkéw przyktadami moga
by¢:
2 Nokia Solutions and Networks — technologie telekomunikacyjne, w tym sieci 5G,
Internetu rzeczy (loT) (https://www.nokia.com/networks/),

> ABB Corporate Research Center Poland - rozwijanie technologii zwigzanych z
au-tomatyzacja, robotyka, systemami sterowania i energetyka (https://global.abb/
group/en/technology/corporate-research-centers/poland),

< Samsung R&D Institute Poland — oprogramowanie, technologia mobilna, Internet
rzeczy (loT) i innowacje w dziedzinie urzadzen elektronicznych (https://
samsungrd. pl/obszary-kompetenciji).

5. Konsorcja i inicjatywy badawcze — angazujg podmioty w miedzynarodowe projekty
badawcze zwigzane z technologiami cyfrowymi. Wsréd licznych powigzan
przyktadami mogag by¢ nastepujgce porozumienia:

< Level 4.0 — konsorcjum we Wroctawiu zrzeszajgce firmy, specjalistow i
naukowcow promocja idei Przemystu 4.0. j: algorytmy uczgce sie, chmura
obliczeniowa, cyberbezpieczenstwo, Internet rzeczy, automatyka i robotyka,
wirtualna i rozszerzona rzeczywistos¢ (https://www.levelddih.pl/),
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2 Polski klaster Al o IoT Sinotaic — badania i rozwijanie technologii zwigzanych
ze sztuczng inteligencjg i Internetem Rzeczy, w tym urzadzeniami inteligentnymi,
komunikacjg maszynowsg i analizg danych (https://sinotaic.com/o-klastrze/),

2 Polska Chmura — zwigzek polskich dostawcéw ustug chmurowych (https://polska-
-chmura.pl/),

2 Polskie Stowarzyszenie Blockchain - wspiera wymiane wiedzy i doswiadczen
w obszarze technologii blockchain, zrzesza ekspertow blockchain oraz osoby
zainteresowane tg technologig, reprezentujgce rézne srodowiska (IT,
prawnicze, marketingowe, sprzedazowe) (https://blockchain-polska.org/),

< Data Science PL - platforma skupiajgca wszystkich zainteresowanych analizg
duzych zbioréw danych (Big Data) i ich wizualizacjg (elementy Business Inteli-
gence). Liderem jest Politechnika Wroctawska (https://www.facebook.com/
groups/datasciencepl).

Osrodki badawcze technologii cyfrowych prowadzac badania i jednoczes$nie
wspierajgc transformacje cyfrowg MSP postugujg sie réznorodnymi metodykami
i narzedziami charakterystycznymi dla tego typu dziatalnosci. Ze wzgledu na badania
zwigzane z technologiami cyfrowymi dominujg analizy danych oraz duzych zbioréw
danych (Big Data), ktére utatwiajg zrozumienie trendéw zwigzanych z wdrazaniem
technologii cyfrowych. Przyktadowe os$rodki polskie i miedzynarodowe to: Data
Science PL, MIT Initiative on the Digital Economy (IDE), TUM Uniwersytet
w Monachium, IBM Quantum Network, IBM Research, Google Research czy
UW Interactive Data Lab.

Czesto przeprowadzane sg rowniez badania ankietowe i wywiady, ktére pozwalajg
na monitorowanie potrzeb, wyzwan, korzysci i zagrozen zwigzanych z wdrazaniem
technologii cyfrowych. Opracowywane sg rowniez studia przypadkéw, ktore
na podstawie doswiadczen innych podmiotow utatwiajg zaplanowanie i wdrozenie
rozwigzan cyfrowych w przedsiebiorstwie. Wykorzystywane sg takze badania
eksperymentalne pozwalajgca na testowanie nowych rozwigzan technologicznych
oraz pomiar ich wptywu na MSP. Takie narzedzia i metody sg powszechnie
aplikowane przez wiodgce osrodki krajowe i miedzynarodowe, do ktérych mozna
zaliczy¢é: NASK, Eurostat, PARP, Ministerstwo Cyfryzacji, SpotData, Deloitte, KPMG,
McKinsey, TEKsystems czy MIT Sloan School of Management.

Kluczowe miejsce wsrdd narzedzi i metod badawczych zajmujg metody popularne
w zarzadzaniu strategicznym tj. mapy mysli — pozwalajgce na wizualizacje koncepcji
i zaleznosci miedzy réznymi aspektami technologii cyfrowych (UW Interactive Data
Lab), metody badania rynku (np.: analiza trendu, punktowa ocena atrakcyjnosci sektora)
(FPPP, PARP, Ministerstwo Cyfryzacji, Eurostat, Deloitte, Digital Switzerland,
The Copenhagen Institute for Future Studies (CIFS), MIT Initiative on the Digital
Economy (IDE)), metoda benchmarkingu pozwalajgca na wytonienie najlepszych
praktyk (FPPP, PARP, Deloitte) czy analiza SWOT pozwalajgca na ocene pozyciji
konkurencyjnej MSP w procesie transformaciji cyfrowej (Digital Europe, Sinotaic).
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https://sinotaic.com/o-klastrze/
https://polska-chmura.pl/
https://polska-chmura.pl/
https://blockchain-polska.org/

Wiodace osrodki naukowe zajmujgce sie badaniem technologii cyfrowych

Istotne jest rowniez modelowanie matematyczne, statystyczne i ekonometryczne.
Pozwala bowiem na przewidywanie skutkdw oraz modelowanie predykcyjne. Wykorzy-
stywane jest przez wszystkie wiodace osrodki uniwersyteckie i naukowo-badawcze za-
réwno w Polsce, jak i Swiecie.

Warto rowniez podkreslié, iz jednoznaczne przypisanie danej metodyki do danego
osrodka badawczego technologii cyfrowych jest praktycznie niemozliwe. W szerokim
spektrum oferowanych przez nie opracowan i studiéw aplikowane sg ré6zne narzedzia
i metody wskazane powyzej. Wszystkie wymienione powyzej, jak rowniez szereg
innych narzedzi i metod badawczych znajduje zastosowanie w szerokich opracowa-
niach naukowych oraz badaniach wiodgcych uniwersytetow i innych jednostek ba-
dawczo-naukowych.
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Zakonczenie

W warunkach silnej labilno$ci otoczenia biznesowego, transformacja cyfrowa MSP jest
wielkg szansg mogaca prowadzi¢ do zwiekszenia wydajnosci, produktywnosci i efektyw-
nosci ich dziatan, a tym samym przyczyni¢ sie do uzyskania trwatej pozycji konkurencyj-
nej. Z drugiej jednak strony wigze sie rowniez z ryzykiem utraty przewagi konkurencyjnej
na skutek niewtasciwego wykorzystania potencjatu konkurencyjnego oraz potencjatu
wynikajgcego z przewag otoczenia biznesowego. Wykorzystujgc koncepcje
konkurencyjnosci przedsiebiorstwa mozna analogicznie odnie$¢ jg do transformacii
cyfrowej i okresli¢ jej trzy wymiary: potencjat cyfryzacji (jako ekwiwalent potencjatu
konkurencyjnego), pozycia w procesie cyfryzacji (jak odpowiednik pozyciji
konkurencyjnej) oraz instrumenty cyfryzacji (jako odpowiednik instrumentow
konkurowania), skladajgce sie na strategie cyfryzacji, czyli wykorzystania technologii
cyfrowych w MSP. Okre$lenie wymiaru i rozmiaru luki cyfrowej pozwolito autorom
na zidentyfikowanie potencjalnych dziatah zmierzajgcych do jej ,zasypania”. Warto
w tym miejscu podkresli¢, iz negatywne skutki cyfryzacji w MSP wynikajgce w gtéwnej
mierze z powodu nieprawidtowo sformutowanej strategii cyfryzacji oraz braku
wykwalifikowanych pracownikédw mogg by¢ potegowane przez wiele innych czynnikow
m.in. brak standaryzacji i kompatybilnosci systemow, co prowadzi do wyzszych kosztéw
inwestycji. Dodatkowo, konieczno$¢ dostosowania sie do zmian rynkowych i kon-
kurencja ze strony duzych firm stawiajg przed MSP dodatkowe wyzwania.

Jak wiadomo funkcjonowanie gospodarki narodowej, czyli de facto panstwa w wy-
miarze gospodarczym nie jest prostg sumg dziatan indywidualnych przedsiebiorstw.
Moze tu wystgpi¢ zaréwno pozytywny jak i negatywny efekt synergii, ktéry zalezy
od tego, co dzieje sie na poziomie wyzszym (w otoczeniu dalszym), czyli na poziomie
catej gospodarki. Panstwo jest waznym komponentem tego wyzszego poziomu, stad
problematyka jego bezpieczenstwa pojawia sie jako istotny kontekst procesow
konkurowania zachodzgcych na poziomie przedsiebiorstw i branz. Panstwo odgrywa
kluczowg role w zarzgdzaniu zagrozeniami zwigzanymi z cyberbezpieczenstwem
i ochrong infrastruktury krytycznej. Regulacje prawne, szkolenia, podnoszenie
Swiadomosci cyfrowej oraz monitorowanie zagrozehn dla rynku pracy stajg sie
kluczowymi elementami strategii panstwa w obliczu automatyzacji i cyfryzaciji
procesow.

Nawigzujgc do powyzszych spostrzezen, niezbedne jest opracowanie
kompleksowych strategii zarzgdzania ryzykiem cyfrowym, wspieranie przedsiebiorstw
w procesie cyfryzacji, a takze ciggte doskonalenie $rodkéw ochrony przed
zagrozeniami cyfrowymi. Tylko w ten sposdb mozliwe bedzie skorzystanie z potencjatu
rozwojowego, jaki niesie ze sobg cyfryzacja, jednoczesnie minimalizujgc ryzyko
negatywnych konsekwencji dla bezpieczenstwa panstwa i konkurencyjnosci MSP.
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Raport dotyczacy luki cyfrowej oraz zagrozen zwigzanych z tech-
nologiami cyfrowymi — to publikacja skierowana do tych wszystkich oséb,
ktére podejmujg decyzje inwestycyjne i stojg przed dylematem dotyczgcym
wyboru technologii i jej wprowadzenia do kultury organizacyjnej. Publikacja
poszerza i porzgdkuje wiedze w zakresie wptywu zmian technologicznych na
przedsiebiorstwo oraz przybliza ich skutki na jego dziatanie. Celem publikacji
jest zwrécenie uwagi nie tylko na pozytywne efekty zmian, ale co najwazniej-
sze pobudzenie refleksji na temat zagrozen z punktu widzenia interesu pu-
blicznego i bezpieczenhstwa narodowego.

Platforma Przemystu Przysztosci — Fundacja powotana przez Ministerstwo
Rozwoju i Technologii w celu wzmacniania kompetencji i konkurencyjnosci
podmiotéw prowadzgcych dziatalnosc na terytorium Polski — przedsiebiorcéw,
koordynatoréw klastrow, podmiotéw dziatajgcych na rzecz innowacyjnej
gospodarki oraz partnerow spotecznych i gospodarczych w zakresie cyfryzacji.

www.przemyslprzyszlosci.gov.pl
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