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Szanowni Panstwo,

w ostatnich latach obserwujemy wzrost zainteresowania kwestiami
cyberbezpieczenstwa. Zwieksza sie znaczenie ustug cyfrowych

w codziennych zyciu i dziatalnosci przedsiebiorstw, rosnie liczba i skala
zagrozen w ,cyfrowym swiecie”. Kluczowe staje sie budowanie wspaolnych
standardow i schematéw postepowania, a w konsekwencji - coraz
wiekszego znaczenia nabiera kwestia regulacji prawnych, ktére dotyczg
cyberbezpieczenstwa.

Od czasu wdrozenia dyrektywy NIS minety juz ponad 3 lata. Obecnie
obserwujemy wzmozong aktywnosc legislacyjng unijnych organow. Za
chwile poznamy ostateczne brzmieniem dyrektywy NIS 2, ktora zastapi

w catosci dyrektywe NIS. Rownolegle pojawiajg sie propozycje uregulowania
konkretnych kategorii podmiotéw czy sektorow dziatalnosci. Przyktadem
moze byC rozporzgdzenie w sprawie operacyjnej odpornosci sektora
finansowego (tzw. rozporzadzenie DORA), a takze nowa dyrektywa

w sprawie odpornosci podmiotow krytycznych (tzw. dyrektywa CER).

Niezaleznie od przepiséw UE trwajg prace nad znowelizowaniem polskie]
ustawy o krajowym systemie cyberbezpieczenstwa. Pytanie tylko, czy to
rzeczywiscie dobry kierunek wobec nieuchronnej koniecznosci wdrozenia
wymogow NIS 2. Moze sie okaza¢, ze nowa wersja krajowych przepiséw
za chwile bedzie wymagac kolejnych zmian.

W raporcie prébujemy uporzadkowac i opisac regulacyjng rzeczywistosc¢

z perspektywy obowigzujacych i planowanych regulacji. Najpierw omowimy
przepisy, ktére obowigzujg teraz, i wskazemy gtéwne cechy polskiego
systemu cyberbezpieczenstwa. Nastepnie skupimy sie na tym, co czeka nas
w niedalekiej przysztosci. Omowimy zatozenia nadchodzgcej dyrektywy NIS 2
| odniesiemy sie do prac legislacyjnych, ktére majg znowelizowac ustawe KSC.

Ze wzgledu na szeroki, przekrojowy charakter raport ten nie powinien byc
traktowany jako wyczerpujgce opracowanie tematu, a jedynie jako wstep do
dalszej dyskusji.

Zyczymy przyjemnej lektury!
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WSTEP
Regulacyjny

krajobraz
cyberbez
w Polsce

RAMY PRAWNE polskiego systemu
cyberbezpieczenstwa

Ramy prawne dotyczace cyberbezpieczenstwa
w Polsce sg w duzej mierze implementacja mo-
delu przyjetego na poziomie Unii Europejskiej.
Najwazniejszy akt prawny w tym zakresie, czyli ustawa
0 Krajowym Systemie Cyberbezpieczenstwa (zwana
dalej KSQC), jest implementacjg unijnej dyrektywy NIS.
Obowigzuje tez szereg rozporzadzen wydanych m.in.
na podstawie upowaznien zawartych w KSC. Regula-
cyjny krajobraz cyberbezpieczenstwa jest wiec dosc¢
ztozony. Nie ma ogolnie obowigzujgcego aktu prawne-
g0 w obszarze cyberbezpieczenstwa, ktory dotyczytby
wszystkich podmiotow.

(i) Najwazniejsze unijne
akty prawne

(i) Najwazniejsze krajowe
akty prawne

\ Dyrektywa (UE) 2016/1148 z dnia 6 lipca
2016 roku (Dyrektywa NIS)

\ Rozporzadzenie (UE) 2019/881 z dnia
17 kwietnia 2019 roku (Cybersecurity Act)

\ Rozporzadzenie wykonawcze Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r.

\ Rozporzgdzenie (UE) 2016/679 z dnia
27 kwietnia 2016 roku (RODO)

\ Rozporzgdzenie (UE) 910/2014 z dnia 23 lipca
2014 roku (rozporzadzenie elDAS)

WEAY CALPE

\ Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (KSC)

\ Ustawa z dnia 26 kwietnia 2007 r.
0 zarzadzaniu kryzysowym

\ Ustawa z dnia 16 lipca 2004 roku
- Prawo telekomunikacyjne

\ Ustawa z dnia 17 lutego 2005 r.
o informatyzacji ustug publicznych

\ Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu
ustug drogg elektroniczng (implementacja
dyrektywy 2000/31/CE)

\ Ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych (UODO)

\ Ustawa z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (implementacja dyrektywy
2016/680/UE)



Polskie :

regulacje

dotyczace * * *x
cyberbezpieczenstwa
pozostajg pod duzym
wpltywem modelu przyjetego
na poziomie unijnym.

Model ten opiera sie przede

wszystkim na koordynacji
dziatan i wymianie informacji
miedzy podmiotami
krajowego systemu
cyberbezpieczenstwa
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MODEL oparty na koordynacji
i wymianie informacji

Polska w zakresie cyberbezpieczeristwa na wzér
regulacji UE przyjeta model oparty na koordy-
nacji i wymianie informacji. Ten model zaktada, ze
niezbedne jest stworzenie warunkéw do efektywnej wy-
miany informacji miedzy kluczowymi podmiotami, aby
skutecznie zwalczac cyberprzestepczosc.

GLOWNE ZALOZENIA MODELU

PRZYJETEGO W POLSCE

Stworzenie warunkéw do szybkiej i efektywnej
wymiany informacji o incydentach, zwtaszcza
miedzy podmiotami o strategicznym znaczeniu dla
panstwa i gospodarki

\ Wspétpraca zespotéw reagowania na incydenty
bezpieczehstwa komputerowego (CSIRT), policji
oraz prokuratury w reakcji na zagrozenia i ataki
w cyberprzestrzeni

\ Dobrowolne dzielenie sie wiedza o zagrozeniach
cyberbezpieczenstwa, podatnosciach
i wykorzystywanych technologiach w ramach
Krajowego systemu cyberbezpieczenstwa.
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Co do zasady przyjety model jest pozytywnie oceniany.
Pokazuje to m.in. raport ENISA dotyczacy wspotpracy
miedzy zespotami reagowania na incydenty bezpie-
czenstwa komputerowego (ang. Computer Security In-
cident Response Team, w skrdcie CSIRT). Jak wskazano
w raporcie ENISA za 2021 rok, wspétpraca miedzy
CSIRT-ami, policja i prokuratura uktada sie w Pol-
sce dobrze na tle innych pariistw europejskich.



Wspotpraca pomiedzy trzema
Srodowiskami [polskimi CSIRT-ami,
policjg i prokuraturg - przyp. aut.
raportu] zostata oceniona przez
rozmowcow jako dobra, zwlaszcza,
ze te trzy Srodowiska majg rozne
role i obowigzki. Jak podkreslano
podczas wywiaddw, CSIRT NASK
wspolpracuje na co dzien z Biurem
do Walki z Cyberprzestepczoscia
Komendy Gtéwnej Policji. Podczas
wywiaddéw wspominano, ze

gorgca linia CSIRT jest czesto
wykorzystywana przez pracownikow tego biura,
co jest niezwykle przydatne (...).

Raport ENISA, s. 59
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https://www.enisa.europa.eu/publications/2021-report-on-csirt-law-enforcement-cooperation

Podstawowe zalozenia KSC

KSC odnosi sie do ograniczonego grona podmio-
téw. Sa to operatorzy ustug kluczowych (OUK), dostaw-
¢y ustug cyfrowych (DUC) i podmioty publiczne. Wraz
z podmiotami wymienionymi w art. 4 KSC wspottworzg
oni krajowy system cyberbezpieczenstwa.

Podmioty objete krajowym systemem cyberbezpieczenstwa

organy wiasciwe
ds. cyberbezpie-
czenstwa
Pojedynczy Punk
Kontaktowy ds.
cyberbezpieczen-
SUE

Kolegium ds. Cy-
berbezpieczenstwa

operatorzy ustug
kluczowych

dostawcy ustug
cyfrowych

sektorowe zespoty
cyberbezpieczenstwa

podmioty Swiad-
czace ustugi

z zakresu cyber-

bezpieczenstwa

WEAY CALPE

zgodnie z art. 4 KSC

Petnomocnik
Rzadu ds. Cyber-
bezpieczenstwa

jednostki sek-
tora finanséw
publicznych*

instytuty badawcze

Narodowy Bank

Bank Polski

Gospodarstwa
Krajowego
Urzad Dozoru
Technicznego

Polska Agencja

Zeglugi
Polskie Centrum
Akredytacji Narodowy
Fundusz Ochrony
Srodowiska
i Gospodarki

Wodnej

spotki prawa
handlowego
wykonujgce
zadania o charak-
terze uzytecznosci
publicznej**

* o ktérych mowa w art. 9 pkt 1-6, 8,9, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach

publicznych
** w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej

Powietrznej

wojewddzkie
fundusze ochrony
Srodowiska
i gospodarki
wodnej
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Ramy prawne

systemu ! !
cyberbezpieczenstwa

sg wynikiem

implementacji

przepisow przyjetych

na poziomie UE.

Co do zasady

KSC odpowiada
zatozeniom NIS
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Budownictwo i gospodarka nieruchomosciami
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Podstawowe POJECIA

Cyberbezpieczenstwo w KSC rozumiane jest jako
odporno$¢ systemow informatycznych na dziatania
zagrazajace poufnosdi, integralnosci, dostepnosci i au-
tentycznosci przetwarzanych danych lub powigzanych
ustug oferowanych przez te systemy. Kluczowe dla
KSC jest tez pojecie incydentu, przez ktdry rozumie sie
kazde zdarzenie, ktére ma lub moze mie¢ nieko-
rzystny wptyw na cyberbezpieczeistwo.

W KSC kfadzie sie szczegdlny nacisk na ochrone przed
incydentami powaznymi, tzn. takimi, ktére zagrazaja
powaznym obnizeniem jakosci lub przerwaniem ciggto-
$ci $wiadczenia ustug kluczowych. Wykaz ustug kluczo-
wych jest dos¢ szeroki i zawiera rézne ustugi dotycza-
ce wydobywania kopalin, energii elektrycznej, ciepta,
ropy naftowej, gazu, dostaw i ustug dla sektora energii,

substancji promieniotwoérczych, transportu lotniczego,
kolejowego, wodnego oraz drogowego, bankowosci
i infrastruktury rynkéw finansowych, ochrony zdrowia,
zaopatrzenia w wode pitng i jej dystrybugji oraz infra-
struktury cyfrowej. W obecnym brzmieniu KSC wy-
réznia trzy ustugi cyfrowe: internetowa platfor-
me handlowa, ustuge przetwarzania w chmurze
oraz wyszukiwarke internetows.

OBOWIAZKI i wymiana informacji

KSC nakfada na operatoréow ustug kluczowych, do-
stawcow ustug cyfrowych (z wyjatkiem mikro- i matych
przedsiebiorcéw) oraz wskazane w ustawie podmioty
publiczne szereg obowigzkéw w zakresie zarzadzania
bezpieczenstwem, zgfaszania i klasyfikacji incydentow,
audytow i wewnetrznej organizadji

Liczba incydentow ransomware zarejestrowanych przez CERT Polska
w podziale na sektory

Infrastruktura cyfrowa

Osoby fizyczne

Administracja publiczna

Handel hurtowy i detaliczny
Oswiata i wychowanie

Stuzba zdrowia

Infrastruktura rynkéw finansowych
Wodociagi

Produkcja

Turystyka

Ustugi i inne

Gospodarka odpadami

Kultura i ochrona dziedzictwa narodowego
Logistyka i dystrybucja

Dziatalnos¢ ubezpieczeniowa

Transport

Inne

Zrédto: Raport roczny z dziatalnoéci CERT Polska za 2021 r. 1 0
https://cert.pl/uploads/docs/Raport_CP_2021.pdf
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Aby podmioty, ktére sg czescig krajowego systemu
cyberbezpieczenstwa, mogtly skutecznie wymieniac in-
formadje, zgodnie z KSC tworzy sie system IT wspie-
rajacy ich prace. Za posrednictwem tego systemu
podmioty objete krajowym systemem cyberbezpie-
czenstwa - w tym operatorzy ustug kluczowych oraz
dostawcy ustug cyfrowych - moga m.in. zgtaszac i ob-
stugiwac incydenty oraz przekazywac sobie ostrzezenia
o zagrozeniach dla cyberbezpieczenstwa.

Aby zapewni¢ spgjnosc i skuteczng koordynacje po-
lityki cyberbezpieczenstwa na poziomie krajowym

i unijnym, KSC utworzyta trzy podmioty: Kolegium
do Spraw Cyberbezpieczenstwa, Petnomocnika
Rzadu do Spraw Cyberbezpieczenstwa oraz Poje-
dynczy Punkt Kontaktowy. Podmioty te majg w KSC
z gbry przypisane zakresy obowigzkéw.

Warto zauwazy¢, ze incydent w rozumieniu KSC moze
by¢ jednocze$nie naruszeniem innej ustawy odnosza-
cej sie do cyberbezpieczenstwa, na przyktad narusze-
niem ochrony danych osobowych w rozumieniu RODO.
Wymagania wynikajgce z réznych reguladji stosowane
sg zwykle niezaleznie.

OBOWIAZKI OPERATORA USLUGI KLUCZOWE]
(terminy biegng od momentu, gdy dany podmiot zostanie uznany
za operatora ustugi kluczowej)

w ciggu 3 miesiecy

ustug kluczowych
\ zarzadza incydentami
ryzyka
\ wyznacza osobe do
kontaktu z wtasciwym CSIRT
i wkasciwym organem ds.
cyberbezpieczenstwa

\ prowadzi dziatania edukacyjne
wobec uzytkownikéw

W ciggu 6 miesiecy

\ szacuje ryzyko dla swoich \ wdraza odpowiedne Srodki
techniczne i organizacyjne
adekwatne do oszacowanego

\ zbiera informacje
0 zagrozeniach
i podatnosciach

w ciggu 12 miesiecy

\ przygotowuje pierwszy audyt
W rozumieniu ustawy

\ przekazuje sprawozdanie
z audytu wskazanym
w ustawie podmiotom

\ stosuje $rodki zapobiegajgce
incydentom i ograniczajace

ich wptyw na bezpieczenstwo

\ obstuguje incydenty we
wiasnych systemach

\ stosuje wymagang
dokumentacje

\ zgtasza incydenty powazne

\ usuwa wskazywane
podatnosci

U‘

systemu informacyjnego

M A R UTA \ ( AL P E Zrédto: Krajowy system cyberbezpieczenstwa - Cyfryzacja KPRM - Portal Gov.pl (www.gov.pl) 1 1


https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa
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Organy odpowiedzialne
- PODE]JSCIE SEKTOROWE

W polskim systemie cyberbezpieczenstwa przy-
jeto podejscie sektorowe - nie utworzono, tak jak
w kilku panstwach UE, centralnego organu publicznego
odpowiedzialnego za cyberbezpieczenstwo. Zamiast
tego KSC wskazuje kilka organéw odpowiedzialnych za
ten obszar. Najczesciej jest to minister lub central-
ny organ nadzorujacy dany sektor (np. dla sektora
energetycznego - minister wkasciwy ds. polityki energe-
tycznej, dla sektora bankowego i infrastruktury rynkéw
finansowych - Komisja Nadzoru Finansowego itp.). Do
gtéwnych zadan tych organdw nalezy:

\ biezgca analiza, ktére podmioty z danego sektora
powinny by¢ zakwalifikowane jako operatorzy ustug
kluczowych,

\ monitorowanie zgodnosci operatorow ustug kluczo-
wych i dostawcow ustug cyfrowych w danym sekto-
rze z wymogami KSC,

\ audytowanie tych podmiotéw i zawiadamianie ich
o ewentualnej koniecznosci usuniecia podatnosci,
ktdre mogg prowadzi¢ do wystgpienia incydentu.

Na poziomie krajowym dziatajg réwniez trzy zespoty
reagowania na incydenty bezpieczeristwa kom-
puterowego: CSIRT MON, CSIRT NASK i CSIRT GOV.
Majg one zarzadzad ryzykiem w obszarze cyberbezpie-
czenstwa i je ogranicza¢. Dodatkowo CSIRT KNF odpo-
wiada za ten obszar w sektorze bankowym.

SzczegOtowe obowigzki i zasady wspotpracy CSIRT-6w
wskazuje rozdziat 6 KSC. CSIRT-y sa kluczowymi
podmiotami dla operacyjnej skutecznosci kra-
jowego systemu cyberbezpieczenstwa - to do ich
kompetencji nalezy np. wspodtpraca z organami scigania
i wymiaru sprawiedliwosci, a takze biezgca analiza za-
grozen. Podziat obowigzkdéw miedzy CSIRT-ami nie jest
intuicyjny. Ustawa wskazuje, z ktérym z nich powinny sie
kontaktowac okreslone podmioty.

Przykladowe ostrzezenie opublikowane przez CSIRT KNF

wne  CSIRT KNF @CSIRT_KNF - 23 kwi
il Ostrzegamy przed fatszywa strona podszywajaca sie pod @BENPParibas_PL!

C5|

Miebezpieczna strona wytudza dane do logowania klientow banku.
W adresie strony litera "i" zostata podmieniona na "I” co moze wydawac sie

niewidoczne na pierwszy rzut oka!

hxxps://biznesplanet.bnpparlbal.Jcom
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CAL P E Zrodto: CSIRT KNF - Komisja Nadzoru Finansowego 1 2


https://www.knf.gov.pl/dla_rynku/CSIRT_KNF?articleId=74363&p_id=18

jednostki samorzadu organy witadzy publicznej, w tym
terytorialnego, jednostki administracji rzgdowej, kontroli
budzetowe, samorzgdowe zaktady panstwowej i ochrony prawa
budzetowe

sgdy i trybunaty (poza
samorzgdami)

jednostki podlegte organom
administracji rzgdowej (poza

podlegtymi Prezesowi Rady
Ministrow) jednostki podlegte Prezesowi
Rady Ministréw lub przez niego

nadzorowane

CSIRT GOV

agencje wykonawcze, instytucje
gospodarki budzetowej
ZUS, KRUS, NFZ, NBP i BGK

uczelnie publiczne i Polska
Akademia Nauk

infrastruktura krytyczna

Urzad Dozoru Technicznego,
Polska Agencja Zeglugi Powietrznej,
Polskie Centrum Akredytacji

CSIRT NASK

Narodowy Fundusz Ochrony
Srodowiska i Gospodarki Wodnej

wojewodzkie fundusze ochrony
Srodowiska i gospodarki wodnej

2
o
=
-
o
n
O

spotki prawa handlowego, ktére
wykonujg zadania uzytecznosci
publicznej

M A R UTA \ (CA'ch(E Zrédto: Operatorzy Ustug Kluczowych - Cyfryzacja KPRM 1 3


https://www.gov.pl/web/cyfryzacja/operatorzy-uslug-kluczowych

Jedynym funkcjonujgcym obecnie CSIRT-em sektorowym
jest CSIRT KNF dedykowany dla sektora finansowe-
go. Chociaz bezpieczenstwo danych nie jest gtownym ani
jedynym przedmiotem zainteresowania Komisji Nadzoru
Finansowego, podejmuje ona istotne dziatania w tym za-
kresie. Prowadzi wiasny zespdt reagowania na incydenty
na potrzeby krajowego systemu cyberbezpieczenstwa.

Dla cyberbezpieczerstwa wazny jest rowniez Urzad Ko-
munikacji Elektronicznej (UKE), ktory petnim.in. funk-
Cje organu nadzorczego w sektorze telekomunikacyjnym

i ma szerokie uprawnienia do monitorowania, czy przed-
siebiorcy telekomunikacyjni przestrzegajg przepisow
prawa. Przedsiebiorcy ci majg obowigzek w ciggu 24 go-
dzin powiadomic¢ Prezesa UKE o naruszeniu bezpieczen-
stwa lub integralnosci sieci czy ustug, ktére w istotny
sposob wptywa na ich funkcjonowanie. Warto zauwazyc,
ze procedura zgtaszania tego typu incydentow rozni sie
nieco od procedury przewidzianej w KSC. To jednak je-
dyny taki wyjgtek w polskim porzadku prawnym.

NA CZYM OPIERA SIE POLSKIE CYBERBEZPIECZENSTWO

* X %
* *
* *
* *
* 5 Kk
To zasadniczo implementacja

modelu przyjetego na
poziomie Unii Europejskiej

3!

Stworzenie warunkéw

do efektywnej wymiany
informacji miedzy kluczowymi
podmiotami uznano za
niezbedne dla skutecznego

Podejscie sektorowe oznacza,
ze nie ma centralnego organu
ds. cyberbezpieczenstwa

- obowigzki podzielono miedzy
istniejgcymi organami

zwalczania cyberprzestepczosci

ST CALPE
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NIEKONCZACE SIE prace
nad nowelizacja KSC

We wrzesniu 2020 r. Minister Cyfryzacji przedstawit
projekt nowelizacji KSC. Prace nad nim trwajg juz pra-
wie dwa lata, a projekt podlegat zasadniczym zmianom.
Wbrew dobrym praktykom i postanowieniom
Regulaminu pracy Rady Ministréw nie wszystkie
zmiany wprowadzane w ramach prac nad nowe-
lizacjg KSC poddano konsultacjom spotecznym.
Zmiany proponowane w nowelizacji KSC zdecydowa-
nie wykraczajg poza ,drobne legislacyjne poprawki”
i dotyczg obowigzkdw uczestnikdw krajowego systemu
cyberbezpieczenstwa.

ST CALPE

(i) Nowelizacja KSC
przewiduje m.in.

\ wprowadzenie krajowego systemu
certyfikacji cyberbezpieczenstwa opartego
na unijnym rozporzadzeniu Cybersecurity
Act

\ powotanie sektorowych zespotéw CSIRT,
ktére wspieratyby operatoréw ustug
kluczowych w obstudze incydentéw

\ wprowadzenie nowych instrumentow

prawnych zwigzanych z reagowaniem
na incydent krytyczny (ostrzezenie
i postanowienie zabezpieczajace)

15



Prace nad

nowelizacjg KSC ! !
trwajg od dtuzszego

czasu. Kolejne wersje
projektu budza

liczne kontrowersje.

Co istotne,

watpliwosci budzi

tez zakres i sposob
prowadzenia
konsultacji
spotecznych
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KONTROWERSYJNA ZMIANA
zwigzana z dostawcami wysokiego
ryzyka

Jedna z najszerzej dyskutowanych zmian dotyczy
wprowadzenia mechanizmu, ktéry pozwala uznaé
dowolnego dostawce za dostawce wysokiego ry-
zyka, gdy postepowanie wykaze, ze stwarza on wysokie
zagrozenie dla bezpieczenstwa panstwa. W konsekwen-
Cji operatorzy ustug kluczowych, dostawcy ustug cyfro-
wych, duza cze$¢ przedsiebiorcéw telekomunikacyjnych
czy jednostki publiczne i samorzagdowe bedg musiaty
wycofac z uzytku produkty, ustugi lub procesy ICT wska-
zane w decyzji. Projekt nowelizacji KSC przewiduje sied-
mio- lub piecioletni okres na ich wycofanie. Od dnia opu-
blikowania decyzji nie bedzie mozna tez wprowadzac
do uzytku nowych rozwigzan tego typu. Konsekwencje
uznania dostawcy za dostawce wysokiego ryzyka beda

zatem dotykaty takze szeregu innych podmiotéw, a nie

- wszystkie dziatania, ktére majg przyspieszyc
wymiane informacji o cyberzagrozeniach
i incydentach, to zmiany w dobrym kierunku

CO W NOWELIZAC]I KSC

ZAStUGUJE NA POCHWALE

\ Wprowadzenie systemu certyfikacji
- jesli zostanie podtrzymane wystepujace
w projekcie rozwigzanie, ze proces certyfikacji
koriczy sie wydaniem decyzji administracyjnej

Uchwalenie przepiséw w proponowanym brzmie-
niu znaczgco zwiekszy zakres obowigzkéw wszyst-
kich podmiotéw, o ktérych mowa powyzej. Beda

musiaty na biezgco monitorowac informacje o wydanych \ Dopracowanie nowego projektu pod
decyzjach i utrzymywac cigglg gotowos¢, aby niezwtocz- wzgledem legislacyjnym w poréwnaniu
nie reagowac. Beda musiaty modyfikowa¢ postepowa- z wersjg z wrzesnia 2020 r. - jednak

nia zakupowe, monitorowac wykorzystywane rozwigza- nadal zawiera on szereg istotnych wad
nia i by¢ gotowe do zmiany kazdego z nich. Tylko samych merytorycznych, nawet o charakterze
podmiotéw publicznych jest w Polsce kilka tysiecy, wiec konstytucyjnym

potencjalne skutki tych zmian bedg bardzo istotne.

Aktualnosci dotyczace prac nad nowelizacja KSC

7 wrzesnia 2020 r. 15 marca 2022 r. 3 pazdziernika 2022 r.
Publikacja Publikacja Najnowsza, 6sma
pierwszej wersji nowej wersji juz wersja projektu
projektu projektu ustawy
Projekt skierowany Opublikowany projekt istotnie Pomimo zmian w projekcie
do uzgodnien i konsultacji réznit sie od poprzedniej wersji. nie zarzgdzono konsultacji
publicznych. Pomimo tego, nie zarzadzono publicznych. Projekt
ponownych konsultagcji skierowano do ponownego
publicznych zaopiniowania przez Komitet ds.
Bezpieczenstwa Narodowego
i Spraw Obronnych
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Mechanizm
Zwligzany zZ uznaniem

danego dostawcy
za dostawce
wysokiego ryzyka
moze zostaC uznany
zZa niezgodny

zZ. prawem UE,

Konstytucjg, a takze
podstawowymi
zasadami postepowania
administracyjnego
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KOLEJNE ZMIANY

NOWE PODMIOTY w krajowym W PROJEKCIE KSC
systemie cyberbezpieczenstwa

Istotnie zmieniona wersja projektu pojawita sie
Inne wazne zmiany to propozycje, aby poszerzy¢ ka- na stronie RCL 25 marca 2022 r.
talog podmiotéw tworzacych krajowy system
cyberbezpieczeistwa o ISAC (ang. Information
Sharing and Analysis Center) oraz SOC (ang. Security
Operations Center). ISAC, czyli centra analizy i wymiany
informacji, sa forma partnerstwa publiczno-prywatnego
i majg umozliwi¢ szybki przeptyw informacji miedzy ope-

\ Do krajowego systemu cyberbezpieczeristwa
wiaczono przedsiebiorcéw komunikaciji
elektronicznej, niezaleznie od ich wielkosci i tego,
czy moga by¢ zakwalifikowani jako operatorzy
ustug kluczowych lub dostawcy ustug cyfrowych.

ratorami ustug kluczowych a organami odpowiedzialny- \ Uprawniono CSIRT-y do przeprowadzenia

mi za cyberbezpieczenstwo. Tworzone sg zwykle dla oceny bezpieczeristwa systemow cyberbez-
okreslonych sektoréw gospodarki, takich jak energety- pieczenstwa wykorzystywanych przez podmioty
ka czy finanse. SOC to zespoty petnigce funkcje centréw krajowego systemu cyberbezpieczenstwa.
bezpieczenstwa tworzone przez podmioty prywatne. \ Zmodyfikowano nieznacznie rozwigzania
Zmiany dotycza tez zespotéw reagowania, przewidujg dotyczace (i) uznania danego dostawcy za
bowiem rozbudowanie zadar CSIRT GOV, CSIRT MON dostawce wysokiego ryzyka oraz (i) wydawania

i CSIRT NASK, a takze wzmocnienie roli sektorowych polecen zabezpieczajgcych w przypadku

CSIRT. Ponadto planuje sie dalsze ujednolicenie wystgpienia incydentu krytycznego.

krajowego systemu cyberbezpieczenstwa i wia- \ Podzielono SOC na wewnetrzne (utworzone
czenie do niego przedsigbiorcéw komunikacji w ramach struktury operatora ustugi kluczowej)
elektronicznej. i zewnetrzne (zewnetrzne podmioty $wiadczace
Pierwotnie nowelizacja KSC zawierata takze zapisy do- ustugi SOC na rzecz operatora ustugi kluczowej).

tyczace spotki Polskie 5G oraz Funduszu celowego na
rzecz strategicznej sieci bezpieczenstwa. Choc te po-

stanowienia uwazane byly za kluczowe w kontekscie PODSUMOWANIE

rozwoju sieci tgcznosci 5G i jako takie byty przedstawia-

ne jako jeden z najwazniejszych elementéw nowelizadji Nowelizacja KSC jest zywo dyskutowana, nie tylko ze
KSC, zostaty one usuniete z najnowszej wersji projektu wzgledu na jej istotne konsekwencje gospodarcze dla
nowelizacji KSC. W tym Swietle tym bardziej wydaje sie, wielu podmiotow. Watpliwosci budzi zgodnos¢ z Kon-
ze nie ma potrzeby, aby procedowa¢ nowelizacje KSC stytucjg i prawem UE pewnych zawartych w niej mecha-
w pospiechu i w oderwaniu od wdrozenia NIS 2. nizméw prawnych.

JAKIE GROWNE ZMIANY MOZE WPROWADZIC NOWELIZACJA KSC

Szeroko komentowany Poszerzenie krajowe- Wprowadzenie Poszerzenie krajowego
mechanizm uznania go systemu cyberbez- krajowego syste- systemu cyberbezpie-
dowolnego dostawcy pieczeristwa o ISAC mu certyfikacji czenstwa o przedsie-
za dostawce wysokie- oraz SOC cyberbezpieczenstwa biorcéw komunikacji
go ryzyka elektronicznej

ST CALPE 19



Kluczowe
zatozenia

DLACZEGO TERAZ? Przyczyny
rozpoczecia prac nad NIS 2

Cyfryzacja co do zasady pozytywnie wplywa na
efektywnosé¢ i funkcjonowanie przedsiebiorstw.
Przeniesienie wiekszosci proceséw biznesowych do
,Swiata cyfrowego” wigze sie jednak z istotnymi zagroze-
niami, ktére wynikajg z bteddw, awarii, niedostepnosci
ustug, wyciekdw danych czy rosngcej cyberprzestepczo-
$ci. Dodatkowo brak wspdélnego standardu i sposobu
postepowania spowodowat praktyczne problemy z jed-
nolitym wdrozeniem wymogdw NIS w panstwach czton-
kowskich. Pojawity sie watpliwosci, czy zatozenia i instru-
menty przewidziane w tej dyrektywnie wystarcza, aby
zbudowac i utrzymac¢ odpowiedni poziom cyberbezpie-
czenstwa w catej UE.

W grudniu 2020 r. opublikowano projekt nowej
dyrektywy dotyczacej cyberbezpieczenistwa -
NIS 2. To element unijnego pakietu na rzecz zapew-
niania cyberbezpieczenstwa. Po wejsciu w zycie NIS 2,
Co jest planowane na listopad 2022 roku, dyrektywa ta
zastgpi obecnie obowigzujgcg dyrektywe NIS w sprawie
bezpieczenstwa sieci i systemow informatycznych.

Panstwa czionkowskie beda mialy prawdopodobnie
21 miesiecy na implementacje przepiséw NIS 2 do

WETAY CALPE

(i) Dyrektywa NIS

Dyrektywa w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu bezpieczeristwa
sieci i systeméw informatycznych na terytorium
Unii, nr 2016/1148)

\ wdrozona w Polsce w postaci
ustawy o krajowym systemie
cyberbezpieczenstwa

\ weszta w zycie niecate 5 lat temu

krajowych porzadkow prawnych, gdy dyrektywa ta wej-
dzie w zycie. Jednak w naszej ocenie prace nad im-
plementacja powinny sie jednak rozpocza¢ nie-
zwtocznie po wejsciu w zycie dyrektywy ze wzgledu
na zakres wprowadzanych zmian.

Nowe przepisy majg wyeliminowa¢ stabosci NIS, m.in.:

\ zbyt duze réznice w implementacji przepiséw w po-
szczegblnych panstwach czionkowskich (np. brak
jednolitych kryteriéw wyznaczania operatoréw ustug
kluczowych),

\ problemy z wiasciwym nadzorem nad wypetnianiem
obowigzkdw,

20



\ brak efektywnej wymiany informacji miedzy krajami
cztonkowskimi,

\ brak objecia przepisami wszystkich podmiotéw, kto-
re maja znaczenie dla systemdw cyberbezpieczen-
stwa - unijny dostawca planuje istotne rozszerzenie
podmiotowego zakresu reguladji.

Z uzasadnienia projektu dyrektywy NIS 2 wynika, ze jej
gtownym celem jest doprowadzenie do wiekszej har-
monizadji przepiséw dotyczgcych cyberbezpieczenstwa
na terenie UE. Ma to zapobiec przyjmowaniu réznych
standarddw i wymogdw przez panstwa cztonkowskie.
Uzasadnienie odnosi sie tez wprost do przyspiesze-
nia transformacji cyfrowej wynikajacej z pandemii CO-
VID-19 oraz rosnacej liczby atakéw cybernetycznych.
Tym samym dyrektywe NIS 2 mozna postrzegac jako
probe uaktualnienia i dostosowania wymogow re-
gulacyjnych w zakresie cyberbezpieczeristwa do
dynamicznie zmieniajacej sie rzeczywistosci oraz
zbudowania zblizonego standardu w zakresie cy-
berbepieczenstwa w catej UE.

49,25%

KLUCZOWE ZMIANY: Rozszerzenie
katalogu podmiotow

Podobnie jak NIS, rowniez NIS 2 naklada na panstwa
cztonkowskie obowigzek przyjecia krajowej strategii
cyberbezpieczenstwa, wyznaczenia wiasciwych orga-
néw krajowych, pojedynczych punktéw kontaktowych
i zespotdw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT). Jednoczes$nie NIS 2 jest zde-
cydowanie bardziej szczegétowa i m.in. zaostrza
wymogi w zakresie bezpieczennstwa dla przedsie-
biorcéw. Wprowadza tez bardziej rygorystyczne
srodki nadzoru ze strony organéw na poziomie
poszczegblnych panstw.

Co istotne, NIS 2 w projektowanym brzmieniu odchodzi
od podziatu podmiotéw podlegajacych dyrektyw-
nie na operatoréw ustug kluczowych i dostawcéw
ustug kluczowych. W miejsce tego podziatu, zakfadajgc
podobne wymagania wzgledem wszystkich podmiotéw,
ktére prowadzg dziatalnos¢ okreslong w zatgcznikach do
dyrektywy, klasyfikujgcych sie jako podmioty niezbedne
(essential entities) lub istotne (important entities) i czynigc

25,91%

Pomogta naszej Pomogta naszej

organizacji w organizacji w

wykrywaniu  radzeniu sobie ze

skutkami
incydentow

incydentow
bezpieczenstwa

wynikajgcych z

13,66%
11,18%

Nasza CSIRT pomoégt
organizacja nie naszej organizacji
widzi w przypadku
konkretnych incydentu
korzysci bezpieczenstwa

informacji

MARUTA\

implementacji
dyrektywy

Ocena wplywu implementacji dyrektywy NIS

enT £GISLACYINYCH
T POLITYKI EKONOMICZNES
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Glownym

celem NIS 2 jest ! !
doprowadzenie do

wiekszej harmonizacji
przepisow

dotyczacych
cyberbezpieczenstwa

na terenie UE.

Ma to zapobiec
przyjmowaniu

roznych standardow

1 wymogow przez panstwa
cztonkowskie
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wyjatek jedynie dla matych i mikro- przedsiebiorcow (wy-
jatek ten jednak nie dotyczy wszystkich przypadkdw).
Okreslenie wprost w zatgcznikach do dyrektywy, ktére
podmioty jej podlegajg, ma zapewnic jednolitg implemen-
tacje przepiséw dyrektywy w panstwach cztonkowskich.
Jak sie wydaje, organy unijne wyciggnety lekcje z pozosta-
wienia w tym zakresie wiekszej swobody ustawodawcom
krajowym na etapie projektowania przepiséw NIS, co
doprowadzito do znacznego zrdznicowania chocby w za-
kresie wyznaczenia operatorow ustug kluczowych.

Najwiekszg zmiang jest niewgtpliwie istotne rozsze-
rzenie kategorii podmiotéw objetych zakresem
dyrektywy. Za podmioty niezbedne dla zapewnienia
cyberbezpieczenstwa (odpowiednik operatoréow ustug
kluczowych w NIS) oprécz podmiotdéw z sektora ener-
getycznego, transportowego, bankowego, finansowego,
czy zdrowotnego uznano m.in.:

\ dostawcow ustug przetwarzania w chmurze oblicze-
niowej (cloud computing service providers);

\ dostawcow ustug centrow danych (data centre servi-
ce providers);

\ dostawcow ustug CDN (content delivery network
providers);

\ dostawcow ustug zaufania;

\ dostawcow publicznych sieci tgcznosci elektronicz-
nej oraz ustug tgcznosci elektronicznej;

\ jednostki centralnej administracji rzgdowej.

Dodatkowo poszerzono krag adresatéw regulacji
- dodano kategorie podmiotéw istotnych (a wiec pod-
miotéw, ktdrych ustugi sg postrzegane jako mniej kry-
tyczne z punktu widzenia cyberbezpieczenstwa), m.in.:

\ operatoréw ustug pocztowych i dostawcow ustug
kurierskich,

\ podmioty zajmujgce sie produkcja, przetwarzaniem
lub dystrybucjg zywnosci,

\ podmioty produkujgce komputery, wyroby elektro-
niczne czy urzadzenia elektryczne;

\ dostawcow wyszukiwarek internetowych i interneto-
wych platform handlowych (w NIS przypisanych do
kategorii dostawcow ustug cyfrowych).

Tym samym NIS 2 stanie sie regulacjg o bardzo sze-
rokim zakresie zastosowania, naktadajaca specyficzne
obowigzki na szeroki krgg podmiotow.

Ogodlna liczba ustug kluczowych zidentyfikowanych przez panstwa
cztonkowskie

70

55

46 49

31 30 99 31

AT BEBGCY CZDEDKEE EL ES FI FRHRHU IE

87
77

IT LT LU LV MT NL PL PT RO SE SI SK UK

Zrodto: Sprawozdanie Komisji Parlamentu Europejskiego i Rady oceniajace spéjnos¢ podejsé 23
M A R UTA \ przyjetych przez Paristwa cztonkowskie w procesie identyfikacji operatoréw ustug kluczowych

zgodnie z art. 23 ust. 1 dyrektywy (UE) 2016/1148 w sprawie bezpieczeristwa sieci i informacji

OUTTKI EKONOMICZNES


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52019DC0546
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52019DC0546
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52019DC0546

Jak sie wydaje,
organy unijne

wyciagnety lekcje

Z pozostawienia
wiekszej swobody
ustawodawcom
krajowym na etapie
projektowania

przepisow NIS,

co doprowadzito do
Znacznego zroznicowania
— cho¢by w wyznaczaniu
operatorow ustug
kluczowych
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Pogladowe przyklady podejs¢ wybranych przez panstwa czlonkowskie
w ramach identyfikacji ustug kluczowych w podsektorze transportu
Kkolejowego

FINLANDIA

Zarzadzanie
infrastrukturg
panstwowa

(luki w zakresie
spojnosci)

Ustugi zarzadzania

ruchem

(luki w zakresie
spbjnosci)

(luki w zakresie
spojnosci)

(luki w zakresie
spéjnosci)

(luki w zakresie
spéjnosci)

FRANCJA

Utrzymanie
infrastruktury

Utrzymanie taboru
kolejowego

Kontrola ruchu
kolejowego
i zarzgdzanie ruchem
kolejowym

Przewdz towardéw
i materiatow
niebezpiecznych

Przew06z pasazerow

Metro, tramwaje i inne

przewozy lekkimi

pojazdami szynowymi

(w tym koleje
podziemne)

Przewozy kolejowe

IRLANDIA

Zarzadcy
infrastruktury

(luki w zakresie
spojnosci)

(luki w zakresie
spojnosci)

Przedsiebiorstwa
kolejowe

(luki w zakresie
spéjnosci)

(luki w zakresie
spojnosci)

(luki w zakresie
spojnosci)

Przygotowywanie
rozktaddéw jazdy

pociggow

Transport kolejowy
towaréw

Transport kolejowy
pasazeréw

(luki w zakresie
spéjnosci)

(luki w zakresie
spbjnosci)

Zrédto: Sprawozdanie Komisji Parlamentu Europejskiego i Rady oceniajace spéjnos¢ podejsé 25
rzyjetych przez Panstwa cztonkowskie w procesie identyfikacji operatoréw ustug kluczowych
c zgodnie z art. 23 ust. 1 dyrek

tywy (UE) 2016/1148 w sprawie bezpieczenstwa sieci i informacji
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52019DC0546
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52019DC0546
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52019DC0546

KRYTERIUM KWALIFIKAC]I:
Wielkos¢ podmiotu

Projekt NIS 2 wprowadza réwniez jasne kryterium kwali-
fikacji zwigzane z wielkoscig danego podmiotu (size cup).
Wszystkie sSrednie i duze przedsiebiorstwa beda
podlega¢ nowym przepisom, o ile ich dziatalnosé
moze zostaé przypisania do jednej z ww. katego-
rii. Mikro- i mate przedsiebiorstwa w rozumieniu zale-
cenia Komisji 2003/361/WE bedg wytgczone z zakresu
dyrektywy, z wyjgtkiem sytuacji, gdy:

\ Swiadczg ustugi okreslonego rodzaju (np. ustugi za-
ufania czy ustugi fgcznosci elektroniczne));

\ posiadajg szczegdlny status (np. sg podmiotami pu-
blicznymi lub jedynymi dostawcami ustug okreslone-
go rodzaju w danym panstwie cztonkowskim);

\ zaktocenia w dziataniu ustug Swiadczonych przez te
podmioty mogtyby miec istotny skutek np. dla bez-
pieczenstwa publicznego czy zdrowia publicznego.

W takich przypadkach obowigzki wynikajgce z dyrekty-
wy NIS 2 bedg miaty zastosowanie nawet do nich, o ile
moga zostac zakwalifikowane jako podmioty niezbedne
lub istotne.

Sektory objete NIS 2

ropa
naftowa

BANKOWOSC

INFRASTRUK-
TURA RYNKOW
FINANSOWYCH

platformy
handlowe

partnerzy
centralni
(CCP)

ST CALPE

ZAOPATRZENIE
W WODE PITNA
| JE) DYSTRYBUCJA

drogowy

StUZBA ZDROWIA

punkty
wymiany ruchu
internetowego

(0GS)

INFRASTRUKTURA
CYFROWA

ustugi
w zakresie
domen TLD

Zrédto: Agreement reached on new EU Network Information Security Directive 26


https://www2.deloitte.com/be/en/pages/risk/articles/nis-directive.html

OBOWIAZKI PODMIOTOW
niezbednych i istotnych

Istotng zmiang wzgledem aktualnych regulacji jest
to, ze NIS 2 ustanawia podobne obowiazki dla
wszystkich objetych nig podmiotéw niezaleznie
od tego, czy sg przypisane do kategorii podmio-
tow niezbednych, czy do istotnych. Podstawowym
obowigzkiem pozostaje podjecie odpowiednich i pro-
porcjonalnych s$rodkéw operacyjnych, technicznych
i organizacyjnych, aby zarzadzac ryzykami, na jakie sg
narazone sieci i systemy informatyczne, ktére te pod-
mioty wykorzystujg do Swiadczenia ustug. Zgodnie z do-
tychczasowym podejsciem srodki powinny by¢ dobrane
adekwatnie do poziomu ryzyka wystgpienia incydentu
bezpieczenstwa (risk basek approach). NIS 2 doprecy-
zowuje minimalne wymogi w tym zakresie, do ktérych
naleza:

MARUTA\

\ prowadzenie analizy ryzyka;
\ zapewnienie biezgcej obstugi incydentow;
\ opracowanie planu ciggtosci dziatania;

\ opracowanie odpowiednich politykiprocedur w zakresie
testowania i przeprowadzania audytéw zabezpieczer;

\ korzystanie z kryptografii i szyfrowania.

Katalog sSrodkoéw, o ktérych mowa powyzej, powinien zo-
sta¢ okreslony w sposdb odpowiedni i przede wszystkim
proporcjonalny do poziomu ryzyka. NIS 2 kiadzie
na te zasade szczegdlny nacisk i wskazuje, ze panstwa
cztonkowskie powinny wzig¢ pod uwage takie czynniki jak
poziom ekspozycji na ryzyko, wielko$¢ danego podmio-
tu czy prawdopodobienstwo wystgpienia incydentu. Co
wiecej, NIS 2 wskazuje koniecznos¢ uwzglednienia obo-
wigzujgcych standardéw i - czego nie sposéb poming¢
- kosztéw ich potencjalnego wdrozenia (art. 18 NIS 2).




Zgodnie z NIS

2 panstwa ! !
cztonkowskie

powinny Kierowac

sie zasada
proporcjonalnosci.
Zapewnienie

wysokiego poziomu
oezpleczenstwa

jest oczywiscie

kluczowe, ale trzeba tez
wzigC pod uwage ewentualne
nadmierne koszty wdrozenia
nowych obowigzkéw. Srodki
powinny by¢ adekwatne

1 odpowiadajace poziomowi
ryzyka
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To samo zostato podkreslone w odniesieniu do $rod- NIS 2 ma istotnie SZErSZy
kow zwigzanych z zachowaniem bezpieczenhstwa tan-

cucha dostaw (w zakresie produktéw i ustug ICT). Przy zakres podmiot()wy niz
okreslaniu ,odpowiednich” wymogdw w tym zakresie L. . L. .
panstwa cztonkowskie powinny kierowac sie szeregiem NIS - Obe]mle m.11. admlnlStraC]Q

czynnikdw, przede wszystkim o charakterze technicz- . . 7
nym (overall quality of products and cybersecurity prac- pUbllCZHQ, Sektor Zywnoscl,

tices of suppliers and service providers). Dodatkowo s’;cieki, przemys{, zarzadzanie
majg obowigzek uwzgledni¢ wyniki skoordynowanej . ;

oceny ryzyka krytycznych tancuchéw dostaw przepro- odpadaml 1 pI‘ZGStI’ZCH

wadzanej na poziomie UE, o ktérej mowa w art. T9 NIS 2 .

(koordynacja w tym zakresie to zupetnie nowy element kosmlczna'

wprowadzany przez NIS 2).

Tego rodzaju ocene przeprowadza¢ bedg przedstawi-
ciele panstw cztonkowskich, we wspdétdziataniu z Komi- PROCEDUR,A RAPORTOWA,NIA
sjg Europejska i ENISA m.in. w odniesieniu do krytycz- INCYDENTOW BEZPIECZENSTWA

nych ustug i produktow ICT oraz - co szczegdlnie istotne
- na podstawie technicznych czynnikow ryzyka. Celem
jest budowanie spdjnego podejscia na poziomie po-
szczegblnych panstw cztonkowskich, tym razem w za-
kresie dostawcéw ICT oraz oceny ryzyka zwigzanego
z korzystaniem z ich ustug i produktow.

\ Wstepne zgtoszenie incydentu w ciggu
24 godzin. Wtasciwy organ lub CSIRT
powinien odpowiedzie¢ na nie rowniez
w ciggu 24 godzin, wskazujgc wstepng ocene
incydentu.

\ Przedstawienie informacji o statusie

Wyeksponowano role i odpowiedzialno$é oséb za- incydentu na z3danie CSIRT lub wiagciwego

rzadzajgcych (management bodies), ktére majg byc

, ) L . organu.
bezposrednio odpowiedzialne za nadzoér i aktywne
zarzadzanie ryzykiem w zakresie cyberbezpieczen- \ Przedstawienie szczegétowego raportu
stwa. NIS 2 wprost wskazuje na mozliwos¢ pociagnie- W ciggu miesigca od zgtoszenia incydentu.
Cia 0séb zarzadzajacych do odpowiedzialnosci za brak Raport powinien zawierac co najmniej opis
wypetnienia obowigzkéw w tym zakresie. Jak sie wy- incydentu, jego przyczyne i sSrodki powzigte
daje, ma to zwiekszy¢ ,efektywnos$¢” egzekwowania w celu ztagodzenia jego skutkow.

WEAY CALPE 27



Zgodnie z NIS 2

ocena ryzyka m.in. ! !
ustug i produktow

ICT wykonywana
bedzie na szczeblu

UE i przy udziale
przedstawicieli
poszczegolnych

panstw

cztonkowsKich.

Takie rozwigzanie
pozwala na koordynacje
dziatan oraz - co
szczegolnie istotne -
budowanie jednolitych
standardow w zakresie
cyberbezpieczenstwa

w catej UE
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obowigzkéw zwigzanych z cyberbezpieczenstwem. Swiadczenie ustug przez te podmioty, ale rowniez in-
Projektowane przepisy wprost odnoszg sie rowniez do formadji o wszystkich zidentyfikowanych zagrozeniach,
obowigzkowych szkolen i podnoszenia swiadomo- ktére mogg doprowadzi¢ do wystgpienia istotnego in-
sci w zakresie zarzadzania ryzykiem w obszarze cydentu bezpieczenstwa.

cyberbezpieczenistwa.

) SRODKI nadzorcze I KARY

RAPORTOWANIE lnCYdentOW administracyine

bezpieczenstwa

Brak zastosowania sie do nowych obowigzkéw moze

Zmiany dotyczg réwniez zasad raportowania in- miec istotne konsekwencje dla podmiotéw niezbednych
cydentéw bezpieczenistwa. Obowigzek ten istniat i podmiotow istotnych, z karami administracyjnymi wigcz-
juz wczesniej, ale w projekcie NIS 2 zostat szczegdtowo nie. Planowana wysokos¢ kar wydaje sie istotnym ,czyn-
doprecyzowany (zaréwno od strony proceduralnej, jak nikiem mobilizujgcym”. Zgodnie z NIS 2 wiasciwe organy
i od strony skutkéw niedochowania obowigzkdw w tym panstw cztonkowskich majg mie¢ mozliwos¢ natozenia
zakresie). Obowigzek raportowania do CSIRT lub innego administracyjnych kar pienieznych, ktérych wartos¢ nie
kompetentnego organu bedg mialy wszystkie podmio- moze przekroczy¢ 10 min euro lub kwoty stanowigcej
ty niezbedne i istotne. Dotyczy to nie tylko informacji wartos$¢ 2% rocznego obrotu danego podmiotu (za-
0 incydentach bezpieczenstwa, ktére majg wplyw na leznie od tego, ktéra suma jest wyzsza). To jakoscio-

wa zmiana w stosunku do dyrektywy NIS.
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Projekt NIS 2, choc
kierunkowo zgodny ! !
7 zatozeniami NIS,

stanowl istotng

zmiane jakosciowa.

Przede wszystkim

jest duzo bardziej

szczegoOtowy;,

aby budowac
jednolity standard
cyberbezpieczenstwa
w catej UE
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NIS 2 istotnie zmieni
regulacyjny krajobraz ! !
cyberbezpieczenstwa.
Kluczowe jest, aby

w pracach nad jej
implementacjg

uniknac¢ pospiechu.

[stotnym elementem

bedzie tez
przeprowadzenie
szerokich konsultacji
spotecznych

MARUTA\



NIS 2 szczegdtowo odnosi sie rowniez do srodkéw nad- \ cofng¢ lub zawiesi¢ zezwolenie na prowadzenie
zorczych, ktére panstwa cztonkowskie bedg miaty obo- okreslonego rodzaju dziatalnosci - co moze miec
wigzek wdrozy¢, aby budowac efektywnos¢ zarzadzania szczegblne znaczenie dla podmiotow dziatajgcych
cyberbezpieczeristwem. Srodki te obejmujg m.in.: na rynkach regulowanych, np. dla branzy finansowej,

\ mozliwos$¢ kierowania ostrzezen, wigzacych instruk- telekomunikacyjnej czy energetycznej;

Cji i polecen; \ zakaza¢ sprawowania funkdji kierowniczych w da-
nym podmiocie osobie odpowiedzialnej za narusze-

\ natozenie obowigzku poinformowania oséb zagro- : R o
nie obowigzkdéw wynikajgcych z dyrektywy.

zonych wystgpieniem incydentu bezpieczenstwa
0 zwigzanym z tym ryzyku; Z tej perspektywy niewatpliwie kluczowym etapem be-
dzie implementacja przepiséw do krajowych porzgdkdw
prawnych. Pospiech lub préba budowania wylgcznie
Jiteralnej” zgodnosci z wymogami moze wypaczac ich
sens i utrudnia¢ osiggniecie zatozonych celdéw. Dodat-
kowo obowigzkami objeto znacznie szerszy krag pod-
miotéw, w tym (w okreslonych sytuacjach) mikro- i mate
przedsiebiorstwa. To kolejny argument za tym, aby prac
nad implementacjg nie zostawia¢ na ostatnig chwile.

\ zobowigzanie danego podmiotu, aby podat do pu-
blicznej wiadomosci informacje o niedopetnieniu
obowigzkdw przewidzianych dyrektywa.

W przypadku podmiotéw niezbednych, jesli zastosowa-
ne $rodki nie doprowadzg do przestrzegania obowigz-
kéw przez dany podmiot, wkasciwy organ krajowy moze
dodatkowo:

DLACZEGO NA NIS 2 WARTO ZWROCIC UWAGE JUZ TERAZ?

&

NIS 2 istotnie rozsze-
rza krag podmiotéw
wiaczonych w sys-
tem cyberbezpie-
czenstwa. Wymogi
dotyczy¢ bedg m.in.
operatoréw ustug
pocztowych, dostaw-
cow ustug kurierskich
czy podmiotéw zajmu-
jacych sie produkcja,
przetwarzaniem lub
dystrybucjg zywnosci.

MARUTA\ [N
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NIS 2 odchodzi

od zasadniczego
podziatu na
operatoréw ustug
kluczowych (OES)
oraz dostawcoéw
ustug cyfrowych
(DSP). Jednolite
wymogi dotyczy¢ beda
wszystkich podmiotéw
prowadzacych
dziatalnosc¢ okreslong
w zatgczniku do
dyrektywy (podmiotéw
niezbednych lub
istotnych).

ALPE
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NIS 2 przewiduje
istotne kary finanso-
we. Kara za naruszenie
podstawowych obo-
wigzkow wynikajgcych
z Dyrektywy w wysoko-
$ci do 10.000.000 EUR
lub 2% catkowitego
rocznego Swiatowego
obrotu przedsiebior-
stwa. To niewatpliwie
kluczowa zmiana
wzgledem obecnego
poziomu kar.

5

L

NIS 2 opiera sie

na tzw. risk basek
approach. W praktyce
oznacza, to, ze
efektywne wdrozenie
wymogow dyrektywy
wymagac bedzie
przeprowadzenia
analizy ryzyka

i zarzadzania ryzykiem
cyberbezpieczenstwa,
a nie tylko przyjecia
procedur ,do szuflady”.

34



Szacuje sie, ze firmy
objete NIS 2 beda
musiaty zwiekszyc
wydatki na obszar
cyberbezpieczenstwa
maks. o 22%. Firmy
juz objete NIS
poniosg wydatki
wieksze 0 12%.
Wydatki te powinny
sie jednak zwrocic
ze wzgledu na nizsze
koszty zwigzane

Z incydentami*

11,3 mld €

to szacowane obnizenie kosztow incydentow
cybernetycznych dzieki NIS 2*

MARUTA\


https://www2.deloitte.com/be/en/pages/risk/articles/nis-directive.html

Spojne czy
rozbiezne cele
i koncepcje?

ROWNOLEGLE PRACE nad dwoma
waznymi aktami

Obecnie procedowane sg dwa akty prawne, ktére beda
miaty donioste znaczenie dla polskich regulacji w zakre-
sie cyberbezpieczenstwa:

\ na poziomie krajowym - nowelizacja KSC, ktérej
przewidywana data uchwalenia nie jest znana,

\ na poziomie unijnym - dyrektywa NIS 2, ktéra jest juz
na koncowym etapie procesu legislacyjnego i moze
zosta¢ uchwalona nawet na
przetomie pazdziernika i li-
stopada br.

Postanowienia NIS 2 trzeba
bedzie wdrozy¢ do krajowego
porzadku prawnego w ciggu
21 miesiecy po jej uchwale-
niu. Prawdopodobnie zatem

Nowelizacja KSC nie odnosi sie w zaden
sposoOb do wielu rozwigzan projektowanych
w NIS 2. Przepisy trzeba bedzie ponownie zmienic
w zwigzku z implementacjg tej dyrektywy.

NIESPOJNOSCI i ich konsekwencje
dla podmiotéw na rynku

Jednym z pierwszych elementéw, ktore zwracajg uwa-
ge, jest niejednolita siatka pojeciowa. Nowelizacja
KSC wprowadza na przyktad nowe definicje incyden-
tow, jeszcze bardziej je roznicujac, a NIS 2 idzie raczej
w przeciwnym kierunku. Wskazane jest zapewnienie
jednolitej terminologii, co w praktyce najtatwiej
0siggnac przez potaczenie nowelizacji KSC z pro-
jektem ustawy wdrazajgcej NIS 2. Dzieki temu juz

e

dwa rozbudowane projek-
ty nowelizujgce ustawe
o KSC beda procedowane réwnolegle lub zostang
uchwalone w niedtugim odstepie czasowym. War-
to zastanowic sie, na ile te dwa akty prawne sg ze sobg
spojne.

ST CALPE

na etapie legislacyjnym bedzie mozna wyeliminowac
wszystkie niespdjnosci.

Inna siatka pojeciowa przekiada sie na inny za-
kres podmiotowy nowelizacji KSC oraz NIS 2. Aby
uprosci¢ system, NIS 2 wyrdznia wytgcznie dwie kate-
gorie podmiotéw (podmioty niezbedne oraz istotne)
i przewidzianych dla nich obowigzkow. Nowelizacja
KSC roznicuje obowigzki duzo bardziej szczegdtowo. To
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Dwa rozbudowane

projekty nowelizujgce ! !
ustawe o KSC beda
procedowane

rownolegle lub

zostang uchwalone

w niedtugim

odstepie czasowym.

Przepisy KSC trzeba
bedzie ponownie
zmieni¢ w zwigzku

z implementacjg NIS 2
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Najwazniejsze réoznice miedzy nowelizacjg KSC a NIS 2

NA CZYM POLEGA ROZNICA?

Brak spéjnosci w wymogach
wobec CSiRT

KOMENTARZ

Nowelizacja KSC nie odnosi
sie do obowigzku utworzenia
sieci krajowych CSIRT-6w, ktory
wynika z projektowanego art.
13NIS 2

POTENCJALNY SKUTEK

Niepotrzebne ostabienie
krajowego systemu
cyberbezpieczenstwa
i uczynienie go nie w petni
kompatybilnym z systemami
innych krajéw UE

Brak uwzglednienia
skoordynowanego podejscia
przy wykluczeniu niektérych

dostawcéw

Procedura oceny dostawcy
wysokiego ryzyka
w nowelizacji KSC nie zawiera
odwotan do mozliwosci
zastosowania unijnego,
skoordynowanego podejscia,
a takze nie uwzglednia
obowigzku stosowania
wytgcznie odpowiednich
i proporcjonalnych srodkéw
wynikajgcego z projektowanego
art. 18 NIS 2

Dodatkowe ryzyka dla
Polski zwigzane z btedng lub
niepetng oceng dostawcy oraz
niekompatybilnos¢ z systemami
innych krajéw UE

Brak petnego wdrozenia
certyfikacji i standaryzacji

Nowelizacja KSC wprowadza
wiasny rezim certyfikacji

i standaryzacji, nie odnoszac

sie do europejskiego systemu
certyfikacji, ktéry na podstawie

projektowanego art. 21 NIS 2
obejmie prawdopodobnie wiele

sektoréw

Dodatkowe ryzyka dla
Polski zwigzane z btedng lub
niepetng oceng dostawcy oraz
niekompatybilnos¢ z systemami
innych krajéw UE

Niekompatybilnos$¢ systemu
egzekwowania obowigzkéw

Nowelizacja KSC nie
wdraza systemu kar
przewidzianych w NIS 2 za
nieprzestrzeganie obowigzkow
cyberbezpieczenstwa, m.in.
w zakresie kar okresowych
wynikajgcych z projektowanego
art. 31 ust. 5 NIS 2

System egzekwowania
obowigzkéw niewystarczajacy,
aby zapewnic przestrzeganie
zasad cyberbezpieczenistwa

Brak spéjnych zasad
ustalania jurysdykcji

Nowelizacja KSC nie zawiera
szczegbtowych zasad spdjnych
m.in. z projektowanym art. 24

NIS 2 w zakresie okreslania

jurysdykcji podmiotéw
podlegajgcych pod system
cyberbezpieczehstwa

Podmioty mogga twierdzi¢, ze nie
podlegajg pod KSC, poniewaz
nie da sie zastosowac do nich

zasad okreslania jurysdykcji

Zrédto: opracowanie wiasne 38
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sprawia, ze niektére podmioty beda czescig krajowego
systemu cyberbezpieczenstwa w rozumieniu NIS 2, ale
juz nie nowelizacji KSC. Chodzi m.in. o operatoréw ustug
pocztowych, dostawcow ustug kurierskich czy podmio-
téw zajmujgcych sie produkcjg zywnosci. Juz teraz moz-
na by zastanowi¢ sie nad tymi problemami i stworzy¢
rozwigzania systemowe, szczegoélnie ze bedg one doty-
czyty nawet niektorych matych i mikroprzedsiebiorcow.

Analizy i namystu wart jest rowniez sposéb informo-
wania o incydentach. To jedna z najwazniejszych kwe-
stii w calym rezimie KSC. Nowelizacja KSC w obecnym
brzmieniu zmieni przepisy w tym obszarze w catkowitym
oderwaniu od zatozen dyrektywy NIS 2.

Nowelizacja KSC nie odnosi sie zatem w Zzaden spo-
s6b do wielu rozwigzan projektowanych w NIS 2. Co
prawda dyrektywa wcigz nie weszta w zycie. Jednak trud-
no sobie wyobrazi¢, aby w oderwaniu od tych rozwigzan
stworzy¢ dobre i stabilne przepisy. Jest to legislacyjny Mo-
unt Everest - osiggalny, ale warto mierzy¢ sity na zamiary.

Nowelizacja KSCi NIS 2
Z SZERSZE] PERSPEKTYWY

Nowelizacja KSC nie implementuje unijnych przepisow,
jest ,krajowq"” inicjatywg zmiany KSC. Doprowadzi jednak
do zmiany ustawy opartej na prawie unijnym. Zmiana
ta bedzie polega¢ na wprowadzeniu tresci sformu-
towanych wylacznie przez polskiego ustawodawce
- w przeddzien uchwalenia dyrektywy NIS 2, kt6-
ra Polska bedzie zobowigzana wdrozy¢ w ciagu 21
miesiecy. Co wiecej, mowa o dyrektywie, ktorej gtow-
nym celem jest harmonizowanie przepiséw na poziomie
panstw cztonkowskich UE.

Wydaje sie, ze taki tryb procedowania prowadzi do cha-
osu legislacyjnego, ktérego mozna fatwo uniknag, fgczac
nowelizacje KSC z implementacjg NIS 2. Uchwalona zo-
stataby jedna ustawa wdrazajgca przepisy unijne
i przepisy zaproponowane na poziomie krajowym.
W takim scenariuszu tatwiej unikng¢ potencjalnych nie-
zgodnosci miedzy obecnym brzmieniem nowelizacji KSC
i proponowanym brzmieniem NIS 2. Uczestnicy rynku
musieliby podjac sie tylko jednego wdrozenia, zamiast
wdrazac¢ dwa rozne (czesciowo niezgodne) akty prawne
w krotkim odstepie czasu.

Zasadno$¢ rezygnacji z uchwalania odrebnych ustaw
dotyczacych cyberbezpieczenstwa w przeddzien wejscia
w zycie dyrektywy NIS 2 jest widoczna na przyktadzie
innych panstw czionkowskich UE. Przykfadowo w Cze-
chach*, gdzie procedowano podobng ustawe do nowe-
lizacji KSC, w ktdrej planowano wprowadzenie mecha-
nizmu uznawania dostawcéw za dostawcow wysokiego
ryzyka, zrezygnowano z uchwalenia odrebnej ustawy
w tym zakresie i skupiono sie na przygotowaniach do
wdrozenia NIS 2.

Alternatywg dla tego - w naszej ocenie najprostszego
- rozwigzania jest procedowanie dwdch duzych no-
welizacji KSC. Prawdopodobnie réwnolegte. To oczy-
wiscie mozliwe, cho¢ duzo bardziej skomplikowane dla
uczestnikow krajowego systemu cyberbezpieczenstwa.
Ze wzgledu na niespéjnosci miedzy nowelizacjg
KSC a przysztg ustawa wdrazajgcg NIS 2, ktére
sa niemozliwe do unikniecia przy takim trybie
procedowania, zainteresowane podmioty beda
musialy wilozy¢ wiecej wysitku w zapewnienie
zgodnosci regulacyjnej. Co wiecej, ich otoczenie
prawne moze ulega¢ dynamicznym zmianom, co na
pewno nie jest pozgdane w tak wrazliwym temacie jak
cyberbezpieczenstwo.

NA CZYM POLEGA PROBLEM | JAK GO ROZWIAZAC?

s

Rozbieznosci miedzy noweli-
zacjg KSC i NIS 2 budzg wiele
watpliwosci praktycznych

5

i

Nowelizacja KSC nie odnosi
sie do wielu rozwigzan
projektowanych w NIS 2, wiec
bedziemy musieli poradzi¢ sobie

Rozwigzaniem wiekszosci
probleméw mogtoby by¢
potaczenie nowelizacji KSC
z projektem wdrazajgcym

z ,podwdjng” zmiang przepiséw NIS 2

* https://osveta.nukib.cz/course/view.php?id=145 39



https://osveta.nukib.cz/course/view.php?id=145

Przyjecie nowelizacji

KSC w obecnym ! !
ksztatcie oznacza

m.in. wprowadzenie
postepowania

w zakresie

dostawcow

wysokiego

ryzyka, ktore jest

specyficzne na tle

innych panstw cztonkowskich.
Taka zmiana dziwi wobec
zblizajgcej sie koniecznosci
implementacji NIS 2
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PODSUMOWANIE
Nowelizacja KSC
czy implementacja NIS 27?

Dyskusje nad potrzebg nowelizacji KSC trwaja

juz dtugo, a od publikacji projektu ustawy mine- @ Kiedy to SiQ SkOﬁCZY?

ty dwa lata. Nie byto jeszcze wtedy projektu NIS 2,

ale przy kolejnych wersjach ustawy jego tre$¢ byta juz Czas przewidziany na wdrozenie NIS 2 do
dobrze znana (cho¢ trzeba przyznaé, ze takze ulega- polskiego porzadku prawnego to 21 miesiecy.
fa zmianom). Mimo to oba projekty réznig sie istotnie Tymczasem prace nad nowelizacjg KSC jeszcze
w zakresie poje¢, obowigzkéw i ogdlnego podejécia sie nie zakonczyly, a trwaja juz ponad dwa

do zarzadzania cyberbezpieczeristwem. To nie zarzut, lata. Przyjac nalezy zatem, ze wdrozenie NIS 2
a stwierdzenie faktu (niezaleznie od merytorycznych réwniez potrwa co najmniej dwa lata.

i proceduralnych uwag do nowelizacji KSC).

WA CALPE 41
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Najbardziej aktualna wersja nowelizacji KSC to juz
6sma propozycja, ale nadal nie mamy pewnosci, ze
bedzie ostatnig. Projekt ten wywotuje ozywione dysku-
sje, zwlaszcza z uwagi na procedure dotyczacg uznania
dostawcy sprzetu lub oprogramowania za dostawce
wysokiego ryzyka i zwigzane z tym skutki dla tysiecy
podmiotéw dziatajgcych na rynku. Cze$¢ watpliwosci
ma charakter zasadniczy i dotyczy np. podstawowych
regut postepowania administracyjnego, zgodnosci
z Konstytucjg oraz prawem
UE. Réwnolegle perspekty-
wa przyjecia ostatecznej,
obowiazujacej wersji NIS 2
staje sie coraz mniej odle-
gla. Tym samym zbliza sie
réwniez poczatek 21-mie-
siecznego okresu na imple-

przepisow.
mentacje jej przepiséw.

W tym kontekscie warto zatrzymac sie na chwi-
le i zastanowi¢, czy kontynuowanie prac nad no-
welizacjg KSC w obecnym ksztalcie ma jeszcze
sens. Czy nie warto jednak ,przerzuci¢” wszystkich sit,
aby przygotowac sie do implementadji NIS 2 i potgczy¢
w jednym akcie wybrane, spdjne z NIS 2 postanowie-
nia nowelizacji KSC z przepisami wprost wdrazajgcymi
te dyrektywe. W naszej ocenie taki alternatywny scena-
riusz postepowania jest co najmniej wart rozwazenia.

NIS 2 istotnie zmieni regulacyjny krajobraz ! !
cyberbezpieczenstwa w UE. Warto juz dzis
zastanowic sie nad optymalnym wdrozeniem jej

Kalendarz prac nad projektami nowelizacji KSC i NIS 2

Publikacja Prace
projektu NIS w Radzie

01.2021-
06.2022

Publikacja Prace
projektu w komitetach
nowelizacji rzadowych
KSC (KRMS, KS)

enT £GISLACYINYCH
T POLITYKI EKONOMICZNES

Porozumienie
polityczne Rady
i Parlamentu
Europejskiego

Kolejne wersje Szansa na
nowelizacji KSC PO*QCZ-enIl-’-.
(bez odniesienia nowelizacji

do NIS 2) KSC z ustawg
implementujaca
NIS 2

42



Dwa rozbudowane

projekty nowelizujgce ! !
ustawe o KSC beda
procedowane

rownolegle lub

zostang uchwalone

w niedtugim

odstepie czasowym.

Przepisy KSC trzeba
bedzie ponownie
zmieni¢ w zwigzku

z implementacjg NIS 2
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Warto zastanowic sie,

czy kontynuowanie ! !
prac nad nowelizacjg

KSC w obecnym

ksztatcie ma

sens. Moze lepie;

potaczy¢ w jednym

akcie wybrane

postanowienia
nowelizacji KSC
i wdrozenie NIS 2
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