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wstep

W ubiegtym roku zainicjowalismy publikacje

Monitor Transformacji Cyfrowej Biznesu z duzymi
nadziejami. Cho¢ pozycja Polski w rankingu gospodarki
i spoteczenistwa cyfrowego DESI Komisji Europejskiej
oraz przygotowany przez KPMG indeks transformaciji
cyfrowej biznesu nie nastrajaty optymistycznie,

to tegoroczny ranking okazat sie kubtem zimnej wody
na nasze rozgrzane gtowy.

Polska nie poprawita swojej pozycji w rankingu DESI

i utrzymuje pozycje numer 4 od korica wyprzedzajac
Rumunie, Butgarie i Grecje. Natomiast przygotowany
przez KPMG indeks transformacji cyfrowej biznesu
obnizyt sie z 4,8 w 2022 r. do 4,4 w 2023 r. Przypomne,
ze to wskaznik w skali od 1 do 10!

Trudno réwniez liczy¢ na poprawe w kolejnym

roku. W ubiegtym roku tylko 21% firm deklarowato
zwiekszenie wydatkéw na rzecz transformacji cyfrowe;.
W tym roku ten odsetek spadt do 14%. Istotnie spadta
waga jaka firmy przywiazujg do rozwoju technologii
cyfrowych w obszarze obstugi klienta, operacji
wewnetrznych, sprzedazy i marketingu oraz produkgji.
Na tym tle pozytywnie wyréznia sie sektor life sciences,
ktory do tych obszarow przyktada prawie dwa razy
wieksza wage.

Co zastanawiajgce firmy mate i $rednie (zatrudnienie
50-249 oso6b) w tym roku wypadty lepiej niz firmy

duze (zatrudnienie powyzej 250 osoéb). Mniejsze firmy
przyktadaja wieksza uwage do strategii cyfryzacji, lepiej
realizuja je| potencjaf oraz skuteczniej implementuja
technologie cyfrowe. To bardzo zastanawiajace i zadaje
ktam czesto lansowanej tezie, ze na transformacje
cyfrowa sta¢ tylko najwieksze firmy. Jak widaé

mali i Sredni przedsiebiorcy sa w chwili obecnej

bardziej $wiadomi znaczenia technologii cyfrowych

i sg gotowi do bardziej zdecydowanych dziatan mimo
niesprzyjajagcego otoczenia makroekonomicznego

i zawirowan geopolitycznych.

W ujeciu branzowym pozytywnie wyrdznia sie

branza finansowa, sektor TMT (technologia, media

i komunikacja) oraz sektor life sciences. To jedyne
branze, ktére osiagnety wyniki powyzej 5 w skali

ocen 1 do 10. Natomiast najstabiej wypada

branza motoryzacyjna, transport oraz branza débr
konsumpcyjnych. Za stabszymi wynikami tych trzech
branz stoi brak strategii cyfryzacji oraz stabos¢

W obszarze cyberbezpieczeristwa. To niepokojace,

bo bez rozsadnej strategii trudno o poprawe w kolejnych
edycjach Monitora, a nie przywiazywanie odpowiedniej
wagi do ryzyk zwigzanych z cyberbezpieczenstwem
moze prowadzi¢ do dotkliwych strat i zagrozenia
kontynuacji dziatania.

Cyberzagrozenia sa realnym wyzwaniem

w organizacjach. W publikowanym od 5 lat Barometrze
Cyberbezpieczenstwa KPMG obserwujemy, ze liczba
firm, ktére doswiadczyty incydentéw bezpieczernstwa
utrzymuje sie stale w przedziale 60-70%. To wcale nie
oznacza, ze pozostate 30-40% firm nie do$wiadcza
takich incydentow. Wedtug powszechnie znanych
wynikéw badan firmom zajmuje przecietnie 6-7
miesiecy, aby zorientowac sie, ze sa przedmiotem
ataku i kolejne 2-3 miesiace, aby podjg¢ dziatania
neutralizujgce incydent. W praktyce oznacza to, ze bardzo
rozsgdnym zatozeniem jest przyjecie, ze z bardzo
duzym prawdopodobienstwem jestesmy przedmiotem
zainteresowania cyberprzestepcoéw, tylko pewnie o tym
jeszcze nie wiemy.
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Najwiekszym wyzwaniem w adresowaniu
cyberzagrozen jest dostepnos¢ wyspecijalizowanych
kadr, ktére posiadajg szerokie i gtebokie kompetencje.
Dedykowane dziaty cyberbezpieczenstwa znacznie
tatwiej jest budowac¢ w duzych firmach, ktére
zlokalizowane sa zazwyczaj w wiekszych miastach

i posiadajg tzw. mase krytyczna, aby utrzymac wysokiej
klasy specjalistéw. Matym i $rednim firmom jest
zdecydowanie bardziej pod gérke, bo nawet jesli majg
wystarczajace budzety to szalenie trudno jest $ciagnac

i utrzymac wysokiej klasy specjalistow. W tej sytuaciji
najrozsadniejszym rozwigzaniem wydaje sie korzystanie
z ustug wyspecjalizowanych firm, ktére ustugowo
zarzadzajg obszarem w modelu Cyber As A Service.
Taka ustuga nie tylko jest tarisza niz budowanie wtasnego
dziatu, ale tez pozbawiona wad zwigzanych z rotacja
pracownikéw, bo dostawca zapewnia ciagto$¢ ustugi.

Z roku na rok obserwujemy wzrost adopcji rozwigzan
chmurowych. Odsetek firm korzystajacych

z rozwigzan chmurowych wzrést z 63% do 68%.

Firmy najczesciej (56 %) korzystajg z chmury

w modelu laaS, gdzie zewnetrzny dostawca zapewnia
infrastrukture. Réwnie popularny (55%) jest model
Saa$S, gdzie dostarczane sg ustugi aplikacyjne. Ponad

2/3 firm obawia sie o bezpieczenstwo informacji
przechowywanych w chmurze. Jest to o tyle
zastanawiajace, ze niespetna rok temu wydarzenia

za naszg wschodnig granicag dobitnie pokazaty, ze lokalne
serwery sa nieporéwnywalnie mniej bezpieczna forma
przechowywania danych niz chmura publiczna. W marcu
i kwietniu 2022 r. najwiekszy ukrainski bank prywatny
dokonat migracji danych z lokalnych serweréw do chmury
w niespetna 1,5 miesiaca.

Dynamicznie ro$nie znaczenie i popularnosé

sztucznej inteligencji w polskich firmach. Technologie

Al sa wykorzystywane najczesciej w marketingu (50 %
firm) oraz produkcji (46%) i planowaniu faricucha
dostaw (42%). Jedynie 23% firm wykorzystuje Al przy
zarzadzaniu ceng i promocjami. To zastanawiajace,

bo zwrot z inwestycji w Al w tym ostatnim obszarze jest
najwiekszy i najszybszy.

Niniejszy raport powstat przy wsparciu globalnego
lidera rozwigzan cyfrowych. W imieniu KPMG w Polsce
chciatbym serdecznie podziekowadé partnerowi
merytorycznemu raportu, firmie Microsoft. Dziekujemy
réwniez wszystkim przedstawicielom firm, ktérzy
zechcieli podzieli¢ sie swoimi niezwykle cennymi
spostrzezeniami i doswiadczeniami zwigzanymi

z digitalizacja.

Zapraszam do ciekawej lektury.

Dr Grzegorz
W. Cimochowski

Partner, Szef Dziatu
Doradztwa Biznesowego,
KPMG w Polsce
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Kiuczowe wniosk

Wiekszos¢ firm w Polsce zamierza utrzymaé na niezmienionym
poziomie wydatki (78%) i liczbe pracownikow (92%) potrzebnych

do realizacji zadan zwiagzanych z procesem digitalizacji

00% respondentow

z sektora finansowego
potwierdzito wprowadzenie
takiego dokumentu

Ponad trzy czwarte
organizacii (78%)

nie posiada formalnego
dokumentu dotyczacego strategii
transformacji cyfrowej

Spo_éréc_i przedsiebiorstw, ktoére juz ) ) 820/
posiadaja formalny dokument strategii cyfryzacji, az (o]
przyznato, ze zostaty w nim okreslone cele | sposoby realizacji
transformacji cyfrowe;

13% przedsiebiorstw

korzysta z rozwigzan mobilnych,

» 23% pozostatych

planuje je wdrozy¢ w ciggu
najblizszego roku

687% ankietowanych firm

deklaruje korzystanie z ustug
chmurowych

o Ponad 2/3 firm

Najczesciej wdrazane w firmach obawia sig o bezpieczenstwo
systemy informatyczne to informacji przechowywanych

GRM | ERP w chmurze

Formalne polityki i procedury
w zakresie bezpieczenstwa

09% firm

W sieci stworzono i wdrozono nie posiada
= " - systemu
W WIGCGI I1|Z DO'OWIG monitorowania
wykorzystywanego

hadanych organizacii
(60%)

oprogramowania

cvnﬂratakl sg najczescie] wymienianymi

zagrozeniami wptywajacymi na powodzenie
transformacji cyfrowej

29% firm Niewiele ponad
nie przeznacza 1/4firm
wydatk(‘]w posiada wyodrebniony

. dziat zajmujacy sie
na transformacje

cyberbezpieczenstwem
cyfrowa, a 710/
(0]

nie oddelegowuje
pracownikéow

do zadan z nia Potowa firm nie planuje

zwigzanych lub planuje tylko w matym
stopniu podnies¢ wydatki
na cyberbezpieczenstwo
w najblizszym roku
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W ostatnich latach bylismy swiadkami
dynamicznego rozwoju cyfryzacji

w kazdej dziedzinie zycia. Przyspieszenie
digitalizacji spofeczeristwa zostato

w duzym stopniu wymuszone przez
pandemie i wprowadzane lockdowny,
pojawienie sie i generalnie akceptacje
pracy zdalnej. Administracja panstwowa
i prywatne firmy musiaty wyj$é
naprzeciw oczekiwaniom spoteczenstwa,
jednoczesnie zapewniajgc swoim
pracownikom odpowiednie narzedzia

do pracy w nowych warunkach. Nagta
koniecznos¢ zmian pracy i zycia nie
przyniosta niestety poprawy pozycji Polski
na arenie miedzynarodowej w dziedzinie
cyfryzacji. Rankingi pokazuja, ze nadal

W przewazajacej liczbie kategorii,

Polska plasuje sie ponizej srednigj
unijnej. Mozna jednak znalez¢ kilka
pozytywnych akcentéw, na przykfad
sytuacje w sektorze bankowym. Szereg
powszechnie dostepnych rozwigzan
ptatniczych powoduje, ze Polska jest
jednym z najlepiej rozwinietych krajow
Europy pod wzgledem transakcji
bezgotéwkowych. Wciaz to jednak

za mato i wiele jest do nadrobienia przez

Transformacji Cyfrowe; firmy i organy administracji panstwowe;.

Biznesu

© 2023 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spoétka komandytowa i cztonek globalnej organizacji KPMG sktadajace;j sie z niezaleznych spétek

cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialno$cia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone Monitor Transformacp C\/f!’OV\/e] Biznesu
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Stanucyfrowienia
oisKie] gospodark

Komisja Europejska publikuje

coroczny ranking indeksu gospodarki

i spoteczenstwa cyfrowego DESI,

ktéry podsumowuije szereg czynnikéw
dotyczacych digitalizacji w krajach UE.
Zestawienie obejmuje 33 wskazniki,
ktore sg zgrupowane w cztery wieksze
kategorie: kapitat ludzki, facznosc¢,
integracja technologii cyfrowej oraz
cyfrowe ustugi publiczne. Wiekszos¢
wskaznikéow wyliczonych dla Polski nie
napawa optymizmem, plasujac nasz

kraj ponizej sredniej unijnej, zwykle

na koncu zestawienia. Niska pozycja
Polski w duzym stopniu wynika ze stabo
rozwinietej integracji technologii cyfrowej,
ktéra zapewnia najmniej punktow

do koncowego rezultatu. Kategoria,

w ktoérej Polska radzi sobie najlepiej

sa cyfrowe ustugi publiczne. Ostatnie
lata to rowniez ciagte zwigkszanie liczby
uzytkownikow szerokopasmowego
Internetu. Pod wzgledem liczby
gospodarstw domowych, ktére moga
korzystac¢ z tgcza o predkosci co najmniej
100 Mb/s, Polska przewyzsza $rednia
unijng. Warto takze odnotowac rozwoj
sieci 5G w kraju. W tej podkategorii,
poréwnujac z rokiem poprzednim,
odnotowano az trzykrotng poprawe
wyniku. Niezmiennie natomiast od lat,
Polska utrzymuje sie w czotéwce rankingu
w zakresie polityki otwartych danych.

© 2023 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spoétka komandytowa i cztonek globalnej organizacji KPMG sktadajace;j sie z niezaleznych spétek
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialnoscia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone

Monitor Transformacji Cyfrowej Biznesu
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Polskanatle innych krajow

REH

RRT

Rok 2022 po raz kolejny przynidst Polsce 24. miejsce w rankingu DESI. Nizej uplasowaty
sie tylko Grecja, Butgaria i Rumunia. Od poczatku istnienia tego zestawienia nasz kraj
zajmuje jedno z ostatnich miejsc i nigdy nie udato sie poprawic¢ tej pozycji.

i
|
|
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e

Indeks gospodarki cyfrowej i spoteczenristwa cyfrowego (DESI) 2022
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B Kapitat ludzki tacznosé B Integracja technologii cyfrowej Cyfrowe ustugi publiczne Zrédto: KPMG w Polsce na podstawie danych

Komisji Europejskiej.
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Wyniki kategorii DESI 2022 dla Polski i Srednia dla krajow UE

B Polska B Unia Europejska

09.9

© O

Kapitat tacznosé
ludzki

DESI

02.3

Zrodto: KPMG w Polsce na podstawie danych
Komisji Europejskie;j.

e

Integracja
technologi
cyfrowej

40,5

67.3

Cyfrowe ustugi
publiczne

Poziom cyfryzacji w Polsce stale
podnosi sig, niemniej nie w tak szybkim
tempie jak ma to miejsce na swiecie.

To powoduje, ze Polska wcigz odnotowuje
straty w stosunku do innych gospodarek
wysoko rozwinietych. Osiggniety

w tym roku wynik 40,5 pkt przy

52,3 pkt UE stanowi niespetna 77 %
Sredniej unijnej. Doktadniejsza analiza
poszczegolnych wskaznikéw pozwala
whnioskowag, ze Polska najlepiej radzi
sobie w kategoriach cyfrowych ustug
publicznych i kapitatu ludzkiego, osiagajac
odpowiednio 83% i 81% $rednigj
unijnej. Duzo gorzej wypada natomiast
w kategoriach tgcznosci i integracji
technologii cyfrowej (odpowiednio 78%
i 63% sredniej UE). Warto zauwazyg,

ze od 2020 roku to tacznos¢ jest
najprezniej rozwijajaca sie kategoria

w catej Unii Europejskiej (jej znaczenie
wzrosto o 71%), takze w Polsce (wzrost
0 43%).

Dziedzing, w ktoérej Polska wypada
obiecujaco na tle innych krajow

jest cyberbezpieczenstwo. Zgodnie

z najnowszym rankingiem narodowego
indeksu cyberbezpieczenstwa

(NCSI) Polska zostata sklasyfikowana
na 11. miejscu na $wiecie pod
wzgledem gotowosci do zapobiegania

cyberzagrozeniom i zarzadzania
incydentami cybernetycznymi. MIT
Technology Review publikuje z kolei
ranking The Cyber Defense Index, ktory
okresla poziom cyberbezpieczenstwa
dwudziestu najwiekszych gospodarek
Swiata. W edycji 2022/2023 Polska
znalazta sie w tym zestawieniu na 6.
miejscu i zostata doceniona za wspodtprace
z Ukraina na rzecz obrony przed rosyjskimi
cyberatakami.

Jak wynika z przytoczonych danych
przed Polska stojg duze wyzwania

w zakresie digitalizacji. Potrzebe dalszego
rozwoju w tym kierunku dostrzegaja tez
rzadzacy. Transformacja cyfrowa jest
jednym z najwazniejszych zagadnien
zaakceptowanych w dokumentach
strategicznych Komisji Europejskiegj,
bedacych wytyczna dla Krajowego
Planu Odbudowy. Na ten cel zostanie
przeznaczone 21,3% budzetu programu.
Kolejne $rodki, okoto dwdch miliardéw
euro, spltyna tez ze stworzonego

na najblizsze lata programu ,,Fundusze
Europejskie na Rozwoj Cyfrowy 2021-
2027".
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Wiele juz napisano o tym, jak kluczowa jest
transformacja cyfrowa przedsiebiorstw, czesto przy
tym powotujac sie na historie firm, ktére padty ofiarg
btyskawicznie rozwijajgcej sie technologii zagarniajace;j
coraz to wieksze obszary funkcjonowania nie tylko
biznesu, ale i catego spoteczenstwa. O wiele mnigj
uwagi poswieca sie jednak na analize tego, w jaki
sposob firmy, réwniez te funkcjonujace w tradycyjnych
branzach pozornie niezwigzanych z technologiami,
dzieki efektywnej strategii transformacji cyfrowe;j
zyskaty nowe zrédta przewagi konkurencyjnej, rozwinety
sie i zwiekszyty przychody czy tez wykreowaty nowe
zestawy korzysci oferowanych pracownikom (employee
value proposition).

Ostatni rok pokazat, ze ciggta zmiana w biznesie, gtéwnie
wywotana dynamicznie rozwijajacymi sie technologiami,
ale tez bezustannym mierzeniem sie z nieznanymi
dotad trudnosciami i wyzwaniami, jest czyms$ co mozna
przewrotnie uzna¢ za status quo. Odpowiednio
przeprowadzong transformacje cyfrowa firmy moga
wykorzystywagé przy zwiekszaniu skali prowadzonej
dziafalnosci, jej dywersyfikacji czy wynajdowaniu
mozliwoéci zmniejszenia wcigz rosnacych kosztow
operacyjnych. Wskazane bytoby, aby taka transformacja
nie odbywata sie w formie pogoni za konkurencja,

ale bycia liderem digitalizacji i ustanawiania trendow

w zakresie innowacyjnego podejscia do prowadzenia
biznesu. Jednak to, czy transformacja cyfrowa bedzie
realizowana z powodzeniem, zalezy od kilku istotnych

elementoéw. Firmy KPMG i Microsoft zdecydowaty sie
wzig¢ pod uwage te czynniki i sprawdzi¢, jak wyglada
transformacja cyfrowa biznesu w Polsce. W celu
kompleksowego ujecia problemu na potrzeby badania
stworzony zostat wskaznik odzwierciedlajgcy nastawienie
i gotowos¢ firm dziatajacych w Polsce do procesu
cyfryzaciji.

Pierwsza edycja Monitora Transformacji Cyfrowej
Biznesu zostata zrealizowana na poczatku 2022 roku

i rozpoczeta coroczny cykl badania polskich firm

w czterech obszarach: strategii cyfryzacji, implementaciji
technologii, cyberbezpieczenstwa i ryzyka oraz potencjatu
do transformacji. Skumulowane wyniki odzwierciedlaja
ogodlny obraz dojrzatoéci i nastawienia do transformaciji
cyfrowej krajowych przedsiebiorstw. W zesztym wydaniu
Monitora Transformacji Cyfrowej Biznesu eksperci
KPMG podkreslili swoje obawy zwigzane z podejsciem
organizacji funkcjonujacych w Polsce do tematu
cyfryzacji. Obecna edycja, ktéra powstata w oparciu

o wyniki badania przeprowadzonego rok pdzniej, nie
napawa optymizmem. Polskie firmy nie wykorzystaty
tego czasu na zmiane podejécia w temacie transformagiji
cyfrowej czy rozwoju digitalizacji. Pozostaje wierzyc,

ze 2023 rok bedzie pod tym wzgledem inny, a raport
KPMG zainspiruje krajowe przedsigbiorstwa do dziatan
w zakresie tak istotnej transformaciji, jaka jest cyfryzacja.
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Kluczowe wnioski

N Strategiacyfryzaci

Stan ucyfrowienia

P01 iE) Ges sk Z badania KPMG przeprowadzonego w lutym 2023 roku wynika, ze firmy obecne

na rynku w Polsce majg przed sobg jeszcze wiele wyzwan w obszarze strategii

Podejécie cyfryzacji. Wskaznik tegorocznego Monitora Transformacji Cyfrowej Biznesu w Polsce
do transformagiji w zakresie strategii digitalizacji wyniést 3,5 pkt na 10 mozliwych do uzyskania. Przed
cyfrowej rokiem byfo to 3,8 pkt, co z jednej strony wskazuje na pogorszenie sytuacji i daje
podstawe do stawiania wielu pytan, ale z drugiej pozostawia ogromny potencjat

do pracy. Nadal ponad trzy czwarte firm nie posiada formalnego dokumentu
dotyczacego transformacji cyfrowe;j i niewiele przedsiebiorstw planuje jego stworzenie.
Trudna sytuacja gospodarcza powoduje réwniez wieksza stagnacje w kwestii wydatkow
i zatrudniania nowych pracownikéw, niz byto to obserwowane przed rokiem.

Strategia cyfryzacji G

Implementacja
technologii

@ 3.5/10 pkt

i ryzyko

Potencjat
do transformacji
cyfrowej

Wskazniki Monitora
Transformacji Cyfrowej
Biznesu
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Niestety wsréd polskich firm badanych
przez KPMG w ramach Monitora
Transformacji Cyfrowej Biznesu zmalat
odsetek respondentéw deklarujgcych
zwiekszenie wydatkdéw wigzanych

z realizacja strategii cyfryzacji. W zeszlym
roku taki wzrost zapowiadato 21%

firm, w tym roku jest to tylko 14%
respondentéw, wsrdd ktérych tylko

5% badanych planuje realizacje tego
zamierzenia w duzym lub bardzo duzym
stopniu. Ponad trzy czwarte (78%) planuje

Widoczny regres

Udana transformacja cyfrowa musi
opiera¢ sie na wtasciwie dobranej

i przemyslanej strategii cyfryzacji, ktéra
to z kolei, polega na dokonywaniu
wiasciwych wyboréw inwestycyjnych

w celu maksymalizacji przewagi
konkurencyjnej, wzrostu zysku i wartosci
firmy, a nastepnie na skutecznym

i konsekwentnym jej wdrazaniu.

utrzymac poziom obecnych wydatkéw

w tym obszarze. Prawdopodobnie

moze to wynika¢ ze spowolnienia
gospodarczego, ktére dotyka wszystkie
sektory, a w wyniku ktérego osoby

na stanowiskach kierowniczych w firmach
nie decyduja sie inwestowaé w obszary
niebezposrednio zwiazane z dziatalnoscia
organizacji.

Jeszcze wieksza stagnacje mozna
zaobserwowac w obszarze zatrudnienia

Plany firm zwiagzane z wydatkami i zatrudnieniem pracownikow na rzecz realizacji
transformacji cyfrowej w ciagu nastepnych 12 miesiecy wzgledem obecnego poziomu

Wydatki Zatrudnienie

18%

14%

[r— % I%

92%

1%

] O
Zwigkszenie Utrzymanie Zmniejszenie Zwigkszenie Utrzymanie Zmniejszenie
wydatkow poziomu wydatkéw zatrudnienia poziomu zatrudnienia
wydatkow zatrudnienia

B W umiarkowanym
stopniu

B W bardzo duzym stopniu Il W duzym stopniu

W matym stopniu

W bardzo matym
stopniu

ZWigzanego z realizacjg procesu
digitalizacji. Az 92% firm biorgcych
udziat w badaniu KPMG zamierza
utrzymacé na niezmienionym poziomie
obecne zatrudnienie pracownikow
oddelegowanych do realizacji
transformacji w ciggu najblizszego
roku. Pocieszajgce jest, ze analogicznie
do zesztej edycji, w tegorocznym
badaniu tylko 1% firm planuje zmniejszy¢
zatrudnienie w tym zakresie.

Tviko 14% polskich
firm planuje w ciagu
najhlizszego roku
ZwiekszycC wydatki
przeznaczone
narealizacje
transformacil
cvirowej
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Strategiacyfrowa
- pole do dziatania
na poiskim rynku

Dynamicznie dokonujace sie zmiany
technologiczne, ktére skokowo
wzmacniane sa wyzwaniami ostatnich

lat sprawiaja, ze przedsiebiorstwa, ktére
chcg pozostaé na rynku powinny mie¢
zaplanowane kilka scenariuszy rozwoju
cyfryzacji, ktére pomogtyby w wytyczaniu
takiej strategii w ujeciu dtugofalowym.

Jednym z probleméw zwigzanych

z obszarem strategii cyfrowej jest

to, ze nie posiada ona ujednoliconej
definicji i czesto nie jest rozumiana
tak samo przez ré6zne podmioty, ktore
czesto nie posiadajg wiedzy na temat
jej znaczenia, etapdw czy sktadnikéw.
Faktem jest, ze kazda firma posiada

odmienne potrzeby, jednak pewne
elementy z catg pewnoscig sa wspdlne
dla kazdej takiej strategii niezaleznie

od charakteru organizacji, dla ktérej jest
ona przygotowana. Kazda strategia,

w celu sprawnego zaimplementowania jej
W organizacji potrzebuje odpowiedniego
entourage. Jednym z kluczowych jego
elementéw jest sporzadzenie dokumentu,
w ktérym zawarte sg najwazniejsze cele

i zatozenia takiej strategii oraz sposoby

i procesy potrzebne do ich osiagniecia.
Niestety, wydaje sie, ze firmy w Polsce
nie dostrzegaja wagi, jaka jest posiadanie
formalnego dokumentu dotyczacego
strategii transformacji cyfrowej. Pozostaje
pytanie o to, na jak dfugo takie podejscie
bedzie sie sprawdza¢, i kiedy skonczy

sie ono znaczacymi negatywnymi
konsekwencjami dla poszczegdlnych
organizaciji.

i

acej sie z niezaleznych spoétek
incji. Wszelkie prawa zastrzezone

KOMENTARZ FIRMY

,, Grupa Polsat Plus dziata na szybko rozwijajacych sie rynkach mediow
i telekomunikacji. W swojej dziatalnoSci wykorzystujemy nowe

technologie i innowacje. Z najnowoczesniejszych rozwiazarn i ustug cyfrowych
moga takze korzystac nasi klienci B2C | B2B. Sie¢ Plus jest liderem technologii 5G,
nasze tresci multimedialne dzieki rozwojowi naszych platform TV i portali
internetowych mozna ogladac na dowolnym urzadzeniu, w dowolnym miejscu,
a Netia oferuje zaawansowane chmurowe rozwigzania ICT | z zakresu
cyberbezpieczeristwa. Transformacja cyfrowa, automatyzacja i robotyzacja
procesow to integralny element naszej rzeczywistosci. Ogromnym sprawadzianem
dla naszej organizacji pod tym wzgledem byla pandemia, kiedy w ciagu jednego
dnia zapadia decyzja o oddelegowaniu kilku tysiecy naszych pracownikéw do pracy
zdalnej. Zdalismy ten test wzorcowo, co wynikato w duzym stopniu z tego,
ze digitalizacja jest u nas procesem ciagtym. Co wiecej, bez zadnych zakidcen
obstuzylismy zwiekszony ruch kilku miliondw naszych klientow w ramach naszej
sieci telekomunikacyjnej. Dzisiaj transformacja cyfrowa to nie kwestia mody czy
wyboru, ale koniecznos¢ decydujaca o efektywnosci, wydajnosci i dalszym
rozwoju organizacji. Nasza Grupa swiadczy ponad 20 milionéw ustug pfatnej
telewizji, telefonicznych i dostepu do Internetu, wiec dla zapewnienia jak najlepszej
jakosci ustug i proceséw obstugi klienta wspieramy sie wieloma cyfrowymi
rozwiagzaniami. Korzystamy z ustug w chmurze, mamy zdigitalizowane procesy
pracownicze, biznesowe czy ksiegowe, wykorzystujemy roboty w procesach
obstugi klienta. W 2021 r. do naszych punktow sprzedazy wprowaazilismy
we wspofpracy z firma Asseco rozwiazanie paperless — mozliwosc zawarcia
umowy z cyfrowym podpisem. Ustuga ta to przede wszystkim szybkosSc¢ i wygoda
obsfugi klientdw oraz oszczednosc ich czasu. To takze korzysci zwigzane z ochrona
Srodowiska, a rozwigzanie jest catkowicie bezpieczne z punktu widzenia ochrony
danych osobowych. Cyfrowe procesy istotnie wspieraja rozwdj naszej organizacji,
ktéra w ostatnich latach dynamicznie rosta zaréwno organicznie, jak i dzieki
akwizycjom. Digitalizacja to zatem odpowiedz na wyzwania niezwykle szybko
zZmieniajacego sie swiata i potrzeby naszych klientow.

Katarzyna Ostap-Tomann

Cztonek Zarzadu ds.
Finansowych Cyfrowego Polsatu
i Wiceprezes ds. Finansowych
Polkomtelu, Grupa Polsat Plus
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21% respondentéw deklarujgcych z sektora finansowego potwierdzito
posiadanie formalnego dokumentu posiadanie takiego dokumentu. Najmnig;j
dotyczacego transformacji cyfrowe;j firm deklarujgcych funkcjonowanie w ich
to w znakomitej wiekszosci duze firmy, strukturach sformalizowanej strategii
zatrudniajace ponad 250 pracownikéw cyfrowej dziata w ramach branzy débr
(w zesztorocznej edycji najliczniejsza konsumpcyjnych (5% twierdzacych
grupa z odpowiedzia , tak” na to pytanie odpowiedzi), co jest wynikiem mocno
byty podmioty $redniej wielkosci, szokujgcym, zwazajac na to, jak jest
zatrudniajgce miedzy 50 a 249 to branza bliska terminom takim jak
pracownikéw). Analizujgc wyniki pod customer experience.

wzgledem tego, z ktérej branzy najwiece;j
byto odpowiedzi twierdzacych wytania
sie wniosek, ze 50% respondentéw

Istnienie w firmach formalnego dokumentu dotyczacego
transformacji cyfrowej

21% 18%

Posiadajg dokument Nie posiadaja Brak wiedzy/trudno
powiedzieé

strategii dokumentu strategii

"""""""""" H 0%

Az78% firmbioracych udziat

w tegorocznej edycji Monitora
Transformacii CyfrowejBiznesu
przyznato, Ze nie posiada takiego
dokumentu, a tylko 5% z nich planuje
taka strategie stworzy¢ w ciagu
najhlizszego roku

Planuja stworzenie w 2023 r.

| 84%

Brak wiedzy/trudno powiedzie¢

] 1%
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Istnienie w firmach formalnego dokumentu dotyczacego
transformaciji cyfrowej wg sektorow

00%

Sektor finansowy

43%

Life sciences

0

35%
Technologie informacyjne,
media i komunikacja

O

25%
Transport, spedycja
i logistyka

1%
Motoryzacja @—_

9%
Budownictwo .. e

i nieruchomosci

Energetyka, wydobywanie, I
ustugi komunalne

Rynek débr N |

konsumpcyjnych

KOMENTARZ KPMG

,, Firmy stajac przed decyzja o strategii transformacji cyfrowej
bardzo czesto traktuja ja wybidrczo i fragmentarycznie.
Oznacza to, ze przyktadowo analizujac swoja droge do chmury, nie
biora pod uwage wszystkich elementoéw, ktdre maja znaczenie przy
wyborze strategii chmurowej, a wylacznie koncentruja sie
na sposobie funkcjonowania jednego elementu (np. systemu ERP).
Nie patrza na aspekty zwiazane z integracja z innymi systemami,
poréwnaniem kosztow funkcjonowania rozwigzania, czy kierunkami
rozwoju systemu przez producenta. Powoduje to podejmowanie
decyzji nieoptymalnych, ktére w przysztosci moga spowodowacé
zwiekszenie kosztow oraz ograniczy¢ dalsze mozliwosci rozwoju
systemow.

Tradycyjne podejscie do wdrozen juz sie nie sprawdza, gdyz

dzis konieczne jest przeprowadzenie gruntownej analizy
przedwdrozeniowej w celu okreslenia strategii transformacji, a nie
ograniczenie sie wylacznie do analizy funkcjonalnej. W tym
kontekscie wazna jest tez odpowiedz na pytanie, czy zalezy nam

na przeprowadzeniu wdrozenia, czy tez transformacji biznesowey,
ktora wymaga odmiennego podejscia i koncentracji na perspektywie
biznesowej, a nie wylacznie technicznej. Decydujac sie

na przeprowadzenie transformacji podmiot wyraza zgode na przeglad
swojego biznesu z perspektywy dostepnych technologii,

co ma prowadzi¢ do wykorzystania rozwiazar, ktore najlepiej
zapewnia realizacje strategii organizacji. VW tym kontekscie konieczne
jest rozumienie jak dzialajg nowoczesne rozwigzania technologiczne

i proba najlepszego wykorzystania standardu w stuzbie biznesu.
Wymaga to takze odmiennego podejscia do realizacji wdrozen,
poprzez zastosowanie elementéw metodyk zwinnych w celu
szybszego zapewnienia pierwszych efektow transformacji.

Bartosz Zawisza

Partner Associate,
Dziat Doradztwa Biznesowego,
Doradztwo IT, KPMG w Polsce
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Strategiczne myslenie daje
Kluczowe wnioski do mvglenia

Gospodarka cyfrowa Jednak tylko w 63% firm taka strategia zostata

w liczbach zakomunikowana pracownikom. W zesztym roku byto
0 20% wiecej firm, ktére zadeklarowaty, ze personel
zatrudniony w ich organizacji zostat poinformowany

Stan ucyfrowienia o zatozeniach strategii transformacji cyfrowej. W ponad

polskiej gospodarki . L . . . . .
potowie sposréd takich firm to dziat IT badZz sam CIO jest
odpowiedzialny za koordynacje takiej strategii.

Podejscie

do transformacji

cyfrowej Osoba lub dziat odpowiedzialny
za transformacje cyfrowa

Strategia cyfryzacji G

Implementacja 13%

technologii

Cyber- 1 30/
bezpieczenstwo (1]

i ryzyko

Potencjat

16% 58% 82% firm posiadajacych formalny dokument

— dotyczacych strategii transformacii cyfrowej

przyznaje, Ze wramach tej strategii zostaty
okreSlone konkretne cele i sposohy jej realizacii

Brak przypisanej odpowiedzialnosci w tym zakresie
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Podobnie jak w zesztym roku, przedsiebiorstwa
posiadajgce strategie cyfryzacji uzyskaty wyzszy wynik
skumulowanego wskaznika monitora niz organizacje
niedysponujace takim dokumentem. Smiato mozna
stwierdzi¢, ze w kazdym obszarze badanym w ramach
Monitora Transformacji Cyfrowej Biznesu firmy

ze strategia cyfryzacji wypadaja znacznie lepiej niz te,
ktére nie stworzyty takiego formalnego dokumentu.

Niestety, jest to w poréwnaniu z zesztym rokiem
znacznie gorszy rezultat. W zakresie zwigzanym

z nastawieniem i planami inwestycyjnymi uzyskaty one
4 pkt (w 2022 roku byto to 5,1), czyli 0 0,6 wiecej niz
firmy bez takiej strategii.

Wskaznik Monitora Transformacji Cyfrowej Biznesu wg faktu posiadania strategii cyfryzacji

Firmy ze strategia U o
cyfryzacji e c

X

Firmy bez strategii U Q
cyfryzacji e c

Wszystkie firmy
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Strategia Potencjat
cyfryzacji do transformacji

Implementacja Cyberbezpieczenstwo
technologii i ryzyko
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Implementacija
technologii

W procesie transformaciji cyfrowej licza sie konkretne dziatania
wykorzystujgce nowe narzedzia. W polskich przedsiebiorstwach,

na podstawie wynikéw tegorocznego badania, technologie mozna
podzieli¢ na topowe i niedoceniane — nie ma nic posrodku. Rozwiazania
mobilne i komputerowe wspomaganie procesu decyzyjnego podbijaja
rynek, natomiast metawersum i blockchain pozostaja wsrod ewidentnie
pomijanych. Duze nadzieje firmy poktadaja w ustugach chmurowych,
jednak bezpieczenstwo przechowywanych danych, mimo stosowanych
systemoéw zabezpieczen, wcigz budzi niepokdj. Warto podkresli¢,

ze polskie przedsiebiorstwa na pierwszym miejscu stawiajg klienta —
potwierdza to fakt, ze najczesciej uzywanym systemem informatycznym
okazat sie CRM, ktérego zadaniem jest zarzadzaé relacjami z klientem.
Poziom wdrozenia tego systemu w polskich firmach, podobnie jak
prawie wszystkich pozostatych, wzrést w poréwnaniu do poprzedniej
edycji badania.

&) 48/10pkt
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Wszystko albo nic

Stworzenie strategii cyfryzacji jest
pierwszym krokiem w kierunku rozwoju
technologicznego firm, a co za tym

idzie réwniez ich rozwoju biznesowego.
Transformacja, aby byta skuteczna i dajaca
przewage konkurencyjna, wymaga

jednak podejmowania konkretnych
dziafan opartych na dostepnych na rynku
narzedziach. Badanie wskazuje na poziom
oraz plany wdrozenia jedenastu
wybranych technologii w wybranych
przedsiebiorstwach. Okazuje sie,

ze polskie firmy w swojej codziennej
pracy najczescie| siegajg po rozwigzania
mobilne — wdrozono je juz w 73%
ankietowanych przedsiebiorstw, a sposréd
firm, ktére z takich narzedzi jeszcze nie

korzystajg 23% respondentéw deklaruje,
ze wprowadza je w ciggu najblizszych

12 miesiecy. Drugg najpopularniejsza
technologia jest wspomagany
komputerowo proces decyzyjny, uzywany
w 70% firm. Warto jednak podkresli¢,
ze jest to narzedzie ze zdecydowanie
najwiekszym potencjatem — az 35%
ankietowanych przyznaje, ze ich firma
planuje wdrozy¢ je w ciggu nastepnego
roku. Do topowych na polskim rynku
technologii mozna zaliczy¢ réwniez
rozwigzania oparte na automatyzacji

i robotyzacji (wdrozone w 58% firm

i planowane w 14% pozostatych)

oraz komunikacje miedzy maszynami
(wdrozone w 39% firm i planowane

w 17% pozostatych).

KOMENTARZ KPMG

,, Z roku na rok obserwujemy coraz wieksza adopcje
cyforwych technologii, a chmura stata sie codziennoscig
dla wiekszosci przedsiebiorstw. Zwraca uwage fakt,
Ze stosunkowo nowe technologie jak blockchain czy Metaverse,
ktore sa obecne w mediach wciaz nie sa na szersza skale
wykorzystywane w firmach (odpowiednio 11% i 7% adopcji
w organizacjach).

Bardzo ciekawy bedzie rok przyszty jesli chodzi o wykorzystanie
sztucznej inteligencji w tym w szczegdlnosci ChatGPT. Wszyscy
styszymy o tym, jaka ma to byc rewolucja w dziataniach
przedsiebiorstw, ktora powinna wptynac na prawie kazdy aspekt
ich funkcjonowania — zobaczymy czy ta technologia znaczaco
wptynie na nie najwyzsze wyniki Al w tym roku (15%) czy tez Big
Data (18 %).

Na drugim biegunie obserwujmy mocna pozycje technologii
mobilnych z wynikiem 73% - wynik ten nie powinien dziwic
patrzac na mnogosc¢ aplikacji w naszych telefonach, z ktérych
korzystamy na co dzieri w komunikacji z bankami czy tez sklepami
internetowymi. Walka o pracownika mocno przyczynia sie

do coraz mocniejszej pozycji narzedzi automatyzujacych procesy
biznesowe. Robotyzacja praktycznie dominuje procesy w sektorze
finansowym (79 % adopcji), ktéry charakteryzuje sie ogromna
powtarzalnoscia czynnosci. Powoli zdobywa rowniez popularnosc
w sektorach, gdzie zastapienie pracy ludzkiej nie jest jeszcze takie
proste i wymaga tez przyzwolenia na autonomiczne pojazdy
(budownictwo oraz transport na poziomie 45%).

Radostaw Kowalski

Partner, Dziat Doradztwa
Biznesowego, Data Intelligence
Solutions, KPMG w Polsce
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Matryca wdrozen technologii w przedsiebiorstwach dziatajacych w Polsce
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Niska < Penetracjarynku > Wysoka

Trudna sytuacja ekonomiczna oddziatuje na planowane

w firmach budzety. Kryzys gospodarczy z pewnoscig
zweryfikowat priorytety w wielu przedsiebiorstwach

i mogt spowodowac, ze firmy mocno ograniczyty plany
wdrazania nowych narzedzi w 2023 roku. Jedynie
sztuczna inteligencja (Al) moze pretendowac¢ do stania
sie za jaki$ czas dojrzata, wykorzystywang powszechnie
technologia — obecnie korzysta z niej 15% firm,

a plany jej wdrozenia zadeklarowato 13% pozostatych
przedsiebiorstw. Metawersum, przetwarzanie brzegowe
czy blockchain to technologie stosunkowo nowe

i nieznane jeszcze przedsiebiorcom. Ich dziatanie i wptyw
na rozwoj konkurencyjnosci na rynku nie sa jeszcze dobrze
rozumiane przez biznes i z pewnoscia takie rozpoznanie
wymaga czasu. W lutym 2023 roku najrzadziej
wykorzystywana w firmach respondentéw technologia
byt metawersum, ktéry wdrozono w 7% przedsiebiorstw,
a jedynie 1% pozostatych firm zadeklarowat plany
wprowadzenia tego narzedzia w ciagu kolejnych 12
miesiecy. Przetwarzanie brzegowe i blockchain wdrozono
odpowiednio w 13% i 11% badanych przedsiebiorstw,

a wsrod pozostatych firm 3% i 5% planuje zaczac¢ ich
uzywac w ciggu najblizszego roku.

Zdecydowanymi liderami w wykorzystywaniu

rozwigzan mobilnych pozostaja firmy z sektora ICT -

az dziewie¢ na dziesie¢ przedsiebiorstw w tej branzy
korzysta na co dzien z aplikacji na smartfony i tablety.
Wspomagany komputerowo proces decyzyjny jest
domeng sektora transportowego (84% firm korzysta

z tego typu technologii). Sektor finansowy jest za$
niedoscigniony pod wzgledem automatyzacji i robotyzaciji
proceséw oraz komunikacji miedzy maszynami.

Co ciekawe az 22% firm z tej gatezi gospodarki deklaruje
uzywanie najrzadziej wykorzystywanej technologii, czyli
metawersum.



Odsetek firm z wdrozonymi technologiami cyfrowymi wedtug sektorow
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Implementacja o
technologii Internet rzeczy (loT)
Cyber- Hurtownie danych 22% 39% 5% 18% 32% 21% 0% 40% 16%
bezpieczenstwo
i ryzyko
Big data 18% 17% 14% 18% 18% 15% 0% 35% 21%
Potencjat
do transformacji Sztuczna inteligencja (A|) 15% 17% 14% 14% 5% 21% 19% 25% 10%
cyfrowej
Przetwarzanie brzegowe (EC) 13% 1% 19% 5% 10% 0% 6% 16% 17 %
Wskazniki Monitora
Transformacji Cyfrowe;j
Biznesu Blockchain 1% 5% 1% 5% 10% 14% 6% 21% 5%
Metaverse 7% 22% 6% 0% 0% 7% 0% 1% 5%
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pﬂlSk'B ﬂrmv l g'owa W cnmurach Odsetek firm z wdrozonymi ustugami chmurowymi

Gospodarka cyfrowa

w liczbach Wedtug wynikéw ubiegtorocznego badania technologia
przodujaca w polskich firmach byty rozwiagzania 320/
chmurowe — ich wykorzystywanie deklarowato 0
Stan ucyfrowienia woéwczas 63% respondentéw. W najnowszej edycii Nie korzysta

ReEi e Re raportu postanowilismy doktadniej przyjrze¢ sie tej

technologii. Okazato sie to dobrg decyzja, poniewaz
odsetek firm korzystajacych z ustug chmurowych wzrést

Podejscie ‘ o _ (s)
do transformagiji 0 5 p.p. do 68%. Najczesciej do wykorzystywania ()
cyfrowej chmury przyznaja sie firmy z branzy motoryzacyjnej Korzysta

(88%) i sektora ICT (85%). Najpowszechnigj
wykorzystywanym w przedsiebiorstwach modelem
ustug jest laaS (Infrastructure as a Service), w ktérym
zewnetrzny dostawca zapewnia jedynie infrastrukture.
e e Korzystanie z laaS deklaruje 56% respondentéw z firm, Wdrozone modele ustug chmurowych
ktére wdrozyty rozwiagzania chmurowe. Nieznacznie

mniej, bo 55% ankietowanych przyznaje, ze korzysta

z modelu SaaS (Software as a Service), w ktérym laaS (Infrastructure as a Service) — wytacznie
Cyber- oprécz infrastruktury dostarczany jest komplet aplikacii infrastruktura zapewniana przez dostawce
bezpieczenstwo . . . .

i platform, a 50% firm wykorzystuje tez chmure

Strategia cyfryzacji

technologii

06%

i ryzyko

prywatna z wtasna moca obliczeniowa w lokalnej

infrastrukturze. Najmniej respondentéw wskazato wéréd ~ SaaS (Software as a Service) — komplet aplikacji,
Potencjat ustug chmurowych model PaaS (Platform as a Service), platform i infrastruktury udostepniany przez dostawce
doftransformacji czyli platforme i infrastrukture do tworzenia wiasnych ] 5%
cyfrowej

aplikaciji.
Chmura prywatna — wtasna moc obliczeniowa
w lokalnej infrastrukturze firmy

gt 68% ankietowanych 0%
deklaruje korzystanie 7 inrastruktors udostoprians pracz dostowes
do tworzenia wtasnych aplikacji
Z ustug chmurowych.

21%
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Rozwigzania chmurowe rozwijaja sie

w zawrotnym tempie i z pewnoscia

w kolejnych latach beda tylko zyskiwacé
na znaczeniu. WWygoda, z jakg wigze sie
ich uzywanie zacheca firmy do wdrazania
tego typu rozwiazan. tatwos¢ dostepu
do danych niezaleznie od czasu

i miejsca pozwala na dynamiczny rozwoj
biznesu i zwiekszanie konkurencyjnosci
na rynku. Cieszy fakt, ze zauwazajag

to réwniez menedzerowie w polskich
firmach i odsetek przedsiebiorstw, ktére
wdrozyty takie ustugi urést w stosunku
do poprzedniego roku. Respondenci
zostali réwniez zapytani o plany ich firm
zwigzane z przetwarzaniem danych

w chmurze w ciggu najblizszych trzech
lat. Az 85% o0séb odpowiadajgcych

za transformacje cyfrowa w swoich
firmach jako model dominujacy wskazato
chmure prywatna. Sposéréd nich

53% ankietowanych bedzie stawiac

na wykorzystanie wtasnych serweréw
w lokalnej infrastrukturze, a 32% chce
korzysta¢ z serweréw zewnetrznych.
15% respondentéw deklaruje,

7e W przewazajacej mierze w ciagu
kolejnych 3 lat beda przetwarza¢ dane
w chmurze publicznej.

Przechowywanie danych w chmurze
wciaz jest niestety czesto kojarzone

z wiekszym niebezpieczenstwem

niz magazynowanie ich na lokalnych
serwerach. Tylko 6% ankietowanych

nie widzi zadnych zagrozen zwiazanych

z wykorzystywaniem ustug chmurowych.
Najczescie] wskazywanym przez

przedstawicieli biznesu zagrozeniem

jest obawa o bezpieczenstwo informaciji
— wyraza jg ponad dwie trzecie
respondentéw. Okazuje sie rowniez,

ze rozwigzania chmurowe wcigz pozostaja
dla polskich firm zbyt drogie — na koszt
ustug narzeka az 63% firm. Niechlubne
podium zagrozen zamyka natomiast
obawa o dostepnos¢ i ciggtose ustug,
ktéra wskazato 58% ankietowanych oséb.
Chot¢ jak wida¢, polskim przedsiebiorcom
wyraznie brakuje zaufania do chmury
obliczeniowej, to warto pamietac,

ze dostawcy tego typu ustug sg Swiadomi
zagrozen, jakie niesie ze sobg ich
wykorzystywanie. Dlatego oferujg petng
game zabezpieczen, ktére chronia dane
przed niepozadanymi wyciekami czy
atakami z zewnatrz. Scentralizowane
bezpieczenstwo danych i tatwa

kontrola moga w wielu przypadkach
okaza¢ sie duzo bardziej skutecznym
zabezpieczeniem niz przechowywanie
danych offline.

Ponad2/3 firm
obawia sie
obezpieczenstwo
informaciji
przechowywanych
Wchmurze

Plany dotyczace modelu przetwarzania danych z wykorzystaniem ustug
chmurowych w perspektywie najblizszych 3 lat

19%

32%

03%

B Chmura prywatna z wykorzystaniem
wilasnych serwerow w lokalnej
infrastrukturze

M Chmura prywatna z wykorzystaniem
dedykowanych serweréw poza

organizacja

B Chmura publiczna

Zagrozenia zwiazane z wykorzystaniem ustug chmurowych

przy transformaciji cyfrowej

Bezpieczenstwo informacji

Koszt ustug

Dostepnos¢ ustug/ciagtosé

Wydajnosé ustug

Uzaleznienie od dostawcy
ustugi chmurowej

Brak widocznych zagrozen

68%

63%

58%

I

58%

l

W 6%

47%
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KOMENTARZ FIRMY

,, Biznes jest swiadomy roli, jaka cyfryzacja peini w zapewnieniu
rozwoju, stabilnosci i konkurencyjnosci organizacji.

Potwierdzeniem moga byc ostatnie lata, kiedy to wtasnie w technologii
dostrzezono szanse na sprostanie pietrzacym sie wyzwaniom. Jednak
teraz, w czasie trwajacego spowolnienia gospodarczego i niepewnych
warunkow rynkowych, firmom trudniej jest podejmowac decyzje o dalszych
inwestycjach w cyfrowe rozwigzania. Widoczne jest to rowniez w raporcie
KPMG, zgodnie z ktérym ponad trzy czwarte organizacji nie posiada
formalnego dokumentu dotyczacego strategii transformacji cyfrowej, a tylko
5 proc. respondentéw deklaruje jego opracowanie w ciagu najblizszych 12
miesiecy. Co wiecej, 29 proc. firm w ogdle nie przeznacza wydatkow
na transformacje cyfrowa, podczas gdy w ubiegltym roku taka deklaracje
ztozyto jedynie 11 proc. respondentéw. Oznacza to, ze firmy ograniczaja
swoje inwestycje z zakresu cyfryzacji.

Co ciekawe, w tym samym czasie wzrosto wykorzystanie ustug
chmurowych w przedsiebiorstwach do poziomu 68 proc. (z 63 proc. w 2022
roku). To pocieszajaca statystyka, gdyz wtasnie chmura jest dzisiaj silnikiem
napedowym rozwoju biznesu | wzrostu gospodarczego, a takze jednym

z gwarantow bezpieczeristwa, ktéry pomaga firmom utrzymac efektywnosé
finansowa w czasach dekoniunktury. Wiasnie dlatego Microsoft, aby
umozliwic firmom w Polsce cyfryzacje realizowana w oparciu o technologie,
postanowit wiaczy¢ nasz kraj do najwiekszej zaufanej globalnej
infrastruktury chmurowej Microsoft Azure. Przyniesie to szczegdlne
korzysci dla przedsiebiorstw z branz regulowanych, takich jak energetyka,
finanse oraz sektor publiczny, ktére dzieki zlokalizowaniu centrow danych
na terenie naszego kraju beda mogly spetnic surowe wymagania dotyczgce
miejsca przetwarzania danych.

Tomasz Dreslerski

Dyrektor Segmentu Enterprise,
Microsoft w Polsce
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Niepopularna,
ale efektywna

Jak wynika z przedstawione] wczesniej
matrycy wdrozen, to sztuczna inteligencja
jako jedyna w tegorocznym zestawieniu
moze pretendowac do stania sie

w najblizszych miesiagcach popularna

i powszechnie uzywang technologig.

W zwigzku z dynamicznym rozwojem

w ostatnich miesigcach narzedzi opartych
na sztucznej inteligencji zapytalismy

ankietowanych, ktérzy w swoich firmach
wdrozyli juz Al, do jakich celow jest

ona wykorzystywana. Najczesciej,

bo az w 50% organizacji, technologia

ta wspomaga dziatania marketingowe.
Co ciekawe, az 46% przedsiebiorstw
deklaruje, ze uzywa sztucznej inteligencji
w obszarze produkcji, a 42% korzysta

z niej takze w bardzo problematycznym
w ostatnich latach procesie kontrolowania
tancucha dostaw. Narzedzia oparte

na Al najczesciej wykorzystywane sg —
co nie zaskakuje — w sektorze ICT.

Obszary, w ktorych wykorzystywana jest sztuczna inteligencja

Marketing

Produkcja

tancuch Dostaw

Controling

Zarzadzanie kadrami

21%

Zakupy
23%
Zarzadzanie cena
i promocja
8%
Inne —

00%

467%

42%

38%

39%

KOMENTARZ KPMG

, , Inwestowanie w sztucznag inteligencje przynosi przedsiebiorstwom
korzysci zarowno finansowe, jak i ekologiczne. Al pomaga

w zwiekszeniu wydajnosci pracy i poprawie jakosci produktéw lub ustug.
Poprzez automatyzacje procesow biznesowych i analize danych, firmy osiagaja
lepsze wyniki finansowe | zwiekszaja swoja konkurencyjnosc. Dodatkowo,
sztuczna inteligencja pomaga przedsiebiorstwom w osiggnieciu celow
Zrownowazonego rozwoju, poprzez redukcje zuzycia energii | materiatow,
zZmniejszenie emisji gazow cieplarnianych oraz poprawe efektywnosci
wykorzystania zasobdw naturalnych.

Niestety polski rynek znajduje sie zdecydowanie ponizej poziomu globalnego
w zakresie wykorzystania sztucznej inteligencji. Jedynie 15% ankietowanych
organizacji potwierdzito inwestycje w Al, podczas gdy srednia globalna wypada
w okolicach 35-37 %, co pokazuje skale jeszcze niewykorzystanego potencjatu.
Nie jestesmy natomiast odosobnieni w braku mierzenia korzysci uzyskanych
azieki Al. 62 % organizacji potwierdzito brak pomiaru efektywnosSci wdrozonych
rozwiazan (vs 68% Srednia globalna). Jest to obecnie najwieksze Swiatowe
wyzwanie w adopcji Al.

Whypracowanie mechanizmu oceny efektywnosci biznesowej, przez pryzmat
twardych metryk, jest kluczowe, aby zagwarantowac sukces wykorzystania
algorytmow w biznesie. Dodatkowo pozwala na eliminacje pomysiow z géry
skazanych na porazke.

Obecnie wiodacymi obszarami biznesowymi w adopcji Al sa marketing

i produkcja. Niemniej jednak w najblizszych latach mozemy sie spodziewac
zZnacznego przyspieszenia adopcji w obszarze obstugi klienta oraz pracownika.
Wiaze sie to z ogromna popularyzacja wielozadaniowych modeli jezykowych
(np. Chat GPT). Ich wszechstronnosc oraz tatwosc¢ uzytkowania otwiera nowe
mozliwosci, ktére do niedawna wigzaty sie z duzymi wyzwaniami po stronie
Jakosci I trudnosci wdrozenia.

tukasz Dylewski

Dyrektor, Data Science
& Al Leader, KPMG w Polsce
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Y Dzicki Aliiderzy podejmuja
bardziej swiadome decyzje

i automatyzuja pracochtonne procesy,
wyzwalajac potencjat pracownikow.
Wyniki badania ukazuja jednak, ze obecnie
poziom adopcji sztucznej inteligencji
w Polsce jest niski. Inwestycje w tym
zakresie podejmuja tylko najbardziej
innowacyjne firmy.

Inwestycje w Al, przynosza
krotkoterminowe korzysci finansowe:
wzrost przychoddw, czy zwiekszenie
produktywnosci. Ponadto w dfugim
okresie przekitadaja sie na wzrost
wartosci, poprzez wieksza elastycznosc
organizacyjng, wzrost innowacyjnosci
czy synergie z innymi rozwigzaniami
cyfrowymi. Badanie pokazuje,

ze 38% firm, ktore uzywaja Al mierzy
efektywnosc jej wykorzystania i osiagaja
one oczekiwane rezultaty.

Niski poziom adopcji

Al w przedsiebiorstwach moze wynikac
z roznych przyczyn. Wiele firm moze
nie by¢ swiadomych moZzliwosci, jakie
oferuje ta technologia. Wyzszy poziom
wykorzystania sztucznej inteligencji

KOMENTARZ FIRMY

w obszarach takich jak marketing,
produkcja i logistyka wynika z wieloletniej
standaryzacji rozwigzan opartych

o Al przy prognozowaniu, segmentacji czy
optymalizacji. Kolejne bariery to obawy

0 Wysokie koszty wdrozenia oraz o ryzyko
niepowodzenia pojedynczych projektow.
Ponadto firmy musza najpierw zbudowac
zbiory dobrej jakosci danych, a takze
0siggna¢ minimalny poziom transformacji
cyfrowej. Management moze obawiac
sie rowniez braku doswiadczenia

I kompetencji w prowadzeniu, wdrozeniu
I utrzymaniu rozwiazari Al.

Ostatni rok przyniost wzrost
zainteresowania Al dzieki popularnosci
rozwigzan opartych na duzych modelach
jezykowych (np. ChatGPT). Swiadomosé
lideréw organizacji z Polski dotyczaca
korzystania ze sztucznej inteligencji

w codziennych procesach biznesowych
zwieksza sie w wyniku publicznej debaty
na ten temat. Taki trend powinien
przyczynic sie do wzrostu poziomu
adopcji Al | utrzymania konkurencyjnosci
polskich przedsiebiorstw

na globalnym rynku.

Karim Sylla

Dyrektor Analityki
i Data Science,
Grupa Zabka

Trudno jest okresli¢ przydatnos¢ poszczegdlnych technologii w rozwoju
biznesu, jesli firma nie posiada konkretnych wskaznikéw okreslajacych
efektywnos$¢ prowadzonych usprawnien. Dlatego niepokoi¢ moze fakt,
ze az 62% przedsiebiorstw wykorzystujacych sztucznag inteligencje

nie mierzy efektywnosci jej wdrozenia. Pokrzepiajacy jest jednak fakt,
ze sposréd organizacji, ktore takie wskazniki posiadajg wszystkie
deklarujg, ze prowadzone dziatania sa skuteczne.

Miara efektywnosci wdrozonej sztucznej inteligencji

4%

B Nie mierzymy

B Mierzymy - dotychczasowe oceniamy
na umiarkowanie skuteczne

B Mierzymy - dotychczasowe oceniamy
na wysoce skuteczne
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Klient na pierwszym
miejscu

Oprécz znaczenia tego, jakie technologie
sg wykorzystywane w firmach, wazne jest
réwniez, w jakich obszarach wspomagaja
one transformacje cyfrowa. Na potrzeby
raportu wydzielilismy cztery grupy
procesow, ktére wystepuja we wszystkich
przedsiebiorstwach, bez znaczenia,

z jakiego sektora wywodzi sie firma.

Najwiekszy odsetek firm (32%) wskazuje,
Ze W ciggu najblizszych miesiecy bedzie
przyktada¢ duzg lub bardzo duzg wage

do technologicznego rozwoju sprzedazy

i marketingu. W poréwnaniu z poprzednia
edycja badania odnotowano spadek

0 8 p.p. Digitalizacja obszaru obstugi klienta
bedzie w takim stopniu istotna dla 30%
ankietowanych (spadek o 16 p.p.), operacji
wewnetrznych dla 24% (spadek 0 16 p.p.),
a zarzadzania operacyjnego (w tym
produkcji) dla 23% (spadek o 12 p.p.).

Waga, jaka przyktadaé¢ beda firmy do rozwoju technologii cyfrowych
w poszczegolnych obszarach w ciagu nastepnych 12 miesiecy

8%

Sprzedaz i marketing
8%

Obstuga klienta

8%

Operacje wewnetrzne

12%

Zarzadzanie operacyjne/
produkcja

B Bardzo mata waga / zadna

29%

20%

19%

26%

B Mata waga

31% 26% 1%

MN% 23% 1%

487% 20% 4%

39% 21% 2%

*dane moga nie sumowac sie do 100% z powodu zaokragglen

B Umiarkowana waga B Duza waga Bardzo duza waga
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Transformacja cyfrowa w obszarze obstugi
klienta oraz sprzedazy i marketingu bedzie
W ciggu kolejnego roku szczegdlnie
wazna dla sektora finansowego i life
sciences. Az 50% firm z tych branz
deklaruje, ze bedzie przyktada¢ duza lub
bardzo duza wage do cyfryzacji procesow
zwigzanych z obstugg klienta, z kolei

odpowiednio 45% i 43% firm bedzie
stawia¢ na sprzedaz i marketing. Firmy

z sektora life sciences przodujg tez pod
wzgledem planéw digitalizacji obszaru
operacji wewnetrznych (46%) i zarzadania
operacyjnego (43%) zostawiac inne
sektory wyraznie w tyle. W zestawieniu
zdecydowanie najstabiej wypada

sektor TSL. Jeszcze rok temu w trzech

z czterech omawianych obszarow jego
wynik zdecydowanie przewyzszat Sredniag
dla catej gospodarki. W najnowszej edycji,
w kazdej kategorii mniej niz jedna pigta
firm zadeklarowata przyktadanie duzej

lub bardzo duzej wagi do digitalizaciji.
Branza transportowa przezywa teraz

bardzo trudny okres. Braki kadrowe

i niestabilnos$¢ cen paliw wptywaja

na kondycje wielu firm i prawdopodobnie
powodujg, ze inwestowanie

w transformacje cyfrowa musi zostaé
odsuniete w czasie.

Odsetek firm planujacych duza lub bardzo duza wage przyktadaé do rozwoju technologii
cyfrowych w poszczegolnych obszarach

Energetyka, . . Technologie
Gospodarka Sektor wydobywanie, B u.dowmctwo Rynek dOb'f . . . informacyjne, Tranqurt,
, . . i nieruchomo- | konsumpcyj- Life sciences Motoryzacja . spedycja
ogoétem finansowy ustugi .. media S
Sci nych . - i logistyka
komunalne i komunikacja
0 Sprzedaz i marketing 32% 45% 18% 36% 32% 43% 39% 35% 20%
e Obstuga klienta 30% 32% 27% 23% 17% 20% 1%
e Operacje wewnetrzne 24% 25% 32% 14% 18% 46% 1% 30% 16%
ifgfjaudkzc"}‘;"e operacyjne / 23% 1% 23% 23% 33% 43% 22% 20% 1%
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Przedstawiciele biznesu zostali rowniez
zapytani o wykorzystanie w ich

firmach o$miu wybranych systemdw
informatycznych. Liderem w najnowszej
edycji badania okazat sie system CRM
do zarzadzania relacjami z klientami.

Az 55% firm korzysta z tego systemu —
jest to poprawa o 14 p.p. w poréwnaniu
do poprzedniego roku. W kolejnych 8%
firm CRM jest aktualnie wdrazany, a 12%
respondentéw deklaruje, ze proces
wdrozenia zostanie przeprowadzony

W ciggu najblizszego roku. Na drugim
miejscu uplasowat sie ubiegtoroczny
zwyciezca — system ERP do planowania
zasobow przedsiebiorstwa. Zostat

on wskazany jako wdrozony w 50%
ankietowanych organizacji, co jest
wynikiem lepszym o 4 p.p. w stosunku
do zesztorocznej edycji. Trzecim
najchetniej wybieranym systemem

w polskich przedsiebiorstwach jest MRP,
stuzacy do planowania zapotrzebowania
materiatowego. \Wdrozyto go juz 34%
firm, o 13 p.p. wiecej niz przed rokiem.
Uzyskane wyniki na pewno moga
napawac¢ optymizmem — wzrést odsetek
firm wykorzystujacych siedem z o$miu
omawianych systeméw. Jedynym, ktory
odnotowat pogorszenie wyniku jest
system do analityki danych biznesowych
Bl — liczba firm uzywajgcych go spadta

2 46% do 27%, jednak w 9% trwa
aktualnie proces wdrazania, a w 18%
przedsiebiorstw jego przeprowadzenie
jest planowane w ciagu 12 kolejnych
miesiecy.

Stan wdrozen poszczegdlnych rodzajow systemow w przedsiebiorstwach dziatajacych w Polsce

CRM - zarzadzanie
relacjami z klientami

ERP - planowanie zasobow
przedsiebiorstwa

MRP - planowanie
zapotrzebowania
materiatowego

ERM - zarzadzania relacjami
w przedsiebiorstwie

ITSM - zarzadzanie
ustugami IT

BPM - zarzadzanie
procesami biznesowymi

Bl — analityka
danych biznesowych

SCM - zarzadzania
tancuchem dostaw

B Wdrozono M Aktualnie trwa wdrazanie M Plany wdrozenia w ciggu

09% 8% 12% 25%

00% 2% 11% 36%

34% 2% 9% 09%

33% 6% 15% 46%

30% 4% 14% 92%

29% 0% 14% 02%

21% 9%  18% 467%

21% 0% 9% 09%

*dane moga nie sumowac sie do 100% z powodu zaokraglen

B Brak planéw wdrozenia w ciggu

nastepnych 12 miesiecy nastepnych 12 miesiecy

NajczesSciej wdrozone w firmach systemy
informatyczne to GRMiERP
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trzeba doceni¢ sektor life sciences, ktory
jest liderem w wykorzystywaniu az pieciu
z 0$miu systemoéw: CRM, ERP, MRP,
BPM oraz SCM. Trzy pozostate systemy

Wykorzystywane systemy sg oczywiscie
w duzej mierze zalezne od rodzaju
dziatalnoéci, a co za tym idzie od sektora,
w ktérym dziata firma. Po raz kolejny

Odsetek firm z aktualnie wdrozonymi rodzajami systemoéw informatycznych

— ERM, ITSM i Bl s3 z kolei najczesciej
wdrozone w firmach z branzy finansowej.
Pozytywnym zaskoczeniem jest tez fakt,
ze w tegorocznym badaniu nie ma juz

branzy, ktéra nie korzystataby w ogodle
z ktéregos z systemow — w zesztym roku
odnotowano kilka takich przypadkéw.

Energetyka,
wydobywanie,
ustugi
komunalne

Sektor
finansowy

Gospodarka
ogotem

CRM - zarzadzanie
relacjami z klientami

ERP - planowanie zasobow
przedsiebiorstwa

MRP - planowanie
zapotrzebowania materiatowego

Budownictwo
i nieruchomo-
Sci nych

Rynek dobr

konsumpcyj- Life sciences

ERM - zarzadzania relacjami
w przedsiebiorstwie

Technologie
informacyjne,
media
i komunikacja

Transport,
spedycja
i logistyka

Motoryzacja

ITSM - zarzadzanie ustugami IT

BPM - zarzadzanie
procesami biznesowymi

Bl - analityka danych
biznesowych

SCM - zarzadzania
tancuchem dostaw
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Cyberbezpieczenstwo
ITYZYKO

Ryzyko zwigzane z bezpieczeristwem w sieci rosnie wraz z postepujaca
digitalizacja proceséw catej organizacji. VWprowadzanie nowoczesnych technologii
i innowacji wymaga dodatkowej ochrony, na ktérg nie wszystkie firmy

sg w jednakowym stopniu przygotowane. Obawa o bezpieczenstwo transakcji
realizowanych w oparciu o cyfrowe ustugi moze by¢ zminimalizowana, gdy
wdrozymy odpowiednio zabezpieczajace narzedzia i zaangazujemy wszystkich
pracownikow, tym samym zwiekszajgc $wiadomos¢ zagrozen.

W prébie badawczej, formalne polityki i procedury w zakresie bezpieczerstwa
W sieci stworzono i wdrozono w wiecej niz potowie organizacji (60%), jednak

w poréwnaniu z zesztorocznym badaniem odsetek ten nieznacznie spadt.
Ponadto, tylko w niewiele ponad 1/4 firmach zostat wyodrebniony specjalny,
dedykowany dziat zajmujacy sie cyberbezpieczeristwem. Ponad pofowa
przedstawicieli firm jest przekonana o skutecznosci zabezpieczen w swojej
organizacji, w wyniku czego zmniejszyta sie liczba przedsigbiorstw, ktére planujg
zwiekszy¢ swoje wydatki na bezpieczeristwo w sieci. Badanie pokazuje réwniez,
ze znajomos$é procedur reagowania na incydenty przez pracownikéw jest
obecnie nizsza niz w zesztym roku.

‘@) 44/10pKt

© 2023 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spoétka komandytowa i cztonek globalnej organizacji KPMG sktadajace;j sie z niezaleznych spétek

cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialno$cia ograniczong do wysokoéci gwarancji. Wszelkie prawa zastrzezone.
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Zarzadzanie w cyfrowych
realiach

Cyberzagrozenia sg realnym wyzwaniem
W organizacjach, istotnym zatem

jest sposdb radzenia sobie z nimi.
Wprowadzenie zabezpieczen i procedur
stuzacych wykrywaniu i przywracaniu
ciggtosci dziatania systemoéw jest
kluczowe i praktykowane przez
wiekszos¢ organizacji. W Polsce 60%
firm posiada sformalizowane polityki

w zakresie cyberbezpieczenstwa

takie jak monitorowanie, podnoszenie
Swiadomosci oraz testy podatnosci.

Posiadanie specjalnego, dedykowanego
dziatu lub zespotu do spraw
cyberbezpieczenstwa deklaruje tylko
jedna na cztery firmy. Odsetek ten jest
wiekszy w $rednich i duzych firmach
(powyzej 50 pracownikow) i w takich

branzach jak life sciences (57 %) czy
sektor finansowy (560%). Najstabiej na tle
innych wypada branza budowlana i rynek
débr konsumpcyjnych, gdzie tylko jedna
na dziesie¢ firm posiada wyodrebniona
komorke w strukturze firmy do walki

z cyberprzestepczoscia.

Bardzo wazny jest réwniez system
monitorowania bezpieczenstwa
wykorzystywanego oprogramowania,

z ktérego korzysta firma.
Niezabezpieczona infrastruktura

po stronie dostawcéw moze powodowaé
niekontrolowany wyciek danych. Niestety
w ostatnim roku zmniejszyt sie odsetek
firm posiadajacych systemy kontrolujace
tego typu zagrozenia w swoim taricuchu
dostaw (40%). Kiedy jednak analizujemy
firmy z sektora finansowego oraz sektora
technologii informacyjnych, mediéw

i komunikacji to odsetek ten znaczaco
wzrasta do odpowiednio 70% i 60%.

607 badanych firm posiada
sformalizowane procedury dotyczace

cyberbezpieczenstwa

Sformalizowane zarzadzanie cyberbezpieczernistwem w firmie
(stworzono i wdrozono polityki oraz procedury w tym zakresie)

40%

Nie istnieje

Istnienie dedykowanego
dziatu lub zespotu ds.

cyberbezpieczenstwa w firmie

13%

Nie istnieje

217%

Istnieje

60%

Istnieje

Istnienie systemu monitorowania
cyberzagrozen w tancuchu
dostaw wykorzystywanego
oprogramowania

50/ Brak wiedzy/trudno
0O powiedzie¢

40%

Istnieje

09%

Nie istnieje
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,, W obliczu trwajacej obecnie cyberwojny polskie firmy

muszg przygotowac sie na wzrost skali i ztozonosci
cyberatakow. Wysoko wyspecjalizowane i Swietnie zorganizowane
grupy cyberprzestepcow wspierane przez obce paristwa dysponuja
zaawansowanymi technikami, pozwalajacymi na szybkie
przelamywanie podstawowych zabezpieczeri. Wobec takich
zagrozern, jak ataki na faricuch dostaw, polskie firmy powinny nie
tylko chroni¢ swoja infrastrukture, ale rowniez wdrazac skuteczne
rozwigzania pozwalajace na monitorowanie i kontrole
bezpieczeristwa infrastruktury partnerow biznesowych i dostawcow.
Zarzadzanie cyberbezpieczeristwem w tak ztozonym ekosystemie
jest duzym wyzwaniem. Dlatego firmy nie powinny dzi$ stawiac
sobie pytania ,,czy”, ale , kiedy” stana sie ofiara cyberataku.

Z tego powodu projektujgc systemy bezpieczeristwa, polskie firmy
nie powinny poprzestawac wytacznie na zabezpieczeniach
prewencyjnych. Aby wiasciwie przygotowac sie na wczesna
identyfikacje i odparcie nieuchronnych cyberatakéw, konieczne

sg dzis rowniez inwestycje w procesy monitorowania
bezpieczeristwa i reakcji na cyberatak. Dziatania te utrudnia brak
moZzliwosci pozyskania i utrzymania specjalistow w zakresie
cyberbezpieczeristwa, ktdrych brakuje na catym swiecie. Przy
upowszechnionej pracy zdalnej, polscy eksperci jeszcze tatwiej
znajduja prace w Europie Zachodniej. Z tego wzgledu nasze lokalne
firmy, coraz czesciej decyduja sie na outsourcing proceséw
bezpieczeristwa.

Michat Kurek

Partner, Dziat Doradztwa
Biznesowego, Szef Zespotu
Cyberbezpieczenstwa

w KPMG w Polsce i Europie
Srodkowo-Wschodniej
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Przekonanie o ochronie przed
cyberzagrozeniami nie zmienito

sie znaczaco od zesztego roku.

44% firm uwaza, ze w duzym

stopniu sg przygotowane na ataki

w cyberprzestrzeni. Kolejne 13%

jest przekonanych o jeszcze wiekszej
skutecznosci zabezpieczen w swoich
organizacjach. Tylko 1% badanych firm
w bardzo matym stopniu lub wecale nie
odczuwa ochrony przed zagrozeniami
cyfrowymi, a 12% i 30% odpowiednio
w stopniu matym i umiarkowanym.
Poréwnujac poszczegdlne sektory, firmy
z branzy life sciences w najwiekszym
stopniu odczuwaja bezpieczenstwo
Zwigzane z zabezpieczeniami przed

cyberatakami. Az 79% odpowiedziato,

ze w duzym lub bardzo duzym stopniu
sg pewni takiej ochrony. Bardzo dobrze
wypada réwniez sektor finansowy

(75%) i technologie informacyjne (70%).
Natomiast az 37% firm sektora rynku
débr konsumpcyjnych jest przekonanych,
ze ich firmy w matym stopniu lub wcale
nie sa chronione.

Ryzyko przy podejmowaniu decyzji
strategicznych i operacyjnych jest
znaczace, gdy méwimy o technologiach
cyfrowych. Nie wszystkie firmy

biora je jednak pod uwage w swoich
dziataniach. W pordwnaniu z zesztym
rokiem oceny ryzyka sa mniej

optymistyczne. Ponad jedna trzecia firm
(36%) uwaza, ze w bardzo matym stopniu
lub wcale kierownictwo nie kwantyfikuje
omawianych zagrozen. Ponadto spadta
znajomos¢ procedur reagowania

na incydenty cyberbezpieczenstwa wsrod
pracownikow.

Firmy raczej nie planuja podnosi¢
wydatkéw na cyberbezpieczenstwo

w najblizszym roku. Az potowa
ankietowanych byfa zdania, ze nie
zamierza zwiekszy¢ swojego budzetu

na ten cel, a jesli tak to tylko w matym
stopniu. Od zesztego roku jest to 0 8 p.p.
wiecej. Tylko 13% odpowiedziato
twierdzaco, co i tak stanowi 2 p.p.

Ocena istotnosci zagrozen dla powodzenia transformacji cyfrowej firm w okresie nastepnych 12 miesiecy

Firma jest chroniona przed
cyberzagrozeniami

Znajomos¢ procedur reagowania na
incydenty cyberbezpieczenstwa przez

1% 12%

3% 20%

pracownikow jest wysoka

Firma bierze pod uwage i kwantyfikuje ryzyko
wynikajace z wykorzystania technologii cyfrowych przy

1%

podejmowaniu decyzji strategicznych i/lub operacyjnych

Firma planuje zwiekszy¢ wydatki na
cyberbezpieczenstwo w ciggu nastepnych

B W bardzo matym stopniu / wcale

B W matym stopniu

14%

12 miesiecy

B W umiarkowanym stopniu

30%

31%

20% 34%

36%

mniej niz rok temu. Odsetek ten

roénie w sektorach ICT i energetyce,

a maleje na rynku débr konsumpcyjnych
i w sektorze TSL.

44% przedstawicieli
firmuwazaw duzym
stopniu, zeichfirmy
sqchronione przed
cyherzagrozeniami

44%

31%

26%

36% 8%

*dane moga nie sumowac sie do 100% z powodu zaokragglen

B W duzym stopniu

W bardzo duzym stopniu
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,, Postepujaca transformacja cyfrowa przebiega na tle wielu wydarzeri
o przetomowym znaczeniu, ktore wywrocity do gory nogami nasze
myslenie o bezpieczerstwie. Ostatni rok obnazyt nam prawde o tym, jak
Casmatr i e skomplikowany jest dzis faricuch dostaw i jak silne sg zaleznosci miedzy
w liczbach pozornie niezwigzanymi ze soba sektorami. Uczy nas to nowego myslenia
o ciaglosci dziatania, gdzie przerwanie jednej nitki moze przyniesc nieznane,
kaskadowe konsekwencje, a ich wspdlnym mianownikiem jest nasze

Stan ucyfrowienia zagrozZone bezpieczeristwo.
polskiej gospodarki

Kluczowe wnioski

Tylko technologia cyfrowa pozwala zrozumiec te wspdizaleznosci i wzmocnic
Podejécie odpornosc, by by¢ przygotowanym na najgorsze. Pod warunkiem,

do transformagiji Ze méwimy o niezawodnej, odpornej technologii chmurowej, uwzglednionej
cyfrowej na kazdym etapie zmiany we wszystkich obszarach dziatalnosci firmy.
Obrazuje to doktadnie strategia zerowego zaufania — jedna z koronnych
zasad wspolczesnego bezpieczeristwa, ktora mowi, Zze dzis najistotniejsza
nie jest kwestia zamkniecia drzwi do organizacji przed intruzami, tylko
uniemozliwienie im wykonywania szkodliwych ruchéw, gdy sa juz w srodku.

Strategia cyfryzacji

Implementacja . . . . .
technologii Przed polskim biznesem jest jeszcze ogrom pracy. Cho¢ wiekszosc¢

organizacji stosuje polityki i procedury bezpieczeristwa, jedynie co czwarta
ma dziat specjalistow, zajmujacych sie nimi na co dzieri. Moze to wskazywac
: i na wciagz niewystarczajacg Swiadomosc skali zagrozeri. Podobnie zresztag
bezpieczenstwo @ . . . . . .
i ryzyko jak to, Ze przeszlo pofowa firm nie monitoruje wykorzystywanego
oprogramowania czy deklaruje brak planowanych wydatkow
na cyberbezpieczeristwo. W dobie ciaglych atakow cyfrowych to niemal

Potencjat przepis na katastrofe.
do transformacji
cyfrowej

Cyber-

Potrzebujemy catkiem nowego podejscia do bezpieczeristwa, poniewaz
zmienit sie modus operandi atakujgcych, ktdrzy czesto sg sponsorowani przez
Wskazniki Monitora wrogie paristwa i szkoleni do wyrafinowanych dziatari majgcych na celu
Transformaciji Cyfrowej szpiegowanie i pladrowanie zasobow firm miesiacami. Mamy do czynienia
Biznesu z zagrozeniami na skale ktdrej nigdy wczesniej nie byfo i stale musimy do nich
dostosowywac nasze modele obrony.

Krzysztof Malesa

Dyrektor ds. strategii
bezpieczeristwa,
Microsoft w Polsce

s
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Cvfryzacja-cojahamuje  vvywetana cbecna sytuacia za nasza

wschodnig granica. Przerwy w dostawach

Al ek pradu staty sie mniej lub wcale nieistotne

W zaleznosci od branzy i wielkosci w kontekscie innych zagrozen dla branz
Casmatr i e przedsigbiorstwa, bardzo réznie takich jak life sciences, motoryzacja czy
w liczbach postrzegane sa obecne zagrozenia, finanse, jednakze dla energetyki czy rynku
ktére moga wptywacé na powodzenie doébr konsumpcyjnych pozostana nadal
transformacji digitalowej. Cyberataki znaczgce. Pozostate zagrozenia takie jak
Stan ucyfrowienia byly wymieniane jako te, ktére awarie wewnetrznej lub zewnetrznej
ReEi e Re w duzym lub bardzo duzym stopniu infrastruktury i systemdéw w mniejszym
wptywajag na te przemiane. Wzrost stopniu, jednak réwniez stracity przez
Podejécie 0 3 p.p. r/r do 13% nie jest duzy, jednak ostatni rok na istotnosci.
do transformagji da sie wyczu¢ wieksza niepewnos¢
cyfrowej

Strategia cyfryzacji
Ocena istotnosci zagrozen dla powodzenia transformacji cyfrowej firm w okresie nastepnych 12 miesiecy

Implementacja
technologii

18% 32% 36% 10%

Cyber- Cyberataki

e @ 313 36% W T

Przerwy w dostawach pradu

Potencjat

do transformacji 17% 44% 30% 7%

cyfrowej

Awarie wewnetrzne;j
infrastruktury i systemow

Wskazniki Monitora 20% 47% 27% 5%

Transformacji Cyfrowe;j
Biznesu

Awarie infrastruktury i systemow
zewnetrznych dostawcéw

*dane moga nie sumowac sie do 100% z powodu zaokraglen

B W bardzo matym stopniu / wcale B W matym stopniu B W umiarkowanym stopniu B W duzym stopniu W bardzo duzym stopniu



Kluczowe wnioski

u
Gospodarka cyfrowa
w liczbach
Stan ucyfrowienia —
B 0 ra n s 0 r m a cl I

Podejscie

do transformacji

cyfrowej Polskie firmy zmniejszyty zasoby pieniezne i ludzkie przeznaczone

na cyfryzacje. 29% przedsiebiorstw nie inwestuje w transformacje

cyfrowa, a az 71 % organizacji nie oddelegowuje pracownikdéw gtownie

do zadan zwigzanych z tym obszarem rozwoju. Jak btedne jest

to podejscie, pokazuja wyniki Monitora Transformacji Cyfrowej Biznesu

Implementacja — wyzsze noty we wszystkich czterech ocenianych kategoriach zdobyty

technologii firmy, ktére w digitalizacje inwestuja relatywnie duzy odsetek swoich

przychodow oraz czas znacznej czesci kadr. Mniejsze zasoby powoduja

tez, ze polskie firmy nie poszukuja nowych rozwigzan tak aktywnie, jak

Cyber- deklarowaty to jeszcze przed rokiem, a pracodawcy wyrazajg obawe

bezpieczenstwo » . _ .. e .,

s 0 gotowos¢ swoich pracownikéw do transformacii cyfrowej i jakosé
prowadzonych szkolen.

e~ @ 5,210 pkt

Wskazniki Monitora
Transformacji Cyfrowej
Biznesu

Strategia cyfryzacji
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Zasonv podstawa Po raz kolejny okazuje sie tez, jak wazne KOMENTARZ FIRMY

jest posiadanie formalnego dokumentu

UGS O cv'"vzac“ dotyczacego strategii transformacji
— sposréd firm, ktére taki dokument ,, Na przestrzeni ostatnich lat obserwujemy ciggte
Gdy transformacja cyfrowa pozostaje stworzyty, az 89% przedsiebiorstw zmiany w otoczeniu infrastruktury polskich firm

Gospodarka cyfrowa ) ) ) ) . o . e . .
w liczbach jeszcze dla wielu polskich firm regularnie przeznacza pewng czesé i przedsigbiorstw, oraz uznaniu przez wiascicieli

niezgtebionym tematem, warto przychodu na dziatania zwigzane koniecznosci inwestowania srodkow finansowych

zastanowic sie jak rozwing¢ drzemiacy z ucyfrowieniem, zatem odsetek ten jest i organizacyjnych w szeroko rozumiana transformacje
Stan ucyfrowienia w nich potencjat. Oczywistym wydaje 0 18 p.p. wyzszy niz dla ogdétu badanych cyfrowa, jednak niezbyt czesto przektada sie to wprost
OIS Gespeiid sie fakt, ze zmiany nie nastgpig bez firm. Najwiecej przedsiebiorstw, ktére na widoczna i znaczacg poprawe zakresu

odpowiednich naktadéw finansowych. przeznaczajg czes$¢ swoich przychodéw cyberbezpieczeristwa. \Wzrost kosztow pracy, mylne

Podejscie Jednak jak wynika z przeprowadzonego na transformacje cyfrowa nalezy przeswiadczenie o stabilizacji zagrozer bez
do transformagiji badania, az 29% firm nie przeznacza do sektora technologii informacyjnych, identyfikowania potrzeb ciagtego doskonalenia
cyfrowej zadnych $rodkéw na transformacje mediéw i komunikacji — az 88% zabezpieczer, a takze brak dostatecznej podazy

cyfrowg. Jest to o tyle niepokojgce, respondentéw z tej gatezi gospodarki specjalistow cybersecurity na rynku powoduje,

ze w poréwnaniu z poprzednia edycja deklaruje inwestowanie w cyfryzacje, Ze utrzymywanie wtasnych zespotéw bezpieczeristwa

raportu odsetek takich firm wzrést jednak jedynie w 31% sa to inwestycje IT wymaga wiele wysitku i zaangazowania ze strony

0 18 p.p. Ponad potowa respondentéw wyzsze niz 6% przychodoéw. Ciekawy pracodawcy. Dodatkowo, niezaleznie od branzy,

Implementacia (57%) deklaruje, ze wydatki zwigzane przypadek stanowi za$ sektor transportu, to potrzeby biznesowe wymuszaja i napedzaja ciagte

technologii z transformacja cyfrowa pochtaniaja spedycji i logistyki. Przedstawiciele zmiany w funkcjonalnosciach wykorzystywanych
maksymalnie 5% rocznych przychodow, 83% firm z tej branzy zadeklarowali, produktow, a utrzymanie ich bezpieczeristwa
natomiast jedynie $rednio co dziesiata ze inwestujg w ucyfrowienie, ale zadna na wiasciwym, mozliwie maksymalnym poziomie

gybe,r‘ ) ankietowana firma moze pochwali¢ sie, z firm nie przeznacza na ten cel wiecej niz wymusza m.in. ich migracje do nowych, wspieranych
ezpieczenstwo

Strategia cyfryzacji

I ryzyko ze przeznacza na ten cel wiecej srodkow. 5% przychodow. przez producentow technologii.

Adam Piotrowski
Potencjat 5 2 o, e L h : A b < Dyrektor Naczelny COPI,
do transformaciji G R VRS A ) R KGHM Polska Miedz S.A.
cyfrowej - : 2 ! Yar, SR

Wskazniki Monitora
Transformacji Cyfrowej
Biznesu
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Gospodarka cyfrowa
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do transformacji
cyfrowej

Strategia cyfryzacji

Implementacja
technologii

Cyber-
bezpieczenstwo
i ryzyko

Potencjat
do transformacji
cyfrowej

Wskazniki Monitora
Transformacji Cyfrowe;j
Biznesu

=)

Poza naktadami pienieznymi, duza role

w transformacji cyfrowej odgrywaja
zasoby kadrowe. Bez odpowiednio
wyszkolonego personelu zmiana

w funkcjonowaniu firmy wydaje sie by¢
trudna do wprowadzenia. Okazuje sie
jednak, ze w az 71% ankietowanych
przedsiebiorstw nie oddelegowuje ani
jednego pracownika do realizacji zadan
zwigzanych z transformacja cyfrowa.
Odsetek takich firm w poréwnaniu

z ubiegtorocznym badaniem wzrést

0 17 p.p. Jedna czwarta respondentow
deklaruje, ze zadania w tym obszarze
wypetnia ponizej 5% sposrod wszystkich
zatrudnionych, a firmy ktére dysponuja
wyzszym odsetkiem pracownikéw
dedykowanych do przeprowadzania
transformacji cyfrowej stanowig jedynie
6% ankietowanych. Ponownie, podobnie
jak w przypadku naktadéw finansowych,
sektorem, ktoéry przoduje w zatrudnianiu
0so6b, ktérych zadania dotyczag procesow
cyfryzacji jest sektor ICT. 47% firm z tej
branzy deleguje cze$¢ pracownikéw
gtéwnie do transformacji cyfrowej, a 21%
firm wyznacza do takich celéw ponad 6%
wszystkich zatrudnionych.

Obecny odsetek pracownikow i wydatkow na rzecz transformacji cyfrowej w firmach

4% 7% 1%

2927%1%

o 24%

29% 7o .

Pracownicy oddelegowani gtéwnie
do zadan zw. z transformacja cyfrowa
(odsetek pracownikow)

Wydatki na transformacje
cyfrowa (odsetek przychodow)

B Zaden/orak M Do5% M 6-10% M 11-15% 16-20% Powyzej 20%

*dane moga nie sumowac¢ sie do 100% z powodu zaokraglen

29% firmnie przeznacza wydatkow na transformacije
cyirowa, a71% nie oddelegowuje pracownikow
o zadanz nia zwiazanych
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=)

Wskaznik Monitora Transformacji Cyfrowej Biznesu wg aktualnego poziomu
zasobow na rzecz transformacji cyfrowej

Firmy o wydatkach na

cyfryzacje na poziomie
przynajmniej 6%

przychodow

Firmy o wydatkach
na cyfryzacje na poziomie
do 5% przychodow

Firmy oddelegowujace

przynajmniej 6% -
pracownikéw gtéwnie

do cyfryzacji

Firmy oddelegowujace
do 5% pracownikow
gtownie do cyfryzacji

Wszystkie firmy @

Strategia
cyfryzaciji

5,2
74
6,7
6,9
3,3
5,0
4,7
4,0
5,8
8,3
6,1
6,4
4,0
6,0
6,0
5,2
3,5
5,2
4,8

4,4

Potencjat
do transformacji

Implementacja Cyberbezpieczenstwo
technologii i ryzyko

Wyrazne réznice pomiedzy firmami,

ktére przeznaczaja na transformacje
cyfrowg do 5% przychoddw, a tymi, ktore
inwestuja wiecej niz 6% przychodoéw
oraz pomiedzy przedsiebiorstwami, ktére
oddelegowuja do 5% pracownikéw
gtéwnie do cyfryzacji, a tymi, ktére

takich pracownikéw maja powyzej 6%,
sg widoczne w wynikach Monitora. Firmy,
ktére inwestujg mniejszy odsetek kapitatu
w ten obszar dziatalnosci otrzymaty

note 4,3, zas$ te, ktére przeznaczaja

na transformacje wiecej srodkéw moga
pochwali¢ sie wskaznikiem gtéwnym

na poziomie 6,5. Wart odnotowania

jest fakt, ze nota drugiej z opisywanych
grup wzrosta w poréwnaniu do roku
poprzedniego, kiedy to wyniosta 5,8.
Przedsiebiorstwa, ktére zatrudniajg mniej
pracownikéw bezposrednio zwigzanych

z procesem cyfryzacji otrzymaty

w tegorocznej edycji badania wynik 5,3,
natomiast te, u ktorych odsetek takich
pracownikéw jest istotny odnotowaty
wzrost do poziomu 6,5. Firmy, ktére
oddelegowuja do zadan zwigzanych

z transformacja cyfrowa powyzej 6%
wszystkich pracownikéw moga szczycic
sie szczegdlnie wysoka nota (8,3)

w kategorii potencjatu do transformacji.
Nie sposdb nie odnotowac, ze to wiasnie
w tej kategorii wszystkie z opisywanych
grup osiagnety najwyzsze wyniki. Warto
zatem podaza¢ w kierunku transformaciji,
bo jak wskazuja wyniki badania, w firmach
tkwi potencjat.
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Obawa przed transformacijajej
najwiekszym hamuicem

Aby transformacja cyfrowa przebiegata sprawnie i byta

dla pracownikéw wsparciem, a nie utrudnieniem ich
codziennej pracy, muszg oni by¢ do tego procesu

dobrze przygotowani. Nadal wiele oséb woli to, co zna

i w czym czuje sie pewnie, nawet jesli zadania, ktére
codziennie wykonuja sa zmudne i mogtyby zosta¢ w tatwy
sposoéb zautomatyzowane. Obawa przed nauka nowych
technologii dotyka wielu pracownikéw i z pewnoscia

jest czyms, co moze hamowacé postep cyfryzacji. Wsréd
0s6b odpowiadajgcych w firmach za rozwdj technologii,
tylko 28% ankietowanych jest w duzym lub bardzo

duzym stopniu przekonanych o gotowosci pracownikéw
na zmiany zwigzane z transformacja cyfrowa. Odsetek ten
spadt o 3 p.p. w poréwnaniu z ubiegtorocznym badaniem.
Umiarkowana gotowo$¢ pracownikéw deklaruje 46%
respondentéw. Niepokoi¢ moze fakt, ze az 26% badanych
przetozonych uwaza, ze ich podwtadni nie sg przygotowani
na zmiany lub sg na nie gotowi w bardzo matym albo
matym stopniu. W poprzednim roku odsetek takich
odpowiedzi wyniést 16%.

,, Wykorzystanie narzedzi cyfrowych

do analizy i poréwnywania wynikow
w zakresie ESG staje sie kluczowym aspektem
budowania zréwnowazonego modelu
biznesowego firmy. Oczekiwania rynkowe coraz
bardziej odchodza od przekazow marketingowych
w strone realnej, mierzalnej zmiany, bedacej
odpowiedzig na coraz bardziej niepokojgce dane
o wptywie (najczesciej negatywnym) cztowieka
na srodowisko. Olbrzymia role odgrywaja
tu wymogi legislacyjne Unii Europejskiej
w zakresie raportowania kwestii
2rownowazonego rozwoju przez
przedsiebiorstwa, w ktorych — jak np.
w dyrektywie CSRD (Corporate Sustainability
Reporting Directive) — znajdziemy wprost
zapisane wymogi cyfrowego raportowania,
umozliwiajacego analize maszynowa ich tresci.
Na przyktad w wymaganiach raportowych firm
tzw. ESRSach juz teraz obowigzkowe staje sie nie
tylko raportowanie swojego sladu weglowego
w zakresie 1, 2 i 3, ale takze pokazanie swoich
celéw redukcyjnych i strategii ich osiggania.
W tym zakresie niezbedne wydaje sie posiadanie
narzedzia cyfrowego, ktore nie tylko pomoze
zebrac dane w organizacji, ale takze dokona

globalnej organizacji KPMG sktadajacej sie z niezaleznych spotek
ia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone

KOMENTARZ KPMG

stosownych obliczen, a nastepnie, na ich bazie,
przygotuje scenariusze redukcyjne i pomoze
wybrac ten najbardziej optymalny,

w zdefiniowanych przez nas kryteriach. Dzieki
takiemu narzedziu mozemy na biezaco Sledzi¢
wartosci emisji, ale takze postep w realizacji
zaktadanych celow.

Whkorzystaniu narzedzi cyfrowych w obrebie
raportowania ESG sprzyja¢ beda kolejne raporty
i benchmarki, realizowane przez dedykowane
temu zagadnieniu organizacje i think-tanki.
Pozyskiwanie i analize danych stymuluje rowniez
rozwdyj inicjatyw, takich jak CDP (dawny Carbon
Disclosure Project) czy SBTi (Science Based
Targets Initiative), wspierajacych firmy na drodze
do neutralnosci klimatycznej i sprawdzajgcych
zgodnosé ich celéw redukcyjnych z naukowym
konsensusem klimatycznym, a takze réznego
rodzaju rankingi Sustainability. Wszedzie tam
gdzie potrzebne sa dane, na podstawie ktorych
oceniana jest nasza organizacja, dane

na podstawie ktorych podejmowane sa decyzje
inwestycyjne, niezbedne wydaje sie posiadanie
narzedzia, ktére te wiarygodne dane nam
dostarczy.

Justyna Wysocka-Golec
Dyrektor, Dziat Doradztwa
Biznesowego, Zespét ds. zmian
klimatycznych, energii i dekarbonizacji,
KPMG w Polsce

Monitor Transformacji Cyfrowej Biznesu 42



Kluczowe wnioski

Gospodarka cyfrowa
w liczbach

Stan ucyfrowienia
polskiej gospodarki

Podejscie
do transformacji
cyfrowej

Strategia cyfryzacji

Implementacja
technologii

Cyber-
bezpieczenstwo
i ryzyko

Potencjat
do transformacji
cyfrowej

Wskazniki Monitora

Transformacji Cyfrowe;j

Biznesu

Dwojakie wnioski mozna wyciggnaé

z odpowiedzi na pytania o poziom
prowadzonych w firmach szkolen.

Z jednej strony odnotowano przyrost
liczby respondentow w duzym lub
bardzo duzym stopniu przekonanych

o skutecznosci prowadzonych kurséw
(z30% w 2022 roku do 37% w 2023
roku), z drugiej strony wzrést tez odsetek
0s6b, uwazajacych dotychczasowe

szkolenia za nieskuteczne albo skuteczne
w bardzo matym i matym stopniu (z 20%
w 2022 roku do 26% w 2023 roku). O ich
skutecznosci w umiarkowanym stopniu
przekonanych jest 37% respondentow.
Brak lub mata skuteczno$¢ prowadzonych
szkolen z pewnosciag sg czynnikiem,

ktéry dodatkowo moze zniechecaé
pracownikéw do nowych technologii

i wptywaé na ich niskg gotowos¢

do transformacji cyfrowej. Nieche¢
pracownikéw do zmian moze z kolei
powodowag, ze firma, w obawie o ich
reakcje, nie chce aktywnie poszukiwaé
nowych rozwigzan, ktére mogtyby
wesprze¢ rozwoj biznesu. Az 38%
respondentdw przyznaje, ze w ich
przedsiebiorstwach takie poszukiwanie
wiedzy nie jest prowadzone lub
wystepuje w bardzo matym lub matym

Stopien, w jakim przedstawiciele firm zgadzaja sie ze stwierdzeniami dotyczacymi

potencjatu do transformacji

Obecnie prowadzone szkolenia
z wdrozonych systemoéw informatycznych

3% 23%

w firmie sg wystarczajace

Firma aktywnie poszukuje wiedzy na temat
nowych technologii, ktére moga wesprzeé

1% 31%

rozwoj biznesu

Pracownicy firmy sg gotowi na
zmiany zwigzane z transformacja

2% 24%

cyfrowa

B W bardzo matym stopniu / wcale

B W matym stopniu

B W umiarkowanym stopniu

31%

32%

46%

stopniu. W poréwnaniu z poprzednim
rokiem takich odpowiedzi jest ponad
dwukrotnie wiecej. O aktywnym
poszukiwaniu w stopniu umiarkowanym
przekonanych jest 32% ankietowanych,
natomiast 31% respondentéw
odpowiedziato, ze takie dziatania

sg prowadzone w stopniu duzym i bardzo
duzym (0 5 p.p. mniej r/r).

28%

22%

21%

*dane moga nie sumowac sie do 100% z powodu zaokraglen

B W duzym stopniu

W bardzo duzym stopniu
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,, Nikt nie ma watpliwosci, ze cyfryzacja jest
kluczowym elementem zapewnienia odpornosci

polskich przedsiebiorstw, a w efekcie catej gospodarki.
To wiasnie digitalizacja procesow i tworzenie nowych
modeli dzialania opartych na chmurze sprawity, ze firmy
utrzymaty swoje pozycje konkurencyjne i tworzyty nowe
strumienie przychodoéw. Niepokojace jest, Zze ponad trzy
czwarte organizacji uczestniczacych w badaniu nie
posiada formalnego dokumentu dotyczacego strategii
transformacji cyfrowej, a jedynie 5 proc. planuje ich
stworzenie w kolejnym roku.

Firmy juz dzisiaj dostrzegaja, ze chmura przyspiesza
proces cyfryzacji, zapewniajac bezpieczeristwo, co jest
szczegdlnie wazne przy rosnacej liczbie cyberzagrozern.
W tym kontekscie coraz wazniejsza jest rola partnerow
wspierajgcych firmy i administracje publiczna w procesie
wdrozenia innowacji | skutecznego wykorzystania
technologii chmurowych. Doradztwo | wiedza na temat
zarzadzania procesem implementacji rozwiagzar

stanowi swoista polise ubezpieczeniowa gwarantujaca
powodzenie projektéw cyfryzacji.

Kompetencje | wiedza naszych partnerow
technologicznych buduje wartos¢ dla organizacji
i gospodarek na catym swiecie. Globalnie

wspdtoracujemy z 400 000 partneréw w ponad

225 krajach i regionach. W Polsce mamy juz prawie

75 tysiaca firm, ktdrych wysoko wykwalifikowani
eksperci zdobyli zaufanie polskich i miedzynarodowych
organizacji na drodze transformacji cyfrowej. Ich praca

| zaangazowanie maja kluczowy wptyw na rozwoj
Polskiej Doliny Cyfrowej. Niezaleznie od tego, czy chodzi
o proste aplikacje, ztozone systemy, czy roznorodne
ustugi, nasi partnerzy maja dostep do nieograniczonych
mozliwosci dzieki chmurze, ktdra umozliwia tworzenie
innowacji, skalowanie i roznicowanie typow rozwigzan,
ktore dostarczaja swoim klientom, aby mogli odniesc¢
sukces I stac sie bardziej konkurencyjnymi na rynku.

To niezwykle odpowiedzialne zadanie, szczegdlnie dzisiaj,
kiedy globalnie mierzymy sie z kwestiami dotyczacymi
bezpieczeristwa. W tym wszystkim zaufana technologia
oraz jej umiejetne wdrozenie z uzyciem odpowiednich
narzedzi wymagaja wiasnie takich szerokich cyfrowych
kompetencji.

Wraz z utworzeniem nowego regionu przetwarzania
danych Azure Poland Central, polscy integratorzy
systemow [T twdrcy oprogramowania i wiele innych firm
IT sg w stanie przetamac kolejne bariery zwigzane

z upowszechnieniem chmury. Dotyczy to zwtaszcza
organizacji z sektorow regulowanych, takich jak

© 2023 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spétka komandytowa i cztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spoétek
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialno$cia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone.
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energetyka, bankowosc, ubezpieczenia czy administracja
publiczna, ktére definiuja szczegdlne oczekiwania
zwigzane z bezpieczeristwem danych i lokalizacja

na terenie Polski. Region Microsoft pozwala spetnic¢

te wymagania. Gwarantuje wysoka dostepnosc (high
availability), minimalizuje opoZnienia (latency), zwieksza
skalowalnos¢ i oferuje najnowsze osiagniecia w rozwoju
infrastruktury chmurowej. Region przetwarzania danych
zlokalizowany w Polsce tworzy rowniez tarcze ochronna
nad kluczowymi zasobami danych kluczowych organizacji
dla funkcjonowania gospodarki.

Piotr Grzywacz

Dyrektor Kanatu Partnerskiego,
Microsoft w Polsce
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Sektory z najwiekszym odsetek firm przyznajacych w duzym lub bardzo duzym
stopniu, ze aktywnie poszukuja nowych technologii, ktore moga wesprzeé

rozwoj biznesu

Life sciences

Sektor finansowy

Technologie informacyjne,
media i komunikacja

Energetyka, wydobywanie,
ustugi komunalne

Budownictwo
i nieruchomosci

Transport, spedycja
i logistyka

Motoryzacja

Rynek débr
konsumpcyjnych

43%

42%

407%

00O

33%

32%

32%

22%

0 00

14%

©

Potwierdzenie obnizenia potrzeby poszukiwania nowych
technologii widaé tez w poszczegdlnych sektorach.

W wiekszosci gatezi gospodarki odnotowano nieco
nizszy odsetek firm poszukujacych takich rozwiazan

w duzym lub bardzo duzym stopniu niz w poprzedniej
edycji raportu. Liderem z wynikiem 43% jest sektor life
sciences (wzrost 0 4 p.p.), na drugim miejscu uplasowat
sie sektor finansowy w ktérym 40% firm deklaruje
ciggta che¢ rozwijania biznesu poprzez nowe technologie
(spadek o 8 p.p.). Najgorzej w tej klasyfikacji wypadt
sektor débr konsumpcyjnych z wynikiem 14% (0 9 p.p.
mniej niz rok temu).
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Obawa o gotowo$é pracownikéw

do transformacji cyfrowej i skutecznosé
prowadzonych szkoleri prowadzi

do pytania o efektywny sposdb

na podnoszenie kwalifikacji zatrudnionych
0s6b. Z pewnoscia wazne jest, aby

w kolejnych miesiacach i latach

z wiekszym zaangazowaniem podej$¢
do szkolen z wdrozonych juz technologii.
W tegorocznej edycji badania 46 %
respondentéw deklaruje, ze ich firmy
bedg przyktada¢ umiarkowang wage

do kurséow i poprawy kompetencji
cyfrowych w ciggu nastepnego roku.

Okoto 22% przedstawicieli biznesu
przyznaje, ze takie dziatania beda mieé
dla nich bardzo mata lub mata wage,

z kolei jedna trzecia firm deklaruje,

ze szkolenia bedg dla nich istotne

lub nawet bardzo istotne. Sektorem,
ktéry bedzie wykazywat najwieksze
zaangazowanie w szkolenia w ciagu
najblizszych 12 miesiecy bedzie sektor
finansowy. Az 65% ankietowanych z tej
branzy przyznaje, ze beda przyktada¢ duzg
lub bardzo duzg wage do podnoszenia
kompetencji cyfrowych.

Waga, jaka przyktadac beda firmy do szkolen z wdrozonych systemoéw
i kompetencji cyfrowych w ciggu nastepnych 12 miesiecy

0%

19%

21%

Bardzo matg wage / zadna

B Mata wage

46%

B Umiarkowana wage

B Duza wage

B Bardzo duzg wage

KOMENTARZ FIRMY

,, W obecnej sytuacji firmy powszechnie staja przed
wyzwaniem dotyczgcym zaspokojenia dynamicznie

zmieniajacych sie potrzeby uzytkownikéw, ktérym sa zaréwno ich
klienci (Customer Experience), jak i ich pracownicy (Employee
Experience). Odpowiedzia na to jest wdrazanie elementéw
transformacji cyfrowej wiazacej sie m.in. z dostarczaniem
cyfrowych aplikacji i ustug. Nabierajacym istotnie na znaczeniu
trendem stajg sie technologie low code jako kluczowy czynnik,
umozliwiajacy transformacje cyfrowa. Trzy najwazniejsze
komponenty wykorzystywane w tym procesie to: LCAP — Low-Code
Application Platforms, BPA — Business Process Automation i RPA —
Robotic Process Automation.

Ich szybka adopcja poza oczywistymi korzysciami (zwiekszenie
efektywnosci czy redukcja kosztow), wiagze sie takze z wysoka
wydajnoscia, skalowalnoscia i uzytecznoscia rozwiazar, skréceniem
tzw. time-to-market ich wytworzenia oraz jeszcze krotszymi cyklami
ich aktualizacji. Najpopularniejsze zastosowania rozwiagzari LCAR.
BPA | RPA to m.in. wytwarzanie mniej ztoZzonych aplikacji dla obstugi
réznych potrzeb biznesowych, cyfryzacja proceséw biznesowych

i automatyzacja. Nasze obserwacje wskazuja, ze organizacje
szczegdlnie chetnie wykorzystuja te rozwiazania w obszarach
obstugi klientéw, obstugi pracownikow czy wszelkich innych
procesach ustug wewnetrznych oraz obstugi zgtoszen.

Jan Karasek

Partner, Dziat Doradztwa
Biznesowego,
Management Consulting,
Strategy & Operations,
KPMG w Polsce
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Transformacja cyfrowa jest wypadkowg
czterech obszaréw, bez ktérych

proces przemiany bytby niemozliwy:
strategii cyfryzacji, implementaciji
technologii, cyberbezpieczenstwa

i ryzyka oraz potencjatu do transformaciji.
Najtatwiej zobrazowac to na przyktadzie
samochodu, ktéry potrzebuje czterech
kot, zeby bezpiecznie jechaé. Wszystkie
z nich sa réwnie wazne, a jazda bez
ktéregokolwiek z nich jest niewykonalna.

Jak pokazuje tegoroczne badanie
Monitora Transformacji Cyfrowej
Biznesu, wszystkie analizowane obszary
wymagaja poprawy w mniejszym

lub wiekszym stopniu. Najtrudniejsza

do wdrozenia i najbardziej ztozona okazata

sie strategia cyfryzacji, ktéra w naszym
badaniu wypadta najstabiej. Obawa przed
czyms$ nowym i nieznanym potrafi by¢
hamulcem do rozwoju. Paradoksalnie

w matych i srednich firmach, w ktérych
wydawac by sie mogto, ze zasoby

finansowe sg mniejsze, wypada ona
lepiej niz w duzych. Implementacja
technologii uzyskata wiecej punktéow
niz obszar strategii, jednak obecny
kryzys gospodarczy oraz idgce za nim
ciecia kosztow, odsunety inwestycje

W nowe narzedzia do ucyfrowienia

na dalszy plan. Optymizmmem napawajg
rozwigzania chmurowe oraz mobilne,
ktérych wykorzystanie od zesztego roku
wzrosto. Najwyzsza note uzyskat obszar
potencjatu do transformacji, ktérego
fundament stanowia kapitat i ludzie.
Rosnie on wprost proporcjonalnie

do naktadéw finansowych na rzecz
digitalizacji. Ostatnim elementem
niezbednym do pomyslnego przebiegu
procesu transformacji, bedgcym
spoiwem wszystkich obszarow, jest
cyberbezpieczenstwo. Razem tworza
one poziom digitalizacji danego
przedsigbiorstwa.

Wskaznik Monitora Transformacji Cyfrowej

Biznesu w Polsce (2023 r.)

10

0
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Wyniki firm w poszczegolnych kategoriach Monitora Transformagji

Cyfrowej Biznesu w Polsce (2023 r.)

44

10

Strategia
cyfryzacji

3.0

Cyberbezpieczenstwo
i ryzyko

4.8

0,2

Potencjat do
transformacji

Implementacja
technologii

Strategianieadekwatna
to potencjatu

Wyniki poszczegoélnych sekcji sktadajg sie na catosciowa
ocene okreslang mianem wskaznika gtéwnego Monitora
Transformacji Cyfrowej Biznesu. W tegorocznym badaniu
w lutym wyniost on 4,4 na maksymalnie 10 pkt. Wynik
ten odzwierciedla obecna sytuacje i wskazuje znaczng
przestrzen na poprawe. Patrzac na wszechobecna
digitalizacje, jedynym skutecznym narzedziem na petne
oczekiwan i wyzwan otoczenie konkurencyjne, jest
budowanie strategii cyfrowej, wykorzystujac istniejacy
juz potencjat.

Zarzadzanie strategia cyfryzacji pozostaje po raz

kolejny najstabiej ocenionym obszarem badania.

Wynik 3,5 okazat sie 0 0,3 pkt nizszy niz rok temu.
Mniej firm niz w ubiegforocznym badaniu deklaruje,

7e bedzie zwiekszac inwestycje i zatrudnienie

w dziedzinie transformacji cyfrowej — stad regres.

W ciezkim ekonomicznie okresie, firmy zdaja sie
przyktada¢ mniejsza wage do cyfryzacji skupiajac

sie na krytycznych dla ich dziatalnosci czynnikach.
Ocena potencjatu do transformacji przedsiebiorstw
réwniez zmalata 0 0,3 pkt — badane firmy osiggnety
wynik 5,2. Jest to jedyny obszar, w ktérym wskaznik
przekroczyt potowe skali. Respondenci wyrazaja

obawe co do gotowosci pracownikéw na nadchodzaca
transformacje cyfrowa. Brak przekonania o efektywnosci
prowadzonych szkoleri i mniejsza niz rok temu potrzeba
poszukiwania nowych mozliwoéci technologicznych
jest nierozerwalnie zwigzana z mniejszymi naktadami
finansowymi. Kierownictwo firm deklaruje jednak,

ze bedzie przywiazywac, jesli nie duzg, to chociaz
umiarkowana wage do rozwijania kompetencji cyfrowych
personelu. Obszar implementacji technologii wykazat
najwiekszy spadek ze wszystkich sekcji z 5,3 w 2022



sekcji. Gdyby ocena byta zalezna tez od stanu wdrozenia nizsza niz rok temu. Niewiele przedsiebiorstw planuje
poszczegdlnych systemdw informatycznych w firmach, zwiekszaé wydatki na te cze$¢ transformacji cyfrowe;.
technologii cyfrowych w poszczegdlnych obszarach Z pewnoscig zobaczylibysmy poprawe lub przynajmniej Oprécz ogdlnie zmniejszonych inwestycji moze
dziatania przedsiebiorstw zostajg odsuniete w czasie. utrzymanie poziomu sprzed roku. Ostatnia, lecz nie to wynika¢ tez z tego, ze wiekszos¢ firm dosé wysoko
Gospodarka cyfrowa Aby troche poprawi¢ nastroje warto dodagé, ze wskaznik najmniej wazna sktadowa Monitora Transformacji ocenia swojg gotowos¢ do ochrony przed cyberatakami.
w liczbach wyznaczany jest jedynie na podstawie wybranych, Cyfrowej Biznesu to cyberbezpieczenstwo i ryzyko,

niezmiennych w ciggu kolejnych edycji pytan z danych za ktére polskie firmy otrzymaty note 4,4 — 0 0,2 pkt

roku do 4,8 w tegorocznej edycji. Po raz kolejny zmiana

priorytetéw w firmach powoduje, ze plany rozwoju
Kluczowe wnioski
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polskiej gospodarki

Sitanie tkwiw wielkoSci

Wskaznik Monitora Transformacji Cyfrowej Biznesu wg wielkosci firm

Podejscie
do transformacji
cyfrowej Pewnym zaskoczeniem moze by¢ fakt, 3,3
ze w tegorocznej edycji badania to mate P 0 50
_ - i Srednie przedsiebiorstwa z notg 4,6 o - ° -
SHEIC N4t wypadty lepiej niz firmy zatrudniajgce Duze firmy RRREEE c 44
ponad 250 pracownikow (ocena 4,3). A s 4,4
Implementacia MSP znalazty sie zatem powyzej sredniej
technologii zarejestrowanej dla catej gospodarki. 3,6
Jest to sytuacja odwrotna niz rok ) 0 53
wczesniej, kiedy to duze firmy uzyskaty Mate i $rednie S ° -
Cyber- ) wynik 4,9, a mate i $rednie 4,7 Firmy firmy o c 2.0
bezpieczenstwo . o . 4.4
i ryzyko zatrudniajgce do 249 pracownikéw @ ,
wypadaja duzo korzystniej przede
wszystkim w obszarze implementacji 35
Potencjat technologii — ich wynik jest 0 0,6 pkt ) 0 52
do transformacji wyzszy niz ich wiekszych konkurentéw. o Q@ .
o Réwniez w obszarze strategii cyfryzacji Wszystkie firmy oo c a8
i potencjatu do transformacji MSP moga h @ 4,4

Wskazniki Monitora

Transformacji Cyfrowej

Biznesu

pochwali¢ sie wyzszym wynikiem. Jedyna
sekcja, w ktorej duze firmy doréwnaty
mniejszym okazato sie w tym roku
cyberbezpieczenstwo — obie kategorie
podmiotéw osiagnety wynik 4,4.
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Sektor life sciences
liderem

Za najwiekszych wygranych tegorocznego
badania mozna uzna¢ firmy z sektora
life sciences. Oprécz pomniejszych
sukcesow i najwyzszych odsetkéw
wdrazanych systemow, ostatecznie

to witasnie ta branza moze sie pochwalié
najwyzszym wskaznikiem gtéwnym
Monitora Transformacji Cyfrowej
Biznesu - 5,3. Wynik moze cieszy¢

tym bardziej, ze przewyzsza $rednia

dla catej gospodarki az 0 0,9 pkt i jest
jedynym (oprécz firm z innych sektoréw
niz wybrane), ktéry wzrést rok do roku.
Najwyzej firmy z sektora life sciences
ocenity swoj potencjat do transformaciji

oraz implementacje technologii, w ktorej
sa tez niekwestionowanym liderem

w poroéwnaniu do innych branz. Na drugim
miejscu pod wzgledem ogdlinego wyniku
znalazt sie sektor finansowy z wynikiem
5,1, ktéry najlepiej radzi sobie w obszarze
potencjatu do transformacji. Podium
zamknat sektor ICT, ktéry otrzymat

note 5,0 i réwniez najwyzej ocenit swoj
potencjat. Najstabiej w najnowszej edycji
wypadty sektory TSL i motoryzacyjny —
oba osiggnety wynik 3,8 z najnizszymi
notami w dziedzinie strategii cyfryzaciji.
Szczegolnie niepokojaca jest sytuacja

w branzy transportowo-logistycznej,
ktoérej wskaznik spadt w poréwnaniu

do zesztego roku az o 1,2 pkt.

KOMENTARZ FIRMY

,, Wsrod najwazniejszych wyzwari zwiazanych z cyfryzacja
w sektorze life sciences nalezy wymienic miedzy innymi

koniecznos¢ zachowania bezpieczeristwa, integralnosci i poufnosci
danych pacjentow oraz zapewnienia odpowiedniej jakosci tych danych,
co jest kluczowe dla ich poprawnego wykorzystania, na przykiad
w procesie leczenia. Ponadto istotnym zagadnieniem jest zapewnienie
ciggtej dostepnosci do danych i systemdow informatycznych, ktore
sa niezbedne do przeprowadzenia badari naukowych (R&D) oraz
zapewnienie zdolnosci do rozwijania interoperacyjnosci.

Waznym elementem w sektorze life sciences jest takze rozwdj
ekosystemu IT umozliwiajacy przetwarzanie i analizowanie duzych
zbioréow danych (Big Data), co przyczynia sie do lepszego zrozumienia
mechanizmdw chordb oraz opracowania bardziej skutecznych

i efektywnych metod leczenia. Wraz z rozwojem technologii sztucznej
inteligencji (Al) i uczenia maszynowego (Machine Learning) moZzliwe
Staje sie coraz bardziej zaawansowane przetwarzanie danych

| automatyzacja procesow. Juz teraz wprowadzamy do naszego zycia
rozwigzania oparte o Al przewidujgce popyt okreslonej grupy lekow,
ale takze predicitve maintenance dla urzadzen je produkujacych.

Ta komplementarna para jest i moze by¢ boosterem w dostepnosci
lekéw. Ale moze takze wspierac strategie ESG / Sustainability, ktéra dla
producenta lekdw jest rownie istotna.

Podsumowujgc, transformacja cyfrowa stanowi nieodlaczng czesé
sektora life sciences i odgrywa kluczowa role w poprawie jakosci opieki
zdrowotnej oraz rozwoju nowych metod leczenia. Jednoczesnie, aby
sprostac coraz wiekszym wyzwaniom stawianym przed sektorem

w nadchodzacych latach, wymaga ona ciaggtego doskonalenia i adopcji
rozwiagzan IT & Digital.

Robert Ptawiak

Chief Digital and Information Officer,
Polpharma
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Wskaznik Monitora Transformacji Cyfrowej Biznesu wg sektorow

-
Sektor finansowy

4

Energetyka,
wydobywanie,
ustugi komunalne

L )
Budownictwo
i nieruchomosci

1 4

Rynek dobr
konsumpcyjnych

pis

Life sciences
(farmacja, chemia,
urzadzenia
medyczne)

Strategia
cyfryzacji

Potencjat

Implementacja
do transformacji technologii

4,1

6,3

5,0

5,4

3,5

5,4

4,7

4,7

3,1

4,7

4,3

4,3

3,2

4,2

4,8

3,7

4,2

5,9

5,8

53

sl

Motoryzacja

Technologie
informacyjne, media
i komunikacja

o

Transport, spedycja
i logistyka

Inne

Wszystkie firmy

Cyberbezpieczenstwo

@ i ryzyko

3,2

4,5

4,2

3,3

4,2

6,1

5,1

4,7

2,6

5,0

3,9

3,9

3,2

5,0

5,2

4,5

3,5

5,2

4,8

4,4
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Metryczka

Badanie ankietowe zostato
przeprowadzone przez firme Norstat
metoda CATI (ang. Computer-Assisted
Telephone Interviewing) w lutym

2023 roku. Przebadanych zostato

180 respondentoéw, ktérzy w swoich
firmach odpowiadaja za kwestie
zwiazane z cyfryzacja. Grupe stanowili
menedzerowie, dyrektorzy, cztonkowie
zarzadow oraz prezesi.

Préba badanych firm zostata dobrana tak,
aby w przyblizeniu reprezentowata udziat
przedsiebiorstw matych, srednich i duzych
w krajowe| gospodarce, z wytagczeniem
podmiotéw zatrudniajgcych mniegj

niz 10 pracownikéw. Podmioty

zostaty skategoryzowane wg swojej
przewazajgcej dziatalnosci do 9 sektorow:
budownictwo i nieruchomosci;
energetyka, wydobywanie, ustugi
komunalne; life sciences (farmacja,
chemia, urzadzenia medyczne);
motoryzacja; rynek dobr konsumpcyjnych;
sektor finansowy; technologie
informacyjne, media i komunikacja;
transport, spedycja i logistyka; inne.

© 2023 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spétka komandytowa i cztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spoétek
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialno$cia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone.

Stanowisko respondenta Branza

(1) Energetyka,
o 5 (v) wydobywanie,
8/0 CEO

ustugi komunalne
Cztonek zarzadu

Budownictwo
i nieruchomosci

72% Rynek dobr

Manager konsumpcyjnych

Dyrektor

Sektor finansowy

Wielkos¢ firmy Technologie
informacyjne, media

i komunikacja

)
25% 39/0 Transport, spedycja

Duza i logistyka
Mata (od 250 osob)

(10-49 osob)

Motoryzacja

Life sciences

36%

Srednia
(50-249 o0so6b) Inne

12%

12%

10%

8%
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KPMG w Polsce
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